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1. Vorwort

ie Europadische Union definiert sich als Werteunion
Dund beruft sich dazu auf die Grundwerte in Arti-
kel 2 des EU-Vertrages: Menschenwiirde, Freiheit, De-
mokratie, Gleichheit und Rechtsstaatlichkeit, sowie auf
die Wahrung der Menschenrechte einschlieflich der
Minderheitenrechte. Will ein Staat der Gemeinschaft
beitreten, soll er sich an diese Grundwerte halten.

Doch werden die Grundrechte denn von der Frie-
densnobelpreistragerin EU und ihren Mitgliedstaaten
selbst konsequent beachtet? Unzihlige Male wurden
und werden diese Werte buchstiblich iiber Bord ge-
worfen. Vielmehr gelangen Verwicklungen der Euro-
piischen Grenzagentur Frontex an die Offentlichkeit,
die in ihren zahlreicher werdenden Einsatzgebieten of-
fen oder mit verldsslichem Wegschauen gegen die hoch-
gelobten europdischen Werte verstofit. Das ist keine
blofRe Missachtung des EU-Vertrages, sondern es sind
brutale Menschenrechtsverletzungen als Grundlage ei-
ner europdischen Abschottung.

Seit dem Jahr 2015 beobachten wir die permanente
und massive ,Versicherheitlichung® der europiischen
Migrationspolitik, die uniibersehbar mit einer Milita-
risierung und der Vorverlagerung der EU-Auflengren-
zen verbunden ist. Besonders perfide ist, mit welchem
Ehrgeiz Hightech-Ausriistung und Militirtechnologie
beforscht, getestet und finanziert werden.

Die Gewinner dieser Hochriistung sind die europai-
schen Riistungskonzerne. Sie verdienen daran, dass
Frontex Gefliichtete ortet anstatt sie zu retten und ihre
Koordinaten der Kiistenwache in Libyen mitteilt, damit
sie auf hoher See eingesammelt werden und wieder in
die dortigen Internierungslager kommen. Es ist eine
bewusste Entscheidung gewesen, einen bemannten
Flugdienst und anschlieffend eine Drohnenflotte auf-
zubauen und gleichzeitig staatliche Schiffe aus dem
zentralen Mittelmeer abzuziehen und stattdessen mit
EU-Mitteln eine libysche ,Seenotrettung” aufzubauen.

Die massenhaften Menschenrechtsverletzungen der
libyschen Milizen sind der EU gut bekannt. Die neue
Uberwachungstechnik hilft der Friedensnobelpreistri-
gerin EU jedoch, sich selbst der Rettung von Menschen-
leben zu verweigern, ohne sich juristisch angreifbar zu
machen.

Statt eines Hoch- und Wettriistens braucht es drin-
gend eine ernsthafte Kehrtwende — Schiffe und Flug-
zeuge, die Menschenleben retten, solidarische Vertei-
lungsschliissel in Europa sowie eine Politik, die auf
Deeskalation setzt und Fluchtursachen beseitigt. Der-
artige Hilfen fiir Armen- und Krisenregionen dieser
Welt werden derzeit aber haufig nicht dafiir eingesetzt,
den Menschen eine Perspektive zu bieten. Im Gegenteil,
sie sind oft an Migrationsabwehr gekniipft. Die EU hat
beispielsweise der libyschen Kiistenwache sowie der
Seepolizei allein aus dem EU-Nothilfe-Treuhandfonds
far Afrika 57 Millionen Euro zur Grenziiberwachung
spendiert.

Wiirden die EU-Mitgliedstaaten Riistungsexporte in
Krisenregionen und an beteiligte Drittparteien unter-
lassen, miissten weniger Menschen fliehen. Stattdessen
werden Milliarden dafiir ausgegeben, mit denselben
Riistungskonzernen, die zuvor von den Ausfuhren pro-
fitierten, ein skrupelloses Grenzregime auszubauen.

Die von mir herausgegebenen Broschiiren der Reihe
»Europiische Studien zur AuRen- und Friedenspolitik®
zeigen, wie komplex und fortgeschritten die Festung
Europa mittlerweile ist. Sie kostet nicht nur viel Geld,
sondern manifestiert auch eine entfesselte Politik, die
den Menschen hier und im globalen Siiden nicht hilft.

Ozlem Alev Demirel



B GRENZDROHNEN - UNBEMANNTE UBERWACHUNG DER FESTUNG EUROPA

2. Einleitung

weimal haben die Kommission, der (Minister-)Rat

und das Parlament der Europdischen Union die
Verordnung fiir ihre Grenzagentur Frontex in den ver-
gangenen Jahren erneuert. Seit 2019 baut Frontex eine
»Stindige Reserve“ von 10.000 Beamt:innen auf, ein
grofler Teil davon ist direkt beim Hauptquartier in
Warschau angestellt, einheitlich uniformiert und be-
waffnet.! Damit besitzt die EU erstmals eine eigene Po-
lizeitruppe, tiber deren Einsatz der Frontex-Exekutiv-
direktor Fabrice Leggeri entscheidet.” Die Verordnung
von 2016 erlaubt es der Agentur auflerdem, eigene Aus-
riistung zu erwerben.? Zunichst investierte Frontex in
das Leasing von Luftiiberwachungssystemen. Dieser
anfangs bemannte Flugdienst wird durch Drohnen mit
deutlich grofierer Ausdauer erweitert.

Mit den neuen Fihigkeiten und Kompetenzen will
Frontex auf die sogenannte Migrationskrise reagieren.
In ihrer Mitteilung ,Ein europdischer Grenz- und
Kistenschutz und effiziente Sicherung der Aufen-
grenzen“ hatte die Europdische Kommission Ende
2015 ein entsprechendes Mafinahmenpaket angekiin-
digt.* Es sah auflerdem vor, die Kiistenwachen der
Mitgliedstaaten enger an die Grenzagentur zu binden.
Frontex erledigt ihre Aufgaben seitdem in enger Ab-
stimmung mit der Europdischen Agentur fiir die Si-
cherheit des Seeverkehrs (EMSA), die ebenfalls iiber
eine Drohnenflotte verfiigt.

Als urspriinglich militirische Hochtechnologie iiber-
nehmen Drohnen nun die vorverlagerte EU-Migrati-
onsabwehr. An den Auflengrenzen schaffen sie neue
Absatzmirkte fir die europiische, US-amerikanische
und israelische Riistungsindustrie. Weil unbemannte
Fliige iiber Land mit umstindlichen Genehmigungs-

verfahren einhergehen, sind die unregulierten Meere
ein beliebtes Testgebiet fiir die Forschung mit Drohnen
geworden. Diese Projekte ebnen den Weg fiir spitere
Einsdtze im Innern.

Eine derart militarisierte Luftiiberwachung sorgt
fiir neue Menschenrechtsverletzungen im Mittelmeer.
Anstatt Gefliichtete auf seeuntiichtigen Booten zu retten,
informiert Frontex Behorden in Tunesien oder Libyen
iiber deren Standorte — mit dem Ziel, dass die Betroffenen
in die genannten Lander zurtickgeholt werden.

Die vorliegende Broschiire zeichnet die Entwicklung
der EU-Grenzdrohnen nach. Hierzu werden die Droh-
nendienste fiir die Meerestiberwachung sowie die zivile
und militarische Sicherheitsforschung im Bereich un-
bemannter Systeme dargestellt. Insgesamt hat die Eu-
ropiische Union fiir diese Technologien bis heute weit
iiber eine Milliarde Euro ausgegeben.
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3. Orohnen und Sensorik

rohnen werden an Land, iiber und unter Wasser
Doder in der Luft eingesetzt, unbemannte Luftfahr-
zeuge (UAV) sind hier mit Abstand am weitesten ver-
breitet. Zu ihrer Steuerung werden mobile oder stationdre
Bodenstationen sowie Kommunikationsverbindungen
benotigt. Insgesamt wird von unbemannten Systemen
(UAS) gesprochen. Bei EU-Agenturen verbreitet ist auch
der englische Begriff RPAS (Ferngesteuertes Luftfahrt-
system). Flugdrohnen werden gewdhnlich in Starrfliigler,
Drehfliigler und Quadrokopter unterschieden. Abhingig
von Reichweite und Flughdhe gelten grofde unbemannte
Systeme als MALE (mittlere Hohe, lange Ausdauer) oder
HALE (grofe Hohe, lange Ausdauer).

Mit der ab 31. Dezember 2020 geltenden Drohnen-
Verordnung teilt die Europdische Kommission unbe-
mannte Fluggerite in drei Betriebskategorien ein.’ Flie-
gen diese mit weniger als 25 Kilogramm Gewicht
innerhalb der Sichtweite bis maximal 120 Meter Héhe,
gilt fir sie die Kategorie ,offen®, die steuernde Person
benotigt lediglich einen ,, Kleinen Drohnen-Fithrerschein®.
Werden die Drohnen aufderhalb der Sichtweite betrieben
oder sind schwerer als 25 Kilogramm, werden sie als
»speziell“ betrachtet und brauchen eine Betriebsge-
nehmigung. ,Zulassungspflichtig” sind Drohnen mit ei-
ner Startmasse von iiber 150 Kilogramm oder wenn sie
der Beférderung von Personen oder gefihrlichen Giitern
bzw. dem Abwurf von Gegenstinden dienen.

Als Nutzlast befordern Drohnen meist elektro-op-
tische bzw. Infrarotsensoren (EO/IR), mit denen Be-
wegt- oder Standbilder erzeugt werden. Infrarotkame-
ras konnen Aktivitaten bei Nacht und unter schlechten
Sichtverhiltnissen verfolgen, die Dicke eines Olteppichs
bestimmen oder Rauchfahnen ausmessen.® Die Uber-
wachungstechnik ist gewohnlich in einem sogenannten
Gimbal integriert, der um 360 Grad drehbar ist.

Grofere Drohnen sind oft mit einem Radar mit syn-
thetischer Apertur (SAR) oder einem fiir maritime Sze-
narien optimierten Seeradar ausgertistet, um Personen,
Schiffe oder auch Verschmutzungen auf grofie Entfer-
nungen zu entdecken. Die Sichtweite, wie sie etwa Fron-
tex fiir ein Radar in MALE-Drohnen fordert, betrigt
fiir ,kleine Ziele“ rund 30 Kilometer, fiir ,mittelgrofRe
Ziele“ etwa 80 Kilometer.” Die Ziele kdnnen mit einem
Laserbeleuchter markiert werden, damit eine Kiisten-
wache sie tiberpriifen kann.

Je nach Ausstattung werden die aufgenommenen
Bilder von einem mitgefithrten Bordcomputer verarbei-

tet. Dabei konnen Fahrzeuge, Schiffe, Olteppiche oder
andere Meeresverschmutzungen nach bestimmten
Mustern erkannt und klassifiziert werden. Hierzu wer-
den die aufgenommenen Bilder mit einer Referenz-
datenbank abgeglichen. Im militdrischen Bereich wird
die Technologie genutzt, um etwa gegnerische Einsatz-
mittel von eigenen zu unterscheiden.

Mit einem AIS-Empfinger (Automatisches Identifi-
zierungssystem) kénnen Positionsdaten anderer Fahr-
zeuge zu Land, zu Wasser oder in der Luft ermittelt
werden, sofern diese einen AIS-Transponder mitfithren
und aktiviert haben. Die Aussendung von AIS-Signalen
ist beispielsweise fiir groflere kommerzielle Schiffe vor-
geschrieben. Ebenfalls moglich ist die Ausstattung zur
Erfassung von Notsignalen, wie sie von sogenannten
Funkbaken oder auch Rettungswesten ausgesendet wer-
den konnen. Unbemannte Systeme haben zudem meist
eigene Sender fiir Positionsdaten (GPS oder EGNSS) an
Bord.

Zur Ausriistung grofierer Drohnen konnen aufler-
dem Anlagen zur Ortung von Mobil- und Satelliten-
telefonen gehoren. Fiir das Monitoring von Emissionen,
wozu Drohnen in den Abgasfahnen grofier Schiffe flie-
gen, sind diese mit ,Sniffern“ ausgestattet. Diese Sen-
soren messen den Gehalt von SOx und NOx und damit
den Schwefelgehalt im Treibstoff.

Bei Drohnenfliigen werden Fliige in Sichtweite (LOS)
und Fliige auRRerhalb der Sichtweite (BLOS) unterschie-
den; die Luftfahrzeuge kommunizieren dabei mit Bo-
denstationen. Dabei kann es sich um mobile oder sta-
tiondre Anlagen handeln. Thre Verbindung mit den
Drohnen wird entweder iiber Funk hergestellt, wobei
die Reichweite der Drohnen allerdings auf rund 100 Ki-
lometer begrenzt ist. Méglich ist zudem Ubertragung
der Aufklirungsdaten tiber Satelliten; hierfiir miissen
die Luftfahrzeuge ein Satelliten-Datenlink-System an
Bord haben.

Die zur Steuerung der Drohnen benétigten Signale
sowie jene der beférderten Nutzlast (etwa Echtzeit-
Sensordaten, Radarbilder, AIS-Informationen) werden
iiber zwei unterschiedliche Kanile gesendet. Samtliche
Daten werden gewohnlich Ende-zu-Ende-verschliisselt
iibertragen. Technisch ist es moglich, die Drohnen von
weit entfernten Bodenstationen einzusetzen. Zur Ver-
meidung von Latenzen ist es jedoch von Vorteil, wenn
wenigstens die Steuerung iiber in der Nihe befindliche
Bodenstationen erfolgt.
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4. Europaische Kustenwache*

mit Orohnen

rei Organe der Europdischen Union sind mit der
DUberwachung von Meeren und Kiistenlinien be-
auftragt: die 2002 gegriindete Agentur fiir die Sicherheit
des Seeverkehrs (EMSA) in Lissabon, die 2004 in War-
schau eingerichtete Agentur fiir die Grenz- und Kiis-
tenwache (Frontex) und die seit 2005 bestehende Fi-
schereiaufsichtsagentur (EFCA) im spanischen Vigo.
Zusammen koordinieren sie nach eigenen Angaben
rund 300 zivile und militirische Behérden, die fiir die
Aufgaben der Kiistenwachen in den EU-Mitgliedstaaten
verantwortlich sind.® Seit 2009 arbeiten die Agenturen
im Rahmen bi- und trilateraler Abkommen punktuell
zusammen, unter anderem in den Bereichen Seesicher-
heit, Gefahrenabwehr, Such- und Rettungsdienst,
Grenzkontrolle, Fischereikontrolle, Zollkontrolle, Straf-
verfolgung und Umweltschutz.’ Seit 2013 tibertrigt die
EMSA kontinuierlich Daten an das Frontex-Lagezen-
trum in Warschau.”

Nach der sogenannten Migrationskrise von 2015 hat
die Europdische Kommission auf eine noch engere Zu-
sammenarbeit von EMSA, Frontex und EFCA gedrangt.
Eine Anderung ihrer Mandate soll einer Mitteilung zu-
folge weitere Synergien in den Bereichen Informati-
onsaustausch, Uberwachungs- und Kommunikations-
dienste, Risikoanalyse sowie Aufbau und Austausch von
Kapazititen ermoglichen.” Dafiir forderte die Kommis-
sion den Aufbau eines ,europiischen Grenz- und Kiis-
tenschutzes“ und den ,Betrieb ferngesteuerter Luft-
fahrtsysteme (Drohnen) im Mittelmeerraum®

2016 haben EMSA, Frontex und EFCA ihre erste Ko-
operationsvereinbarung geschlossen.”? Zu den Zielen
gehorten die Verbesserung der Grenziiberwachung und
das Aufbringen verdichtiger Schiffe, die ,in kriminelle

A

European Maritime Safety Agency

Die EMSA unterstltzt die Kommission und die EU-
Mitgliedstaaten in puncto Sicherheit und
Gefahrenabwehr im Seeverkehr sowie der verbotenen
Einleitung durch Schiffe. Mit dem ,CleanSeaNet”
verfligt die Agentur tiber ein Uberwachungssystem
zur Erkennung von Verschmutzungen. Der Dienst
basiert auf Satellitenbildern, die eine Beobachtung
bei Tag und Nacht sowie unabh&ngig von Nebel und
Wolkenbedeckung erméglichen.

= FRONTEX H

EUROPEAN BORDER AND COAST GUARD AGENCY

Frontex ist mit der Entwicklung und Umsetzung des
Jintegrierten europaischen Grenzmanagements*®
beauftragt. Dies betrifft die Kontrolle an daftir
vaorgesehenen Ubergangen sowie die Uberwachung
der Land- und Seegrenzen. Die Agentur koordiniert
und organisiert Einsatze in EU-Mitgliedstaaten und in
Drittstaaten. Frontex beobachtet die Situation an den
EU-AuBengrenzen und versorgt nationale
Grenzbehtrden mit Informationen.
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Aktivititen verwickelt sind“. Im selben Jahr starteten

die drei Agenturen unter dem Titel ,Schaffung der W " e

Funktion einer europiischen Kiistenwache ein Pilot- m E FC A -
projekt zur gemeinsamen Nutzung von Satelliten, Droh- o European Fisharies Control Agancy

nen und Flugzeugen.” Uber dem Mittelmeer, dem At-

lantik und dem Schwarzen Meer wurden dabei

luftgestiitzte Methoden zur Uberwachung und zur Er- Zu den Aufgaben der EFCA gehart die (berwachung,
kennung von Schiffen untersucht. Wahrend die EMSA Kontrolle und Durchsetzung der Vorschriften der

fur die Satelliteniiberwachung und die Drohnenfliige gemeinsamen EU-Fischereipolitik. Hierfiir betreibt die
zustindig war, nutzte Frontex ein Kleinflugzeug mit Agentur in Kooperation mit der EMSA Dienste zur
Aufklirungstechnik. Zu den damit erprobten Szenarien Schiffserkennung und -verfolgung mithilfe von

gehérten die Identifizierung und Verfolgung von lang- Satelliten. Als einzige EU-Agentur verflgt die EFCA

mit der ,Lundy Sentinel“ seit 2018 (ber ein eigenes
Schiff.

samen und schnellen Schiffen, das Erkennen von kri-
minellen Handlungen an Bord, Entfernungsmessungen,

die Suche nach Wasserfahrzeugen in Seenot am Tag
und in der Nacht sowie das Auffinden {iber Bord ge-
gangener Personen. Ebenfalls getestet wurde die Fa-
higkeit zum Echtzeitstreaming von Uberwachungsdaten
in Lagezentren von EMSA, Frontex und EFCA.

2017 wurde die Zusammenarbeit nochmals verstarkt."
In einem weiteren Kooperationsabkommen streben die
Agenturen eine ,verstirkte Synergie“ an, dies betrifft
unter anderem die Bereiche Gefahrenabwehr, Strafver-
folgung und Zollkontrolle. Die drei Partner haben zudem
vereinbart, Leitlinien, Empfehlungen und Verfahren fiir
die nationalen Kiistenwachen zu entwickeln und ent-
sprechende Schulungsveranstaltungen durchzufiihren.
2021 haben die Agenturen das einst auf vier Jahre ange-
legte Abkommen erneuert. Die neue Vereinbarung be-
stimmt unter anderem ,die Zusammenarbeit bei der Ri-
sikoanalyse und den Informationsaustausch iiber
Bedrohungen im maritimen Bereich® sowie die gemein-
same Nutzung von technischen Kapazititen.”
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a. Frontex: Unbemannte
Uberwachung der EU-

Aul3engrenzen

eit 2009 richtet Frontex Schulungsveranstaltungen
S zu Drohnen aus und ladt Hersteller zu regelmafigen
Vorfithrungen." Dort werden den Grenzpolizeien aus
Schengen-Mitgliedstaaten marktverfiigbare unbemannte
Systeme ,,zur Uberwachung von Land- und Seegrenzen®
prasentiert.” Die Grundlage dafiir bildet die erste, 2004
beschlossene Frontex-Verordnung, die den Auftrag zur
yVerfolgung der Entwicklungen der fiir die Kontrolle
und Uberwachung der Aufengrenzen relevanten For-
schung® enthilt."”® Zum Aufgabenspektrum der Agentur
gehort deshalb der kontinuierliche Austausch mit ,,sek-
toriibergreifenden Partnern‘, um die Ergebnisse der
Forschungen in ,innovative operative Losungen um-
zuwandeln®" Im Falle der Einfithrung dieser Technologien
soll sich Frontex gegebenenfalls mit europiischen Nor-
mungsinstituten abstimmen.

Im Jahr 2010 standen in Finnland zunichst kleine
Drohnen im Fokus. Ein Jahr spiter wurden in der grie-
chischen Hafenstadt Aktio Luftfahrzeuge der hoch flie-
genden MALE-Klasse vorgestellt. Zuvor hatte Frontex
einen Aufruf veroffentlicht, wonach die Veranstaltung
die Einbindung von Drohnen in das EU-Grenziiber-
wachungssystem EUROSUR untersuchen sollte.* Da-
raufhin wurden Luftfahrzeuge wie die israelische ,He-
ron 14 die amerikanische ,,Predator®, die franzosische
,Patroller” sowie der ,,Euro Hawk® (der sich zu dieser

10

Zeit in der Beschaffungsphase fiir die Bundeswehr als
Spionagedrohne befand) in Vortrigen prisentiert. Einige
Drohnen wurden live vorgefiihrt; im Fall des spanischen
Ablegers des franzosischen Riistungskonzerns Thales
hat dieser die Eignung seiner ,,Fulmar® gegen irregulire
Migration angepriesen.”

Im Arbeitsprogramm von 2012 kiindigte Frontex
an, die ,,Entwicklungen zur Identifizierung und Besei-
tigung der bestehenden Liicken in der Grenziiberwachung
mit besonderem Fokus auf unbemannte Flugsysteme*
weiterverfolgen zu wollen.”” Unter dem Namen ,All
Eyes“ wollte die Agentur anschlieflend giinstige und
effektive Losungen fiir die ,Grenziiberwachung aus
der Luft“ identifizieren, darunter neben Drohnen auch
sogenannte Optional Pilotengesteuerte Luftfahrzeuge
(OPV).” Innerhalb von neun Monaten sollte eine erste
Studie hierzu durchgefithrt werden und danach ,prak-
tische Feldtests und eine Bewertung“ erfolgen. Das
Budget betrug 450.000 Euro.

Pilotprojekte in Italien,
Griechenland und Portugal

Seit 2016 bereitet Frontex die Einfithrung eigener Droh-
nen der MALE-Klasse vor. In einer ersten Ausschreibung
suchte die Grenzagentur zunichst einen Anbieter, der
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Falco Evo

Hersteller: Leonardo (ITA)

Spannweite: 12,5 m

Lange: 8,2 m

Ausdauer: 20 h (SatCom)

Nutzlast: 100 kg

Ausstattung: elektro-optische und Infrarotkameras, Radar,
Standbildkamera, AIS-Empfénger

Bild: Leonardo

im Rahmen eines Pilotprojekts fiir 2,5 Millionen Euro
,Grenziiberwachungsdienste aus der Luft” in Seegebieten
Griechenlands oder Italiens durchfithrt. Dabei sollte
auch die erforderliche Kommunikationsausriistung er-
probt werden. Wegen fehlender Angebote musste
Frontex die geplante Vergabe allerdings zuriickstellen.
2018 folgte eine Ausschreibung fiir Flugtests an 120
Kalendertagen mit zwei verschieden grofden Modellen
zur ,maritimen Langstreckeniiberwachung“? Den Zu-
schlag erhielten die Firma Israel Aerospace Industries
(IAI) mit einer ,Heron 1“ und die italienische Firma
Leonardo mit einer ,Falco Evo®

Hauptauftragnehmer fir die ,Heron 1“ war die
Firma Airbus, die auch in Mali und Afghanistan fiir die
Bundeswehr ,Heron 1“ zur Verfiigung stellt und dort
startet, landet und wartet.?® Von Frontex erhielt Airbus
4,75 Millionen Euro, vereinbart wurden insgesamt 600
Flugstunden. Die Drohne war auf Kreta stationiert;
Fliige erfolgten hauptsichlich im Rahmen der gemein-
samen Frontex-Operation ,,Poseidon” in der Agiis. Laut
IAI verbrachte die ,Heron 1 pro Einsatz durchschnittlich
14 Stunden in der Luft.”” Griechische Luftfahrtbehérden
stellten sicher, dass die Drohne im nicht segregierten
Luftraum fliegen konnte.”® Auflerhalb der Sichtweite
wurde sie iiber Satellitenkommunikation gesteuert.

Die Stationierung der ,Falco Evo“ erfolgte vom 18. Ok-
tober 2018 bis zum 19. Juni 2019 auf Lampedusa; Frontex
zahlte dafiir 1,7 Millionen Euro. Fliige erfolgten in zwei
Phasen nordlich sowie siidlich der Insel im italienischen
und maltesischen Luftraum.” Die Drohne wurde durch

Techniker:innen von Leonardo gesteuert und blieb bis
zu 17 Stunden in der Luft. Ahnlich wie die ,Heron 1“ in
Griechenland erhielt sie ein Zertifikat der italienischen
Zivilluftfahrtbehorde, wonach Fliige mit Satellitenkom-
munikation im zivilen Luftraum durchgefithrt werden
durften. Hierzu war auch die italienische Flugsiche-
rungsorganisation eingebunden. Laut einer Mitteilung
von Leonardo nutzte Frontex die Drohne bei tatsdchlichen
Einsdtzen.*® Deren Koordination erfolgte unter der
Leitung des italienischen Innenministeriums durch die
Finanzpolizei, die auch Grenzaufgaben iibernimmt. Am
20. Juni 2019 soll die ,,Falco Evo“ ein Fischerboot entdeckt
haben, von dem 75 Personen auf kleinere Schiffe umge-
laden wurden, die dann in Lampedusa an Land gingen.™
Zudem unterstiitzte die ,Falco Evo“ einen Einsatz der
Finanzpolizei gegen zwei Schiffe in den Gewaissern nahe
der Pelagischen Inseln.

Einen dritten Drohnenversuch fithrte Frontex 2018
fiir zwei Monate in Portugal durch.” Dort kooperierte
die Grenzagentur mit der EMSA, die im Nordatlantik
ihre von der portugiesischen Firma Tekever geleaste
»AR5 Evo“ zur Verfiigung stellte, sowie mit der Natio-
nalgarde, der Marine und der Luftwaffe in Portugal.
Zur Nutzlast gehorten ein AIS-Empfinger und ein
Empfanger fiir Notsignale von Schiffen oder Rettungs-
inseln. Die Steuerung erfolgte ebenfalls {iber Satelli-
tenkommunikation. Mit den in Echtzeit {ibermittelten
Informationen wollte Frontex mit nationalen Behorden
»schneller auf grenziiberschreitende Kriminalitit, ins-
besondere Drogenschmuggel, reagieren®*

Heron 1

Hersteller: 1Al (ISR)

Spannweite: 16,6 m

Lange: 8,5 m

Ausdauer: 45 h (SatCom)

Nutzlast: 470 kg

Ausstattung: elektro-optische und Infrarotkameras,

Radar, Standhildkamera, AlIS-Empfanger

Bild: Airbus SAS 2017 - All rights reserved.
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Stationierung im zentralen
Mittelmeer

Anschliefiend startete Frontex die Beschaffung fiir den
Regelbetrieb mit groffen Drohnen. Zustindig war die
Abteilung fiir Forschung und Innovation (RIU), die auf
Basis des Abschlussberichts der vorangegangenen Pi-
lotprojekte die technischen Anforderungen an die Luft-
fahrzeuge definierte. Im Herbst 2019 veranlasste Frontex
schliefilich eine europdische Ausschreibung.* Den recht-
lichen Rahmen bildete die 2016 erneuerte Frontex-Ver-
ordnung, nach der die Agentur auf Beschluss des Exe-
kutivdirektors eigene technische Ausriistung erwerben
oder leasen darf.” Sie kann dabei auch als Miteigentiimerin
gemeinsam mit einem Mitgliedstaat auftreten. Diese
Fahrzeuge, Schiffe, Luftfahrzeuge oder Uberwachungs-
gerite werden laut Artikel 38 fiir gemeinsame Ope-
rationen, Soforteinsitze oder Pilotprojekte eingesetzt.

Frontex suchte eine Firma, die in einem Radius von
bis zu 250 Seemeilen Einsitze entweder von Malta,
Italien oder Griechenland aus durchfiithrt.** Zu den An-
forderungen gehort der Flug bei allen Wetterlagen und
zur Tages- und Nachtzeit. Als Nutzlast fordert Frontex
mindestens 230 Kilogramm. Mit der an Bord befindlichen
Sensorik soll es mdglich sein, aus hochstens zehn Kilo-
metern Entfernung den klein geschriebenen Namen
eines Schiffes zu lesen. Auch die Anzahl der auf einem
Schlauchboot befindlichen Personen soll bei Tag und
Nacht aus der Ferne erkennbar sein. Fiir die Seenotrettung
sollen die Drohnen Signale von Notrufsendern empfangen
konnen. Der Vertragsnehmer soll auch Bodenstationen
fir den Empfang der Aufklirungsdaten bereitstellen.
Die Ausschreibung sah auerdem ein ,Informationsportal
mit Fernzugriff vor, um diese mit Lagezentren in
weiteren EU-Mitgliedstaaten zu teilen.

Die Gesamtkosten des Auftrags gab Frontex mit
50 Millionen Euro an. Die Laufzeit der Vertrage betrigt
zwei Jahre, diese konnen bis zu zweimal fiir ein weiteres
Jahr verlingert werden. Bei der Vergabe hat sich Frontex
fiir zwei Unternehmen entschieden.” Ein Rahmenvertrag
ging wie im vorausgegangenen Pilotprojekt an Airbus
fiir Fliige mit Drohnen des Typs ,Heron 1% deren Her-
steller IAI als Subunternehmer auftritt.

Einen zweiten Vertrag hat Frontex mit der ebenfalls
aus Israel stammenden Firma Elbit geschlossen.
Zustandig dafiir ist die in Groflbritannien ansdssige
Firma UAV Tactical Systems Ltd (U-TACS), einem Joint
Venture von Elbit mit dem franzdsischen Thales-
Konzern.®® Wann und wo entsprechende Einsitze
beginnen sollen, lieR Frontex im Juni 2021 noch offen.
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Auch das von U-TACS genutzte Luftfahrzeug benennt
Frontex nicht, vermutlich handelt es sich um eine
»Hermes 900“ U-TACS wurde urspriinglich gegriindet,
um die Drohne ,Watchkeeper® beim britischen Militir
einzufithren.* Dabei handelt es sich um die kleinere
,Hermes 450“ von Elbit, die Thales mit Sensorik
Kommunikationstechnik und einem automatischen
Start- und Landesystem ausgertistet hat.

Insgesamt sollen sich laut Frontex drei Anbieter
fir die Drohnenfliige beworben haben. Zu den Anfor-
derungen gehorte eine Mindestflugdauer von 20 Stunden.
Vermutlich aus diesem Grund fiihlte sich die ebenfalls
bietende Firma Leonardo benachteiligt und beantragte
gegeniiber Frontex die gerichtliche Nichtigerklarung
der Ausschreibung.”’ Die geforderte Ausdauer sei ,vollig
unnotig, unverhiltnismiflig, tiberschieffend und dem
Zweck der Dienstleistung funktional nicht entsprechend®
Der Européische Gerichtshof wies den Antrag auf einst-

weilige Verfiigung jedoch ab.”

e

Eine Hermes 900 von Elbit, wie sie bald fur Frontex
fliegen soll.

Bild: Mirgolth, Wikipedia [CC BY-SA 3.0)

Airbus stationiert derzeit eine ,Heron 1“ auf dem
internationalen Flughafen in Malta; am 30. April 2021
fithrte die Firma dort einen ersten Testflug durch.*
Fiir die Steuerung sind Techniker:innen von Airbus
aus Deutschland verantwortlich, sie profitieren dabei
vermutlich von ihrer vorangegangenen Ausbildung im
Auftrag der deutschen Bundeswehr. Kurz darauf fand
der erste Einsatz im Rahmen einer Frontex-Mission
statt.’ Seitdem fliegt die Drohne mit einer stetig stei-
genden Flugdauer, die in den ersten Wochen des
Einsatzes im zentralen Mittelmeer bis zu 17 Stunden
betrug. Fliige erfolgen vor allem in der libyschen See-
notrettungszone. Mitunter sorgt das Luftfahrzeug auch
fiir Behinderungen. So stoppte die maltesische Flug-
sicherung am 2. Juni 2021 jeglichen anderen Luftverkehr,
bis die ,Heron 1“ schlieRlich auf dem internationalen
Flughafen Valetta landete.*
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Auftrag fir Quadrokopter

Inzwischen sucht Frontex auch Firmen, die Quadrokopter
anbieten und Trainings zu deren Steuerung durchfithren.
Fiir zwei Millionen Euro will die Agentur 20 Geréte be-
schaffen. Thre Nutzlast soll rund sieben Kilogramm
betragen; Einsatzorte sind die Land- und Seeauflen-
grenzen der Europdischen Union.” Frontex will damit
die Behorden einzelner Mitgliedstaaten unterstiitzen.
Noch ist unklar, wer die Ausschreibung gewonnen hat.
Die Vergabekriterien passen auf Systeme, wie sie die
chinesische Firma DJI inzwischen fiir Behérden mit
Sicherheitsaufgaben anbietet.

Aerostat auf Samaos

2019 testete Frontex gemeinsam mit der griechischen
Kiistenwache erstmals ein Luftschiff zur Uberwachung
der EU-Auflengrenze vor der Insel Samos.*® Das Pilot-
projekt war Teil der Frontex-Operation ,Poseidon® und
dauerte einen Monat. Zum Einsatz kam ein an einer
1.000 Meter langen Leine befestigter Aerostat. Haupt-
auftragnehmer war die Firma in-innovative navigation
GmbH aus Kornwestheim. Der dabei genutzte 35 Meter
lange Zeppelin stammte von dem franzosischen Hersteller
A-NSE, der auf die zivile und militarische Beobachtung
aus der Luft spezialisiert ist. Das Luftschiff kann 40
Tage in der Luft bleiben und Windgeschwindigkeiten
bis zu 110 km/h iiberstehen. Die mogliche Zuladung
betrigt 200 Kilogramm.

In der Operation ,Poseidon® hat der Aerostat irregulire
Grenziibertritte iiber die an ihrer engsten Stelle nur
zwei Kilometer breite Strafde von Mycale iiberwacht.
Die aufgenommenen Videos wurden von einer mobilen

T-C350

Hersteller: A-NSE [FRA)

Lange: ~30 m

Ausdauer: 960 h

Nutzlast: 200 kg

Ausstattung: elektro-optische und Infrarotkameras,
Radar

Bild: Frontex

fangen und ausgewertet. Wahrend des Einsatzes stellte
das System laut der Europdischen Kommission ,,mehrere
Vorfille im Bereich der illegalen Einwanderung““ fest.
Die Informationen seien auch an maritime Behorden
in der Tiirkei weitergegeben worden.

Die erste Phase des Pilotprojekts kostete
482.000 Euro.” Nun sollen die Tests fortgefithrt werden,
wofiir Frontex weitere 3,01 Millionen Euro ausgeben
will.* Hauptauftragnehmer ist auch hier die deutsche
in-innovative navigation GmbH, einen weiteren Rah-
menvertrag erhielt die franzosische Firma CNIM Air

Sensorstation der portugiesischen Nationalgarde emp-  Space.
Frontex-Drohnen (ab 2017]) Tabelle 1
Vertrag Auftragnehmer Hersteller Produkt Veranschlagte Kosten
Frontex/0P/800/2017/JL Airbus [(DE]) IAl (ISR) ,Heron 1¢ 4,75 Mio. Euro
Leonardo (ITA) Leonardo ,Falco Evo“ | 1,7 Mio. Euro

FRONTEX/0P/888/2019/JL/CG Airbus 1Al ,Heron 1“ 50 Mio. Euro
in-innovative navigation

Frontex/0P/612/2020/JL GmbH (DE) CNIM Air Space ,Diridrone* 3,1 Mio. Euro
CNIM Air Space (FRA]

Frontex/0P/884/2020/JL 2 Mio. Euro
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B. Frontex-Luftiberwachung

ie neuen Langstreckendrohnen der EU-Grenzagen-
Dtur sind Teil des ,Frontex-Luftiiberwachungs-
dienstes” (FASS), der bislang nur aus Dienstleistungs-
vertrigen fiir bemannte Charterflugzeuge bestand.”
Damit beobachtet Frontex nach Einladung durch einen
Mitgliedstaat die Aktivititen an dortigen EU-Auflen-
grenzen mit Flugzeugen. Ein erstes Pilotprojekt hatte
die Agentur 2013 mit der britischen Firma Diamond
Executive Aviation (DEA) durchgefithrt und dafiir
270.000 Euro ausgegeben.” Tests erfolgten in den ge-
meinsamen Operationen ,Poseidon“ in Griechenland
und ,Indalo“ in Spanien.*

Zwei Jahre spiter folgten Vertrige mit verschiede-
nen europdischen Dienstleistern iiber insgesamt zehn
Millionen Euro zur Charterung zweimotoriger Maschi-
nen durch Frontex mit DCI (Défense conseil interna-
tional, Frankreich), Vigilance und EASP Air (beide Nie-
derlande), MIKC (Lettland), DEA (Grof3britannien), Indra
Sistemas (Spanien) und CAE Aviation (Luxemburg).>
2018 gab Frontex 14,5 Millionen Euro fiir weitere Ver-
trage mit vier dieser Betreiber aus. Die franzosische
Firma DCI ist der Vergabemitteilung zufolge selbst von
dem Vertrag zuriickgetreten, wihrend Vigilance ge-
kiindigt wurde, da die Firma ,lange und anhaltend nicht

Aufbau des FASS ah 2013

Vertrag
Frontex/0P/470/2013/JL

Auftragnehmer

DEA (GBR)

Osprey1 und Osprey3 im Einsatz fur Frontex

Bild: Private Aufnahme

auf die Anfragen von Frontex reagierte“.* 2020 verdop-
pelte Frontex die Ausgaben fiir den FASS und lobte
dafiir 38 Millionen Euro aus. Neben den bereits bekann-
ten Firmen profitieren davon Airborne Technologies
GmbH (Osterreich) und FlysLess (Ungarn).”

Derzeit fliegen im Auftrag von Frontex die zwei-
motorigen Maschinen ,DA-42° ,DA-62 und ,Beech
350 sie tragen die Rufzeichen ,Osprey1, ,,Osprey3“ und
»Tasty“®®

Tabelle 2

Veranschlagte Kosten

0,27 Mio. Euro

DEA
Frontex/0P/166/2015/JL

CAE Aviation [LUX]
DCI (FRA]

EASP Air (NLD])
Indra Sistemas (ESP)
MIKC (LVA)

Vigilance (NLD]

10 Mio. Euro

DEA
Frontex/0P/166/2015/JL

CAE Aviation

EASP Air
Indra Sistemas

14,5 Mio. Euro

Frontex/0P/932/2018/JL/MS
DEA

Airborne Technologies (AUT)
CAE Aviation

Fly4Less (HUN]

38 Mio. Euro

Frontex/0P/694/2020/JL/MS

101,5 Mio. Euro
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Einsatze fir Mitgliedstaaten und
Agenturen

2017 begann der Regelbetrieb des FASS, zuerst hat Ita-
lien davon Gebrauch gemacht.”” An 748 Einsatztagen
seien laut Frontex bei 36 ,Detektionen® 1.960 Menschen
auf Booten im Mittelmeer entdeckt worden.*® Dariiber
habe die Agentur ausschlieRlich die italienische See-
notleitstelle informiert. Im selben Jahr flogen die Ma-
schinen auch in den Gemeinsamen Operationen ,,Indalo”
(westliches Mittelmeer), ,Triton“ (zentrales Mittelmeer)
und ,Poseidon” (&stliches Mittelmeer) sowie nach Un-
terzeichnung einer Absichtserklirung fiir die EFCA.*

2018 folgte in Kroatien der erste FASS-Einsatz an ei-
ner Landgrenze.* Insgesamt waren die Flugzeuge in je-
nem Jahr 1.800 Stunden in der Luft, davon 169 fiir die
EFCA. Laut dem Frontex-Jahresbericht wurden 4.924 Ge-
fliichtete im zentralen Mittelmeer und 635 Menschen
im Landesinneren des westlichen Balkans ,,aufgespiirt*
bzw. ,gesichtet“* Meldungen erfolgten daraufhin an die
zustdndigen europaischen und nordafrikanischen Kiis-
tenwachen bzw. die kroatischen Grenzbehorden.

2019 flogen insgesamt sieben Chartermaschinen und
erledigten zusammen 1.074 Operationen mit 2.754 Flug-
stunden.®” Zu den Einsatzgebieten gehorten das zentrale
Mittelmeer, der westliche Balkan, die Agiis, das
Schwarze Meer, die Adria, die Ostsee und die polnischen,
slowakischen und ungarischen Landgrenzen. Im Mit-
telmeer stellten die Flugzeuge 92 in Seenot geratene
Boote mit Gefliichteten fest. In 72 Fillen entdeckte der
Flugdienst irreguldre Grenziibertritte von insgesamt
985 Personen an der kroatischen und slowakischen

FASS-Aufnahme in Kroatien

Bild: YouTube

Grenze. Auch die EFCA wurde wieder unterstiitzt, Fron-
tex meldete der Agentur 149 Sichtungen. FASS-Flugzeuge
nahmen auferdem an Ubungen iiber dem Mittelmeer,
dem Schwarzen Meer und der Ostsee teil.

2020 erfolgten mehr als 1.000 FASS-Fliige mit {iber
4.700 Flugstunden fiir Behorden in Ruminien, Malta,
Polen, Ungarn, Kroatien und Italien, auflerdem fiir die
EFCA auf Zypern.® Zusatzlich wurden die Gemeinsamen
Operationen ,Themis“ (zentrales Mittelmeer) und ,,Po-
seidon” sowie die ebenfalls 2020 begonnene Mission in
Montenegro unterstiitzt. Weitere Fliige fithrte Frontex
im Rahmen des ,Soforteinsatzteams fiir Grenzsiche-
rungszwecke“ (RABIT) in der Agiis durch. Fiir das Jahr
2021 verzeichnet Frontex bis Ende Mirz 118 Einsitze
mit mehr als 730 Flugstunden.

Inzwischen ist die Budgetkapazitit fiir die FASS-
Fliige laut dem Frontex-Direktor ,fast vollstindig aus-
geschopft® Die Agentur will jedoch 2021 ,mindestens
die gleiche Intensitit der Flugaktivitit wie 2020 er-
reichen. In einer Ausschreibung werden deshalb Char-
terfirmen gesucht, die fiir zwei Jahre weitere Flug-
dienste durchfithren.** Die neuen Vertrige haben einen
Umfang von rund 101,5 Millionen Euro und sind in vier
Lose aufgeteilt. Fliige sollen entweder ,zur Uber-
wachung des Land/Kiistenbereichs®, als ,Mittlere See-
iberwachungseinsitze“ oder ,Langstreckige Seeiiber-
wachungseinsitze® erfolgen. Aufierdem bereitet Frontex
in FASS erstmals Hubschraubereinsitze vor.*®

Fliige ohne Transponder

Die Europaische Kommission will nicht 6ffentlich machen,
welche konkreten Luftfahrzeuge im Rahmen des FASS
eingesetzt werden — diese Angaben seien ,kommerziell
vertraulich®, da sie ,personliche Daten und sensible be-
triebliche Informationen” enthielten.® Die Geheimhaltung
iiberrascht, denn die Firmen, die im Auftrag von Frontex
die EU-Auflengrenzen iiberwachen, sind durch die Aus-
schreibungen der Dienstleistungen bekannt.

Auch iiber Onlineplattformen wie , Flightradar® oder
»FlightAware“ kénnen Riickschliisse gezogen werden,
welche staatlichen und privaten Luftfahrzeuge fur
Frontex unterwegs sind. Fiir die Echtzeit-Positionsdar-
stellung nutzt eine weltweite Gemeinde von Freiwilligen
Daten der ADS-B-Transponder, die alle gréfReren Luft-
fahrzeuge installiert haben miissen. Uber Funk senden
die Gerdte regelmaflig Daten zu Flugzeugtyp, Geschwin-
digkeit, Flughohe, geplanter Flugrichtung und Uhrzeit.
Diese werden iiber Empfangsstationen am Boden oder
iiber Satellit aufgefangen und ins Internet eingespeist.
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Funktionsweise von ADS-B

Bild: Atlas Air Service AG, Wikipedia (CC BY-SA 4.0)

Nach dem Start schalten die Pilot:innen der FASS-
Flugzeuge und hiufig auch der Drohnen die Transponder
ab. Zu den Griinden schreibt Frontex, die Sichtbarkeit
der Luftfahrzeuge wiirde operative Ziele ,untergraben®
Berichte, wonach Frontex Anbieter der Tracking-Web-
seiten dazu angehalten hat, die Darstellung ihrer Luft-
fahrzeuge zu unterdriicken, weist die Agentur jedoch
zuriick.

Luftaufklarung fiir Push-
und Pullbacks

Die bemannte und unbemannte Luftaufklirung der
FASS-Dienste kann vo6lkerrechtswidrige Zuriickweisun-
gen ermoglichen. Laut dem Frontex-Jahresbericht von
2018 hitten erst die bemannten FASS-Fliige in Kroatien
fiir eine sofortige ,operative Reaktion“ der dortigen
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Grenzbehdrden gesorgt; die Agentur lobt dies als ,hohen
Mehrwert“®” Im selben Jahr hatten zahlreiche Medien
und Organisationen tiber illegale Pushbacks durch die
kroatische Grenzpolizei berichtet.®® Dabei wurden Hun-
derte Gefliichtete mit Kniippeln, Reizgas und unter Ein-
satz von Hunden nach Bosnien-Herzegowina zuriick-
gedrangt.

Es steht deshalb zu befiirchten, dass auch die liby-
sche Kiistenwache im Rahmen der Einsitze von Droh-
nen in noch groflerem Umfang {iber Boote mit Gefliich-
teten in ihrer SAR-Zone unterrichtet wird, damit diese
abgefangen und an Land zuriickgebracht werden. Die
Seeaufiengrenzenverordnung bestimmt, dass tiber ei-
nen Seenotrettungsfall umgehend die zustindige See-
notrettungsleitstelle (MRCC) benachrichtigt werden
muss.*® Erst mit finanzieller Unterstiitzung der EU hat
die italienische Kiistenwache ab 2017 mit dem Aufbau
eines solchen MRCC in Tripolis begonnen. Ein Jahr spi-
ter hat Libyen eine 74 Seemeilen breite Seenotrettungs-
zone fiir die internationalen Gewdsser benannt.”” Ab
diesem Zeitpunkt haben Italien und Malta sowie die
EU-Missionen im Mittelmeer damit begonnen, das li-
bysche MRCC bzw. die dortige Kiistenwache iiber Vor-
falle zu informieren. Es ist aber unklar, ob das MRCC
tatsachlich wie beschrieben existiert und die damit ein-
hergehenden internationalen Verpflichtungen, wie sie
die IMO festgelegt hat, eingehalten werden. Auf Nach-
frage konnten weder der Rat noch die Europiische
Kommission mitteilen, wo sich dieses befinden soll.”
In einem Folgeprojekt finanziert die EU jetzt die Ein-
richtung eines Behelfs-MRCC, das in einem Container
entlang der Kiiste stationiert werden kann.™

Route der Heron 1 vor Libyen

Bild: Sergio Scandura (Twitter)
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7. Zusammenfuhrung in EUROSUR

ie Flugzeuge und Drohnen von Frontex tibermitteln
Dihre aufgenommenen Videodaten und Standbilder
an das Hauptquartier der Grenzagentur in Warschau.
Im Rahmen des Projekts ,,Frontex Compatible Operatio-
nal Image“ hat die Agentur 2017 an der Verbesserung
dieser Echtzeit-Ubertragung gearbeitet.” Einzelne der
eingesetzten Luftfahrzeuge, Schiffe oder Fahrzeuge sind
auflerdem mit GPS-Sendern ausgestattet, damit Frontex
jederzeit tiber deren Standort informiert ist.

In Warschau werden die Informationen von 42 Mit-
arbeiter:innen des ,Frontex-Lagezentrums® (FSC) aus-
gewertet.” Sechs von ihnen sind dort in der am 8. Juni
2017 eingerichteten Abteilung ,,Mehrzweck-Luftraum-
iiberwachungsdienst“ (MAS) titig.” Diejenigen Mit-
gliedstaaten, in denen Frontex-Fliige durchgefiihrt wer-
den, entsenden weitere Expert:innen aus den Bereichen
Strafverfolgung, Seenotrettung oder Fischereikontrolle
zu dem MAS. 2020 waren dies fiinf Beamt:innen aus
Italien, zwei aus Portugal sowie je eine aus Lettland,
Griechenland und Kroatien. Im FSC werden sie als ,Eu-
ropiisches Monitoring-Team“ (EMT) bezeichnet.”

Samtliche Informationen, die Frontex an den EU-
Auflengrenzen sammelt, werden in das 2014 in Betrieb
gegangene Grenziiberwachungssystem EUROSUR ein-
gespeist.”” Neben anderen Informationsquellen erginzt
EUROSUR das bei Frontex gefiihrte ,Europdische La-
gebild“ (ESP) und das ,Informationsbild des Grenzvor-
bereichs“ (CPIP).”® Im Mittelmeer ist diese Zone laut
der Europdischen Kommission mehr als 500 Quadrat-
kilometer grof; sie kann sich bis weit in den afrikani-
schen Kontinent hinein erstrecken.” Dort will Frontex
Orte und Aktivititen ermitteln, ,,die von Interesse sind®
Um welche es sich konkret handelt, entscheidet ein
,Frontex-Referat fiir Risikoanalyse“ von Fall zu Fall.

Seeseitige Uberwachungssysteme

2014 hatte die Europdische Kommission in ihrer ,Stra-
tegie fiir maritime Sicherheit® einen ,sektoriibergrei-
fenden Ansatz“ im Bereich der maritimen Sicherheit
gefordert.® Daran ankniipfend forderte der Rat ein hal-
bes Jahr spiter in einem Aktionsplan die gegenseitige
Unterstiitzung von zivilen und militarischen ,Seeraum-
iiberwachungsinitiativen“®

Im maritimen Bereich flieflen die {iber EUROSUR
erhobenen Daten seitdem in verschiedene andere Platt-

EUROSUR FRAMEWORK

- B 1] 4..,

(opcmncu; [

Mambar — !
States
Level | S

EUROSUR mit Daten von Frontex, EMSA und EFCA

Bild: Frontex

formen ein.*? Hierzu gehort das Uberwachungs- und
Informationssystem fiir den Schiffsverkehr (SafeSeaNet)
der EMSA, das von der Generaldirektion Humanitire
Hilfe und Katastrophenschutz der Europaischen Kom-
mission (ECHO) verwaltete gemeinsame Kommunika-
tions- und Informationssystem fiir Notfille (CECIS) zur
Erleichterung der Kommunikation bei Vorfillen und
Katastrophen auf See, das Schiffsiiberwachungssystem
VMS der EFCA zur Unterstiitzung der Gemeinsamen
EU-Fischereipolitik und das Netzwerk fiir die Meeres-
iiberwachung (MARSUR) der Gemeinsamen Aufien- und
Sicherheitspolitik (CSDP). Alle genannten Systeme bil-
den wiederum den ,,Gemeinsamen Informationsraum
fiir den maritimen Bereich der EU“ (CISE), der unter
Verwendung eines gemeinsamen Datenmodells natio-
nale und EU-Systeme miteinander verzahnen soll.

Beobachtung aus dem All

In EUROSUR werden auch Informationen aus dem Welt-
raum verarbeitet. Die Bilder stammen von den Satelliten
des EU-Erdbeobachtungsprogramms ,,Copernicus®, das
fiir die Bereiche Sicherheit, Zivilschutz, Umweltma-
nagement sowie zur Untersuchung des Klimawandels
genutzt wird.* Es wird vom ,,Copernicus-Komitee* ver-
waltet, in dem alle EU-Mitgliedstaaten vertreten sind.
Bis heute hat die EU fiir das Programm sieben optische
und radarbasierte Aufklarungssatelliten ins All befor-
dert. Derzeit folgt eine neue Generation, die hochauf-
l6sende Bilder produziert.* Empfangen und aufbereitet
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Der ,Gemeinsame Informationsraum fir den maritimen Bereich der EU* [CISE)

werden die Weltraumdaten vom EU-Satellitenzentrum
(SatCen) im spanischen Torrején, das iiber den Status
einer Agentur verfiigt.

In den ersten Jahren seines Bestehens firmierte ,,Co-
pernicus” unter dem Namen ,,Globale Umwelt- und Si-
cherheitsiiberwachung“ (GMES). Die Europiische Kom-
mission bezeichnete die Plattform nach dem
europiischen Satellitennavigationssystem ,Galileo® als
szweites Flaggschiff’ europiischer Weltraumpolitik,
das auf die ,erhohten Sicherheitsbediirfnisse” zuge-
schnitten sei.®

Wihrend als Zweck von GMES in der Offentlichkeit
die Beobachtung des Klimawandels und der ,verant-
wortliche Umgang mit natiirlichen Ressourcen“ betont
wurde, herrschte iiber das ,S“ fiir ,Sicherheit* eher
Stillschweigen.®® Als erste sicherheitsorientierte
GMES-Ableger galten LIMES (Land- und Seeiiber-
wachung fiir Umwelt und Sicherheit), G-MOSAIC
(GMES-Dienste fiir das Management von Operationen,
Lagebewusstsein und Aufklirung fiir regionale Krisen),
MARISS (Europiische maritime Sicherheitsdienste),
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Bild: EU-Kommission

GMOSS (Globale Uberwachung fiir Sicherheit und Sta-
bilitit).

Zur ,Krisenbeobachtung® und , Konfliktpravention®
fragt Frontex zudem Daten anderer Mitgliedstaaten an,
darunter von dem auf Radarsatelliten beruhenden fran-
zosisch-italienisch-spanisch-belgisch-griechischen Sys-
tem ,Helios I1“ sowie dem deutschen ,SAR-Lupe‘. Zu
den Lieferanten von Weltraumdaten gehoren auch die
Riistungskonzerne Leonardo und Airbus mit Aufnah-
men ihrer Radarsatelliten. Optische Satellitenbilder
kauft die Grenzagentur von kommerziellen Anbietern
wie der deutschen GAF AG, die von der Agentur zuletzt
einen Auftrag mit einem Volumen von {iber vier Mil-
lionen Euro erhielt.”’

wintegrierte Dienste“

Fiir die Erdbeobachtung zur Grenziitberwachung haben
Frontex und die Europiische Kommission 2015 eine De-
legationsvereinbarung unterzeichnet, wonach die Agen-
tur bis 2020 insgesamt 47,6 Millionen. Euro fiir ,inte-
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grierte Dienste“ erhielt.*® Diese sind Bestandteil der
»EUROSUR-Fusionsdienstleistungen® (EFS), die Frontex
den Mitgliedstaaten anbietet.®

In dem mehrmonatigen Projekt ,Schaffung der Funk-
tion einer europiischen Kiistenwache” zielten die drei
Agenturen Frontex, EMSA und EFCA darauf ab, die Uber-
wachung aus dem All zu verbessern und allen zustdn-
digen Nutzer:innen zuginglich zu machen. Laut dem
2017 vorgelegten Abschlussbericht wurden dazu an 111
Tagen weltraumgestiitzte Aufklirungsdaten erzeugt und
an die Koordinierungszentren der Mitgliedstaaten wei-
tergegeben.” Demnach konnten Schiffe und Boote ab
einer Linge von acht Metern mit einer ,hohen Zuver-
lassigkeit aus dem All erkannt werden. In 33 Fillen er-
folgten daraufhin von dortigen Kiistenwachen weitere
Mafdnahmen, in 45 weiteren Fillen wurde dazu die EU-
Militdrmission EUNAVFOR MED vor Libyen aktiv.

Inzwischen hat Frontex die Migrationskontrolle im
Rahmen von ,,Copernicus® perfektioniert. Im maritimen
Bereich kann die Plattform beispielsweise auf Basis aller
verfiigbaren Daten ,,Unregelmifigkeiten im Schiffsver-
halten“ erkennen und melden. Als Anomalie gelten etwa
eine auffillige Nihe zu anderen Schiffen, der Wechsel
der Fahrspur, ein besonderer Tiefgang oder Umladungen
auf hoher See. Auf diese Weise will Frontex ,ungewohn-
lichen Schiffsbewegungen“ vor den Kiisten Libyens und
der Tiirkei nachspiiren.” ,,Schiffe von Interesse“ kénnen
iiber einen lingeren Zeitraum verfolgt werden — ein bei
EUROSUR angesiedelter ,Maritimer Simulationsmodul-
Dienst“ trifft dabei Vorhersagen zur Position.*

“1 sentinel-s

sentinel-2

T
sentinel-3
sentinel-sp

sentinel-

Das Satellitenprogramm der Europaischen Union
Bild: ESA

,Weltraumdatenautobahn“

Um die Erde kreisende Satelliten kéonnen nur in
Sichtweite Daten zum Boden funken. Fiir eine stets ge-
wihrleistete Kommunikation nutzt Frontex deshalb
im Rahmen von ,Copernicus” das europiische Daten-
relaissatellitensystem (EDRS) des Airbus-Konzerns.”
Drei Laser-Satelliten dieser ,Weltraumdatenautobahn®
konnen iiber Distanzen von 80.000 Kilometern hinweg

A0PErMICUS

W

%

JIntegrierte Dienste” von Copernicus:

1. Kiistentberwachung: Daten, Bildaufnahmen und
Analyseherichte von EU-Klisten und Hafen

2. Uberwachung des Grenzvorbereichs: Bildaufnahmen
und Analyseberichte zu Regionen vor EU-AuBengrenzen

3. Referenzhildgebung/Kartierung: Satellitenhilder mit
sehr hoher Auflésung zu ausgewahlten Regionen in
Drittstaaten

4. Uberwachung des Seeverkehrs in einem Gehiet von
Interesse: Verfolgung von Schiffen mithilfe von
Satelliten, offenen Quellen und anderen Plattformen

o1

. Schiffsortungsdienst: satellitengestitzte Positionierung
und Identifizierung ausgewahlter Schiffe

[8)]

. Schiffsverfolgungs- und -meldedienst: Verfolgung

ausgewahlter Schiffe mithilfe von EUROSUR

7. Dienst zur Erkennung von UnregelmaBigkeiten im
Schiffsverhalten: Warnmeldungen bei verdachtigem
Verhalten ausgewahlter Schiffe

8. Umweltbewertung zur Risikoanalyse: Messung und
Vorhersage von Witterungsbedingungen zur Planung
von Operationen

9. GroBraumige Umwelthewertung zur Risikoanalyse:
Dienst ,auf Abruf” fir die Zusammenfiihrung von Daten

10. Erdbecbachtungs-Aufklarungsdienst: Dienst ,auf
Abruf“ fiir eine groBraumige Beobachtung und
Identifizierung ausgewahlter Gebiete und Objekte

11. Bewertung von Migrationsbewegungen und

grenzlberschreitenden kriminellen Netzen: Dienst ,auf

Abruf” zur Analyse einer ,soziotkonomischen

Ausgangslage”

Bild: Copernicus EU
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eine Verbindung zwischen tiefer fliegenden Beobach-
tungssatelliten mit einer Bodenstation herstellen. Damit
konnen deren Bilder nahezu in Echtzeit an jeden Ort
der Erde tibermittelt werden. Das System kann auch
fiir die Ubertragung der Aufklirungsdaten weit entfernter
Drohnen genutzt werden.

Die ,Weltraumdatenautobahn“ kostete mindestens
520 Millionen Euro und wird als 6ffentlich-private Part-
nerschaft zwischen Airbus und der Weltraumagentur
(ESA) mit hohen 6ffentlichen Summen subventioniert.*
Mehrere Linder beteiligen sich an der Finanzierung,
darunter Deutschland, Italien, die Schweiz, Luxemburg,
Schweden, Belgien und Groflbritannien. Die Entwick-
lung der in Mecklenburg-Vorpommern angesiedelten
Laserterminals fiir den Empfang der Daten wurde etwa
vom Deutschen Zentrum fiir Luft- und Raumfahrte. V.
(DLR) unterstiitzt. Eigentiimer der ,Weltraumdaten-
autobahn” ist jedoch Airbus, die Firma vermarktet die
Dienste deshalb allein. Frontex war die erste Kundin;
inzwischen wird das EDRS auch von der EMSA genutzt.

Auswertung mit Kiinstlicher
Intelligenz

Die Auswertung der an den Seeaufiengrenzen erhobe-
nen Informationen erfolgt inzwischen anhand einer
computergestiitzten Plattform zur ,maritimen Analyse"
Hierzu hat Frontex 2020 einen Vertrag mit der israe-
lischen Firma Windward erneuert.”” Die Firma ist auf
die digitale Zusammenfithrung und Bewertung von Da-
ten zur Schiffsverfolgung und Meeresiiberwachung spe-
zialisiert und wirbt mit dem Slogan ,Fangen Sie die

Bosewichte auf See“*® Zu ihren Investoren gehoren der
ehemalige CIA-Direktor David Petraeus sowie frithere
Firmenchefs von Thomson Reuters und British Petro-
leum.”” Als einer der Berater gilt der ehemalige Stabs-
chef des israelischen Militirs Gabi Aschkenazi.

Zunichst hatte die Agentur eine Lizenz fiir rund
800.000 Euro beschafft; nun wurde die Anwendung fiir
2,6 Millionen Euro in den Regelbetrieb tiberfithrt. Das
Frontex-FSC erhilt damit Zugang fiir vier Arbeitsplitze.
Die eingesetzte Software basiert auf Verfahren der
Kiinstlichen Intelligenz. Zur Analyse werden maritime
Meldesysteme, darunter AIS-Positionsdaten grofierer
Schiffe sowie Wetterdaten, genutzt. Diese werden mit
Angaben {iber die Schiffseigentiimer:innen und Ree-
dereien sowie die Historie fritherer Schiffsbewegungen
angereichert. Fiir jedes beobachtete Schiff entsteht auf
diese Weise eine Signatur, die auf verdiachtige Aktivi-
taten iiberpriift werden kann. Schaltet deren Kapitdn:in
etwa den AIS-Transponder ab, kann die Analyseplatt-
form dies als Auffilligkeit erkennen und anhand der
aufgezeichneten Muster die weitere Beobachtung iiber-
nehmen.

Windward nutzt als Datenbank das Register der In-
ternationalen Seeschifffahrtsorganisation (IMO), das
etwa 70.000 Schiffe verzeichnet. Angeblich verfiigt die
Firma {iber zusitzliche Informationen zu insgesamt
400.000 Wasserfahrzeugen, darunter kleinere Fischer-
boote. Zu ihren Kunden gehoren der Firma zufolge der
UN-Sicherheitsrat, der die Technik zur Uberwachung
von Sanktionen einsetzt, und die italienische Finanz-
polizei, die das System fiir die Kontrolle italienischer
Hoheitsgewisser nutzt.

Das europaische Datenrelaissatellitensystem (EDRS) von Airbus
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8. EMSA: Unbemannte
Uberwachung europaischer Meere

b 2015 sollte auch die Agentur fiir die Sicherheit
des Seeverkehrs (EMSA) ein ,institutioneller
Dienstleister” fiir Drohnen werden. Thre unbemannten
Luftfahrzeuge konnten ein ,erginzendes Mittel in der
gesamten Uberwachungskette aus Satellitendaten,
Flugzeugen und Patrouillenbooten bilden, schrieb die
Europdische Kommission Ende 2015 in einem Verord-
nungsvorschlag.®® Auf der Grundlage fritherer milita-
rischer Anwendungen sollte die EMSA zunachst unter-
suchen, ,wo der Einsatz von Drohnen zur Verbesserung
der Seeraumiiberwachung zu einem besseren Preis-
Leistungs-Verhdltnis sinnvoll sein und zu einer bes-
seren Lageerfassung an den Seeaufiengrenzen der Eu-
ropdischen Union beitragen kann®
Die Kommission versprach sich davon ein ,frithzei-
tiges Aufspiiren von Migrantenbewegungen“ und die
Unterstiitzung von ,Strafverfolgungsmafinahmen®, Zur
Begriindung hief es, mit der bislang in EUROSUR ge-
nutzten Technik sei es ,nach wie vor schwierig, kleine
Gummi- oder Holzboote auszumachen, mit denen Mi-
granten tiber das Mittelmeer gebracht werden®. Deshalb
sollte die Drohnenflotte zuerst im Mittelmeer eingesetzt
werden, das die EMSA in vier Interessenbereiche ein-
teilen sollte: ,griechisch-tiirkische Grenze (Agiisches
Meer), zentrales Mittelmeer (Libyen), westliches Mit-
telmeer (Strale von Gibraltar) und dstliches Mittelmeer
(Gebiet um Zypern)“. Zu den weiteren Vorschligen ge-
horten ,,mobile Einheiten“ mit Drohnen, die in neu ent-
stehende ,Schwerpunktgebiete® verlegt werden konnen.

Marktsichtung mit Frontex und EFCA

Erste Probefliige fithrte die EMSA angeblich bereits 2014
in einem Pilotprojekt durch; zum Einsatz soll dabei
eine ,AR5 Evo“ des portugiesischen Herstellers Tekever
gekommen sein.” Drei Jahre spiter zahlte die EMSA im
Rahmen des gemeinsamen Projekts ,Schaffung der
Funktion einer europiischen Kiistenwache“ mit Frontex
und der EFCA weitere 310.000 Euro fiir die dort erfolgten
Drohnentests.””® Den Zuschlag fiir das Pilotprojekt er-
hielt das REACT-Konsortium, in dem sich Tekever und
die auf Satellitentechnologie spezialisierte franzgsische
Firma Collecte Localisation Satellites (CLS) zusammen-
geschlossen hatten.

ARS Evo

Hersteller: Tekever (PRT]

Maritime Uberwachung, Verfolgung von Verschmutzung
Spannweite: 4,3 m

Lange: 3 m

Ausdauer: 12 h (SatCom)

Nutzlast: 50 kg

Ausstattung: elektro-optische und Infrarotkameras, Radar,
Standbildkamera, AlIS-Empfanger, Notfunkbake,
Zielbeleuchter

Bild: EMSA/Luftwaffe Frankreich

Abermals testete die EMSA darin eine ,AR5 Evo“ Als
zweite Drohne flog die spanische Firma Babcock eine
»Scan Eagle“ des Boeing-Ablegers Insitu.” Die beiden
Starrfliigler beférderten eine hochauflésende Kamera,
ein Infrarotgerit fiir den Nachtflug und einen Empfin-
ger fiir Schiffspositionsdaten. Eine Abteilung des spa-
nischen Luftfahrtinstituts in der am Atlantik gelegenen
Kiistenstadt Huelva koordinierte die Fliige, die bis zu
sechs Stunden dauerten. An einer entsprechenden Vor-
fihrung nahmen Behorden aus zehn Mitgliedstaaten
sowie die EU-Verteidigungsagentur (EDA), das SatCen
und das EU-Lagezentrum gegen Drogenschmuggel teil.

Die Agenturen bewerteten die unbemannte Technik
als tauglich.””* Solange es keine hochauflésende Satel-
litenaufklarung gebe, wiirden die von Drohnen {iiber-
mittelten Videos und Standbilder das maritime Lagebild
entscheidend ergidnzen. Gegeniiber Patrouillenschiffen
hitten Drohnen eine grofiere Reichweite, seien Tag und
Nacht verfiigbar und benétigten im Betrieb kaum zu-
sitzliche Infrastruktur. Auerdem koénnten sie bei Vor-
fillen tiber einem bestimmten Gebiet kreisen und
Schiffe verfolgen.
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Beschaffung ab 2017

Nach Beendigung des Pilotprojekts begann die EMSA
mit dem Leasing von Drohnen verschiedener GrofRen
bei privaten Dienstleistern.'® Nationale Kiistenwachen
konnen diese anschlieffend fiir einen begrenzten Zeit-
raum anfragen. Als Einsatzzwecke nennt die EMSA die
Unterstiitzung ,bei der Aufsicht iiber die Schiffsver-
kehrssicherheit, beim Erkennen von Schiffen in Seenot,
bei der Feststellung von Meeresverschmutzung, bei der
Messung von Schiffsemissionen oder bei der Identifi-
kation und Ortung von Schiffen, die an illegalen Tatig-
keiten auf See beteiligt sind“'**

2017 schrieb die EMSA zunichst rund zehn Millionen
Euro fiir die unbemannte Messung von Schwefeloxiden,
Kohlendioxid und Stickoxiden in den Abgasfahnen von
Schiffen sowie zur Erkennung von Verschmutzungen
der Meere aus.'”” Ausgewdahlt wurde die britische Firma
Martek Marine aufgrund der kleinen Abmessungen ih-
rer Helikopterdrohnen, die auch von Schiffen starten
konnen.*® Sie haben eine Reichweite von 50 Kilometern,
vereinbart wurde eine Einsatzzeit von 60 Tagen mit je-
weils zwei kleinen Luftfahrzeugen.

AnschliefRend schrieb die Agentur 67 Millionen Euro
fiir Hubschrauberdrohnen und Starrfliigler aus, der Zu-
schlag fiir die Zweijahresvertrige ging an verschiedene
Firmen bzw. Konsortien.”” In der Ausschreibung ,,Senk-
recht startende und landende Systeme (VTOL)“ wurde
abermals Martek Marine begiinstigt, diesmal jedoch
nicht mit einer eigenen Drohne, sondern mit einer
»Skeldar V-200“ der schwedischen Firma UMS.'*®

VTOL-Drohne

Hersteller: Martek Marine (GBR)

Verfolgung von Emissionen

L&nge:2m

Reichweite: 50 km (UHF/VHF)

Ausstattung: elektro-optische und Infrarotkameras, Sniffer
flir SOx und NOx, AIS-Empfénger

Bild: EMSA
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Skeldar V-200
Hersteller: UMS Skeldar [SWE])
Maritime Uberwachung, Verfolgung von Emissionen

Rotordurchmesser: 4,6 m

Lange:4m

Ausdauer: 5 h (UHF/VHF)

Nutzlast: 40 kg

Ausstattung: elektro-optische und Infrarotkameras, Radar,
Standbildkamera, Sniffer fiir SOx und NOx, AIS-Empfanger

Bild: Wikipedia, AS5mberget (CC BY-SA 4.0)

Urspriinglich sollte auch die Helikoptersparte des
italienischen Riistungskonzerns Leonardo, dessen
Drohne wegen ihres bordeigenen Mehrzweckradars
ausgewahlt worden sein soll, Fliige durchfiihren. Die
Firma konnte den Auftrag jedoch wegen fehlender Flug-
genehmigungen nicht antreten, woraufhin die EMSA
das Vertragsverhiltnis kiindigte.’*

Eines der beiden Lose fiir ,Mittelgrofle RPAS-
Dienstleistungen mit langer Ausdauer® erhielt das RE-
ACT-Konsortium fiir die bereits im Pilotprojekt geflo-
gene , AR5 Evo" Der Zuschlag fiir Langstreckendrohnen
ging an ein Konsortium der portugiesischen Luftwaffe
mit den Firmen UAVision und Deimos fiir den Starr-
fligler ,Ogassa®“ Weitere Mittel vergab die Agentur fiir
die ,Ouranos“ der griechischen Firma Altus." In Grie-
chenland flog die Drohne zum Emissionsmonitoring
vor Sonnenauf- und nach Sonnenuntergang in dem von
Fluglotsen kontrollierten zivilen Luftraum.™

2018 schrieb die EMSA zwei weitere Vertrage iiber
insgesamt 38 Millionen Euro fiir Drohnen aus, die Si-
cherheitsaufgaben der Kiistenwachen iibernehmen, 01-
verschmutzungen aufspiiren und dafiir an Land oder
von Schiffen aus starten kénnen."* Hier erhielt die
Schiebel GmbH aus Osterreich den Zuschlag fiir Einsitze
mit ihrem ,,Camcopter S-100“ in Héhe von 24 Millionen
Euro. Zur Emissionsiiberwachung leaste die EMSA im
gleichen Vertrag fiir 14 Millionen Euro wieder eine
»Skeldar V-200% die von einem Dreierkonsortium der
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Ogassa

Hersteller: UAVision (PRT)

Maritime Uberwachung, Verfolgung von Verschmutzung,
Verfolgung von Emissionen

Spannweite: 4,2 m

Lange: 2,5 m

Ausdauer: 10 h (UHF/VHF)

Nutzlast: 5 kg

Ausstattung: elektro-optische und Infrarotkameras, Radar,
Standbildkamera, Sniffer flir SOx und Nox, AIS-Empfanger

Bild: Portugiesische Delegation bei der NATO
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Camcopter S-100

Hersteller: Schiebel GmbH (AUT)
Maritime Uberwachung, Verfolgung von Emissionen

S—

Rotordurchmesser: 3,4 m

Lange: 3,/ m

Ausdauer: 6 h (UHF/VHF)

Nutzlast: 34 kg

Ausstattung: elektro-optische und Infrarotkameras, Radar,
Standhbildkamera, Sniffer flir SOx und Nox, AIS-Empfanger,
Notsignalempféanger

Bild: EMSA

Ouranos
Hersteller: Altus (GRC]
Maritime Uberwachung, Verfolgung von Emissionen

Spannweite: 3,3 m

Lange: 2,3 m

Ausdauer: 10 h (UHF/VHF)

Nutzlast: 10 kg

Ausstattung: elektro-optische und Infrarotkameras, Radar,
Standbildkamera, Sniffer flir SOx und NOx, AIS-Empfanger
Bild: EMSA

schwedischen Firmen Nordic Unmanned und UMS Skel-
dar sowie dem norwegischen Forschungsinstitut Norut
Northern Research betrieben wurde. Beide Vertrige
hatten eine Laufzeit von zwei Jahren.

Ebenfalls 2018 zahlte die EMSA fiir Drohnendienste
mit kleinen Quadrokoptern 2,86 Millionen Euro." Den
Auftrag erhielt die Firma Nordic Unmanned mit dem
»Indago 3“ von Lockheed Martin. Das Gerit wird zur

Hermes 900

Hersteller: Elbit (ISR]

Maritime Uberwachung, Verfolgung von Verschmutzung
Spannweite: 15 m

Lange: 8,3 m

Ausdauer: 30 Stunden (SatCom])

Nutzlast: 350 kg

Ausstattung: elektro-optische und Infrarotkameras, Radar,
Standhbildkamera, SAR, MTI, AIS-Empfanger

Bild: Elbit

yUnterstiitzung von Uberwachungseinsitzen“ auf Schif-
fen oder an Hifen eingesetzt und soll Olunfille und
andere Umweltverschmutzungen aufspiiren. Der Ver-
trag wurde anschliefend um zwolf Monate verlangert
— die Ausgaben stiegen demzufolge auf 3,96 Millionen
Euro.™ Fiir die Einrichtung eines satellitengestiitzten
Kommunikationsnetzwerks lobte die Agentur im selben
Jahr zusitzliche 3,4 Millionen Euro aus.'®
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EMSA-Drohnendienste im Jahr 2021

Bild: EMSA

2018 unterzeichnete die EMSA auflerdem einen Rah-
menvertrag tiber 59 Millionen Euro fiir Fliige mit der
Langstreckendrohne ,Hermes 900 von Elbit; als Haupt-
auftragnehmer fungierte die portugiesische Firma
CEiiA."® Das Luftfahrzeug kann mehr als 30 Stunden in
der Luft bleiben und hat neben der iiblichen Uber-
wachungssensorik einen Empfanger fiir Notsignale an
Bord. Auf Kreta erlitt die ,Hermes 900“ Anfang 2020
einen Totalschaden bei einem missgliickten Start."” Der
zweijdhrige Rahmenvertrag endete neun Monate spiter
und wurde nicht verlingert."®

In Hohe von 20 Millionen Euro schrieb die EMSA im
Jahr 2020 unbemannte Senkrechtstarter aus, die ent-
weder an Land oder von Schiffen aus starten und bis zu
vier Stunden in der Luft bleiben kénnen."® Einen der
Zweijahresvertrige iiber 16,5 Millionen Euro erhielt aber-
mals die Schiebel GmbH fiir ihren ,Camcopter®. Das
zweite Los tiber 3,5 Millionen Euro fiir die Emissions-
iiberwachung vergab die Agentur an das griechische
Konsortium der Firmen Altus und Adaptit fiir Einsétze
mit leichtgewichtigen Quadrokoptern von Land und von
Schiffen. Vorgeschrieben ist darin eine lange Flugdauer.

Einsatzdaten 2018/19'%7 Tabelle 4
Griechenland Uberwachung von Emissionen 2. Quartal 2018 ,Ouranos*
Danemark Uberwachung von Emissionen 2.und 3. Quartal 2019
Kroatien Maritime Uberwachung 1. und 2. Quartal 2019 ,0gassa“
Island Maritime Uberwachung 2. und 3. Quartal 2019 ,Hermes 900“
Italien Maritime Uberwachung 3. Quartal 2019
Portugal Maritime Uberwachung 1., 3. und 4. Quartal 2018; 2. und 3. Quartal 2019 AR5 Evo“
Spanien Maritime Uberwachung 3. Quartal 2018 his 1. Quartal 2019 AR5 Evo“

Maritime Uberwachung/
EFCA Fischereikontrolle im Mittelmeer 2. und 3. Quartal 2019
und im Atlantik
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Einsatzdaten 202028 Tabelle 5
Belgien Hafenlberwachung 4. Quartal 2020 ,Indago 3“
Bulgarien Schiffsbasierte Uberwachung von Verschmutzung (Ubung) Juli 2020 ,Indago 3“
Kroatien Maritime Uberwachung 1. bis 3. Quartal 2020 ,Camcopter S-100“
Danemark Uberwachung von Emissionen 3. und 4. Quartal 2020 ,Camcopter S-100“
Estland Schiffshasierte Uberwachung von Verschmutzung (Ubung) Juli 2020 ,Indago 3“
Finnland Maritime Uberwachung 3. und 4. Quartal 2020 ,Camcopter S-100“
Frankreich Uberwachung von Emissionen 3. und 4. Quartal 2020 »Schiebel S-100“
Frankreich Maritime Uberwachung 3. und 4. Quartal 2020 AR5 Evo“

Italien Maritime Uberwachung 1. bis 4. Quartal 2020 AR5 Evo“
Rumanien (Schiffsbasierte] maritime Uberwachung 3. und 4. Quartal 2020 ,Indago 3¢
EFCA (Schiffshasierte] Fischereikontrolle ganzjahrig 2020 ,Indago 3“
EMSA (Schiffsbasierte) Uberwachung von Verschmutzung ganzjahrig 2020 ,Indago 3“

Drohnendienste fiir
Mitgliedstaaten und Agenturen

Einsdtze ,mit unterschiedlichen Drohnentypen und
Zielsetzungen® erledigte die EMSA anfangs fiir Behor-
den aus Griechenland, den Niederlanden, Spanien,
Frankreich, Kroatien und Italien; diese dauerten durch-
schnittlich drei Monate.”® Fiir die Koordination der
Fliige hat die EMSA eine ,Drohnen-Benutzergruppe®
mit Vertreter:innen aller Mitgliedstaaten, in denen Ein-
sitze stattfinden, eingerichtet. An den Sitzungen neh-
men auflerdem Frontex und EFCA, die Europiische
Agentur fiir Flugsicherheit (EASA), die Militirmission
EUNAVFOR MED und die Verteidigungsagentur teil.”

Von der ,Hermes 900“ hatte zuerst die islindische
Kiistenwache fiir 119 Tage Gebrauch gemacht."”” Bis zum
20. August 2019 erfolgten dort insgesamt 62 Einsitze.
Anschlieflend wurde die Langstreckendrohne fiir 34
Tage (bis zum 4. Januar 2020) von Kreta aus im Ionischen
Meer eingesetzt. Dort absolvierte sie 18 Fliige fiir die
griechische Kiistenwache.

Laut EMSA-Jahresbericht gab es 2020 insgesamt 384
Einsatztage mit Drohnen unter ihrer Leitung.”® Mis-
sionen zur ,Meeresiiberwachung im zivilen Bereich®
erfolgten demnach in acht Mitgliedstaaten an 14 ver-
schiedenen Standorten. EMSA-Drohnen nahmen zudem
an zwei Ubungen zur Bekimpfung von Olverschmut-
zungen in der Ostsee und im Schwarzen Meer teil. Da-
riiber hinaus stationierte die EMSA ihre Quadrokopter
an Bord der von der EFCA gecharterten ,Lundy Senti-
nel“" Dies ist die einzige bislang bekannt gewordene
operative Nutzung von Drohnen durch die Fischerei-

agentur. Vorher hatte die EFCA den Quadrokopter ,In-
dago“ von Lockheed Martin im Mittelmeer, im Nord-
atlantik, im Golf von Biskaya, in der Nordsee und in
der Ostsee getestet.

Fiir 2021 haben 14 EU-Mitgliedstaaten Drohnenfliige
angefragt.” In Frankreich, Italien, Spanien, den Nie-
derlanden, Danemark, Schweden, Finnland und Estland
sollen sie zur Unterstiitzung der Kiistenwache eingesetzt
werden. ,Interessenbekundungen® kamen zudem aus
Bulgarien und Griechenland. Laut der EMSA fliegen
Drohnen auferdem fiir Hafenbeh6rden in Belgien und

fiir die ,maritime Uberwachung” in Ruménien.*®

Neue Ausschreibungen fiir kleine
und groBe Drohnen

Die derzeitige Nachfrage nach Drohnendiensten der
EMSA iibersteigt die dort vorgehaltenen Flugstunden
deutlich; die Agentur weitet ihre unbemannte Flotte
deshalb weiter aus. Die Anzahl verfiigbarer Systeme
fiir Aufgaben der Kiistenwachen soll von sechs auf vier
reduziert, deren jihrliche Einsatztage jedoch auf 300
erhoht werden.” Zwei zusitzliche Drohnen setzt die
EMSA dann zur Verfolgung von Verschmutzungen und
Emissionen ein und verdreifacht die dafiir vorgesehe-
nen Einsatztage von 62 auf 180 pro Jahr. Ein solcher
Einsatz sollte auch fiir das Bundesamt fiir Seeschifffahrt
und Hydrographie (BSH) in der Nord- und Ostsee er-
folgen; wegen der Coronapandemie wurde er auf 2022
verschoben.™

Einige der Drohnendienste konnten zudem als ,,dau-
erhaftere regionale Einsitze“ installiert werden und
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Vertrag

Auftragnehmer

Vertrédge fiir Drohnendienste und Infrastruktur3®

Hersteller

Produkt

,Real Time Operations

Zweck des Einsatzes

Design und Entwicklung des EMSA-Datenzentrums fir

Tabelle 3

Veranschlagte
Kosten

EMSA/0P/25/2015 CLS (FRA) CLS 1,2 Mio. €
Center” Drohnen

Martek Marine (GBR) Martek Marine Uberwachung von Emissionen und Verschmutzung
EMSA/OP/08/2016 - 10 Mio. €

RPASMAR (PRT) UAVision (PRT) ,Ogassa“ Uberwachung von Emissionen

REACT-Konsortium (PRT, FRA) | Tekever (PRT) AR5 Evo“ Maritime Uberwachung

RPASGUARD [PRT) UAVision ,0gassa“ Maritime Uberwachung
EMSA/0OP/12/2016 Altus (GRC) Altus ,0uranos“ Uberwachung von Emissionen 671 Mia. €

Martek Marine UMS Skeladar (SWE] »Skeldar V-200“ Uberwachung von Emissionen

Leanardo (ITA) (gekindigt) Leonardo Uberwachung von Emissionen
EMSA/0OP/22/2016 REACT-Konsortium Tekever/Insitu [USA] ,AR5 Evo“/,Scan Eagle* Demonstration 0,31 Mio. €
2018/0P/EMSA/01/2018 | CEiiA (PRT) Elhit [ISR) ,Hermes 900“ Maritime Uberwachung 59 Mio. €
EMSA/OP/2/2018 SATCOM-Dienste fur Drohnen 3,38 Mio. €

Nordic Unmanned (SWE) UMS Skeldar »Skeldar V-200 Uberwachung von Emissionen 14 Mio. €
2018/EMSA/OP/10/2018 -

Schiebel GmbH [AUT) Schiebel GmbH ,Camcopter S-100“ Maritime Uberwachung 24 Mio. €
2018/0P/EMSA/12/2018 . . - ;
) . Nordic Unmanned Lockheed Martin (USA] | ,Indago” Uberwachung von Verschmutzung 3,96 Mio. €
(inkl. Verlangerung]

Schiebel GmbH Schiebel GmbH ,Camcopter S-100“ Maritime Uberwachung; Uberwachung von Verschmutzung 16.5 Mio. €
EMSA/OP/4/2020 o

. .. 3,5 Mio. €
Altus, Adaptit (GRC) Quadrokopter Uberwachung von Verschmutzung
Live-Video-Streaming und Sensordaten-Geolokalisierung flr )
EMSA/OP/14/2020 CLS CLS SurvSeaNet o 1,83 Mio. €
die Missionssteuerung von Drohnen

EMSA/0OP/27/2020 Maritime Uberwachung 50 Mio. €
EMSA/OP/46/2020 Maritime Uberwachung 20 Mio. €
EMSA/OP/1/2021 Maritime Uberwachung; Uberwachung von Verschmutzung 7 Mio. €
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dadurch mehrere Mitgliedstaaten in derselben Region
bedienen. Eine solche Kooperation begann im April die-
ses Jahres im Ostseeraum. Fliige mit einem ,,Camcopter
S-100“ fiir Angelegenheiten der Kiistenwachen erfolgen
zunichst in Estland, anschlieffend in Finnland und spa-
ter womdoglich auch in Schweden.”

Zur Umsetzung der neuen Anforderungen sucht die
EMSA derzeit eine Firma, die fiir 20 Millionen Euro
»Drohnendienste fiir die maritime Uberwachung mit
erweiterter Kiistenreichweite“ durchfiihrt.””* Dabei soll
es sich um senkrecht startende, grofiere Drohnen han-
deln, vorgesehen sind 2.300 Flugstunden. Die Luftfahr-
zeuge sollen in einem Radius von mindestens 500 Kilo-
metern operieren und zehn Stunden in der Luft bleiben
konnen. Bei der Erkennung von ungewdhnlichem
Schiffsverhalten sollen sie automatische Warnmeldun-
gen auslosen. Ein Radargerit soll auflerdem Schiffe iden-
tifizieren, die auf einer schwarzen Liste stehen. Die
Drohnen sollen des Weiteren Treibgut oder verbotene
Einleitungen erkennen. Dariiber hinaus umfasst der
Vertrag den Aufbau eines Kommunikationsnetzes und
mindestens zwei Bodenstationen zur Steuerung der
Drohnen und zum Empfang der Aufklirungsdaten.

Einen zusitzlichen Groflauftrag fiir ,Drohnen-
dienste fiir die maritime Mehrzweck-Uberwachung*
hat die EMSA iiber insgesamt 50 Millionen Euro aus-
geschrieben.”® Dieser teilt sich in die zwei Lose ,,Droh-
nen mit grofler Ausdauer und grofler Reichweite”
(30 Mio. €) und ,Maritime Uberwachung fiir schiffs-
gestiitzte Operationen” (20 Mio. €). Als Mindestflugzeit
der Langstreckendrohnen werden zehn Stunden gefor-
dert, als Reichweite mindestens 500 Kilometer. Einsitze
konnen in EU-Mitgliedstaaten, fiir Frontex oder die
EFCA erfolgen. Der Vertrag soll wie tiblich fiir zwei
Jahre geschlossen werden und kann zweimal jeweils
fir ein Jahr verlangert werden.

SchlieRlich will die EMSA mehrere Dutzend kleinere
Drohnen zur Unterstiitzung verschiedener Einsitze ge-
gen Meeresverschmutzung, zur Meeresiiberwachung
und fiir Sicherheitsaufgaben anschaffen.” Sie sollen
auf Schiffen installiert werden, die die EMSA in der ge-
samten Europiischen Union zur Bekimpfung von Ol-
unfillen vorhilt.”® Mogliche Einsatzformen sind Ope-
rationen an Kiisten oder zur Inspektion von Anlagen
und Schiffen in EU-Mitgliedstaaten. Der Auftrag hat
ein Volumen von sieben Millionen Euro.

9. Exkurs: Militardrohnen in

EUNAVFOR MED

ur Verhinderung irreguldrer Migration fliegen im
Zzentralen Mittelmeer unbewaffnete Drohnen des
Typs ,Predator®, die das italienische Militér auf Sizilien
stationiert. Sie werden im Rahmen der italienischen
Militarmission ,Mare Sicuro“ und in EUNAVFOR MED
SOPHIA eingesetzt.”” Hauptziel der EU-Mission war zu-
nichst die Verfolgung von Schleusern, spiter kam die
Kontrolle von Ol- und Waffenschmuggel aus bzw. nach
Libyen hinzu. Die Drohnen sollten laut offizieller Be-
griindung aufkliren, ob die Angehorigen der libyschen
Kiistenwache nach Trainings durch EU-Einheiten das
Erlernte korrekt anwenden.

Anfangs flogen die ,Predator” in SOPHIA als natio-
naler Beitrag Italiens, dabei wurden in mehreren Kon-
tingenten einige Hundert Flugstunden absolviert.”® In-
zwischen werden sie in der Nachfolgemission IRINI als
standige Ausriistung angegeben.” Demnach fliegen so-
wohl italienische Drohnen der Vorversion ,MQ-1C Pre-

Eine Reaper der franz@isischen Luftwaffe

Bild: Wikipedia (public domain)

dator A“ als auch solche des moderneren Typs ,MQ-9A
Predator B (,Reaper*) fiir EUNAVFOR MED.

Der Einsatz der Militirdrohnen birgt die Gefahr,
dass ihre Fliige in benachbarten Staaten als Eingriff in
die Souverdnitit verstanden werden. Darauf verweist
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der 2019 erfolgte Absturz einer ,Predator” der italie-
nischen Luftwaffe weit entfernt von der Kiiste in Libyen.
Es ist allerdings unklar, ob die Drohne verungliickt oder
inmitten des Biirgerkriegs abgeschossen worden ist.**°
Laut dem italienischen Verteidigungsministerium sei
das Luftfahrzeug zur Schleuserbekdmpfung im Rahmen

von ,Mare Sicuro® eingesetzt gewesen.”' Am Tag darauf
stiirzte eine Drohne des selben Typs der US-Luftwaffe
ab, auch hier wird iiber einen Abschuss spekuliert.

Am 5. Juni 2021 hat die franzosische Luftwaffe eben-
falls erstmals eine ,Reaper” im Rahmen von IRINI ein-
gesetzt, die Drohne wurde aus Lyon gesteuert.'*

10. Exkurs: NATO-DOrohnen

auf Sizilien

Global Hawk von Northrop Grumman

m Rahmen des Programms ,Bodeniiberwachung der

Allianz“ (AGS) stationiert die NATO fiinf ,Global
Hawk" auf dem italienischen Luftwaffenstiitzpunkt Si-
gonella auf Sizilien."* Das rund 1,5 Milliarden Euro teure
Programm hatten die NATO-Mitgliedstaaten auf ihrem
Gipfel 2012 in Chicago beschlossen, die zwei grofiten
Beitragszahler des AGS sind die USA und Deutschland.*
Es untersteht dem NATO-Kommando zur Fithrung eu-
ropadischer Luftstreitkrifte in Ramstein.

Die vom US-Riistungskonzern Northrop Grumman
hergestellte Drohne gehort zur hoch fliegenden HALE-
Klasse und ist mit einer Nutzlast von rund 1,4 Tonnen
das grofite in Serie hergestellte unbemannte Luftfahr-
zeug. Bis November 2020 wurden alle ,Global Hawk*
nach Sigonella ausgeliefert und die erforderlichen Tests
erfolgreich abgeschlossen.'”® Seit Januar 2021 erfolgen
Aufklirungsfliige in Richtung Russland und Libyen. Fiir
die NATO ist die ,,Global Hawk" mit optischer und ra-
darbasierter Technik zur ,bildgebenden Aufklirung®
(IMINT) ausgeriistet. Hierzu gehért ein hochauflésendes
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Bild: NATO, flickr.com (CC BY-NC-ND 2.0)

Radar zur Bodenbeobachtung, das stationire und be-
wegliche Ziele observieren kann. Die notwendigen sta-
tiondren und mobilen Bodenstationen zur Auswertung
der Daten werden von den Riistungskonzernen Airbus
und Leonardo erworben.

2014 hatte die NATO ein Video veroffentlicht, wonach
die ,Global Hawk" auch gegen Piraterie, Terrorismus
oder Migration eingesetzt werden konnte."** Von Sigo-
nella aus wiirden dann Prognosen tiiber Fliichtlings-
bewegungen erstellt. Ob dies tatsdchlich umgesetzt
wird, ist jedoch fraglich.

Auch die US-Luftwaffe hat zwei ,Global Hawk" in Si-
gonella stationiert; dies erfolgte im Rahmen der ,,Euro-
pean Deterrence Initiative“ (EDI), die nach der Krimkrise
2014 von der NATO begonnen wurde. Italien, Frankreich
und Deutschland 6ffneten anschlieffend ihren Luftraum
fiir Uberfliige der US-Drohnen in Richtung russische
Ostsee.*” Diesen Korridor konnen auch die ,,Global Hawk*
der NATO benutzen, eine weitere freigegebene Route
fiihrt tiber Bulgarien zum Schwarzen Meer.
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11. EU-Mittel fUr Drohnen

in Mitgliedstaaten

eben ihren Agenturen fordert die Europdische
NKommission auch einzelne EU-Mitgliedstaaten
bei der Beschaffung unbemannter Systeme fiir polizei-
liche und grenzpolizeiliche Zwecke. Die Vergabe erfolgt
iiber den Fonds fiir die innere Sicherheit (ISF), der sich
in die Bereiche ,Sicherheit“ (ISF-Polizei) und ,,Auen-
grenzen und Visa“ (ISF-Grenzen) aufteilt.

Der Grenzfonds soll ,,das reibungslose Uberschreiten
der Auflengrenzen gewahrleisten® und gleichzeitig ,die
irregulidre Migration stoppen“*“® Als Ziele gelten die Er-
reichung eines einheitlichen hohen Kontrollniveaus an
den Aufdengrenzen, die Angleichung der Grenzschutz-
mafinahmen innerhalb der EU und der Austausch von
Informationen unter den beteiligten Staaten sowie mit
Frontex. Antragsberechtigt sind alle Schengen-Staaten,
die aufgrund ihrer ausgedehnten Land- und Seeaufien-
grenzen oder bedeutenden internationalen Flughifen
hohe Kosten fiir deren Uberwachung und Kontrolle tra-
gen miissen.

Fiir den Zeitraum 2014 bis 2020 standen fiir den ISF
rund 2,76 Milliarden Euro zur Verfiigung, wovon die
meisten Mittel von den Mitgliedstaaten selbst verwaltet
wurden. Mehrere Linder haben dariiber bereits die Ein-
fihrung von Drohnen finanziert. Den bisherigen Wert
dieser Projekte bezifferte die Kommission Anfang 2021
mit 15,8 Millionen Euro im Rahmen des ISF-Grenzen
sowie 7,5 Millionen Euro im ISF-Polizei.**

In Griechenland sollen laut einem Medienbericht 38
Lager fir Gefliichtete iiber den ISF-Fonds mit neuen
Uberwachungssystemen und Mauern ausgestattet wer-
den, dartiber sollen Drohnen fliegen.”*® Griechenland und
Zypern erhielten aus dem Grenzfonds auflerdem rund
eine Million Euro fiir ein Projekt zur ,Verbesserung der
Grenziiberwachung®; Drohnen sollen dabei die ,,schweren
irreguliren Migrationsversuche iiber das Mittelmeer®
verhindern.” Neben der Feststellung kleiner Schiffe soll
das System den Informationsaustausch zwischen dem
griechischen und dem zypriotischen Nationalen Koor-
dinationszentrum von EUROSUR verbessern, wobei der
Seeweg zwischen den beiden Lindern im Fokus steht.

Ebenfalls zur Stirkung von EUROSUR erhalten die
Grenztruppen in Finnland und Estland 2,5 Millionen
Euro zur Uberwachung der EU-Seeauengrenze am Fin-

nischen Meerbusen.””*> Hierzu sollen neue Kiisten-
patrouillenboote mit elektro-optischen Uberwachungs-
systemen und Quadrokoptern ausgeriistet werden. Est-
land erhielt rund 333.000 Euro aus ISF-Mitteln fiir
Quadrokopter zur Kontrolle seiner unzuginglichen
Landgrenzen; die Gelder sollten weitere nationale Be-
schaffungen vorbereiten."

Drohnen verschiedener Groflen kommen auch auf
der sogenannten Balkanroute zum Einsatz. Laut dem
europdischen Vergabeportal TED erhielt etwa Kroatien
2,7 Millionen Euro aus ISF-Mitteln.”** Auch ein ISF-Be-
richt fiir das Jahr 2018 nennt das Land als Empfinger
EU-finanzierter Drohnen.”® Das kroatische Landwirt-
schaftsministerium fliegt sechs israelische ,Orbiter 3“
der Firma Aeronautics. Laut der dortigen Abteilung fiir
Fischerei werden die Starrfliigler zu 40 Prozent zur See-
notrettung, Strafverfolgung, Bekdmpfung von Piraterie
und Vermessung sowie anldsslich einer ,Migranten-
krise“ eingesetzt. Das ,,Border Violence Monitoring Net-
work® hat jiingst in einem Bericht weitere Drohnen, die
von Grenztruppen zur Beobachtung der griinen Grenze
in Kroatien genutzt werden, beschrieben.”® Das dortige
Innenministerium hat demnach in den letzten zwei Jah-
ren mehrere Ausschreibungen fiir Starrfliigler veroffent-
licht und an die Firmen King ICT und Alfatec Group
vergeben. Zusdtzliche Drohnen mit gréferer Reichweite
seien fiir 2,3 Millionen Euro beschafft worden.

Unter den EU-Mitgliedstaaten will vor allem Oster-
reich sein Drohnenarsenal deutlich erweitern — soweit
bekannt allerdings ohne Beantragung von EU-Mitteln.
Die dortige Polizei soll inzwischen {iber mehr als 40
chinesische Quadrokopter zur Grenziiberwachung ver-
fiigen, Dutzende weitere sollen folgen. Geflogen werden
derzeit die Modelle ,Phantom 4 Pro“ und ,Matrice 300
RTK“*" Osterreichs Spezialeinsatzkommando ,Cobra“
nutzt ebenfalls DJI-Drohnen und brachte diese zu einem
Soforteinsatz im Rahmen der Gemeinsamen Frontex-
Mission ,Rapid Border Intervention EVROS 2020 in
Griechenland mit.”*® An den Grenzen zu Ungarn und
Slowenien testete das Osterreichische Innenministe-
rium im selben Jahr den ,Einsatz von unbemannten
Luftfahrzeugen zur Bekdmpfung von Schlepperei und
grenziiberschreitender Kriminalitit im Rahmen der
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Matrice 300 RTK von DJI (CHN])

Binnengrenziiberwachung® Zusammen mit Slowenien
fithrten die Behérden Ubungen mit DJI-Drohnen durch;
dabei soll die slowenische Grenzpolizei ,fiinf illegale
Migranten in einem Wald nahe der Staatsgrenze® fest-
genommen haben. Slowenien setzt auflerdem in ge-
meinsamen Grenzpatrouillen mit Italien Drohnen (ver-
mutlich ebenfalls Quadrokopter) ein.”® Noch in den
Anfingen steckt hingegen die Drohnennutzung durch
die deutsche Grenzpolizei — dort sollen demnéchst Qua-
drokopter entlang der Grenzen zu Osterreich und
Tschechien patrouillieren.*

Wie in Italien unterstiitzen ISF-Gelder auch nationale
Folgeprojekte von Frontex-Missionen. Dort hat das In-
nenministerium nach dem Pilotprojekt mit der ,Falco
Evo“ im Jahr 2020 einen eigenen Vertrag {iber 7,2 Mil-
lionen Euro mit Leonardo geschlossen.” Den Antrag
fuir die ISF-Mittel begriindete Italien mit der Einbindung
der Drohne in das Grenziiberwachungssystem EURO-
SUR.* Leonardo soll dafiir zwischen 1.200 und 1.800
Flugstunden durchfithren; der einjahrige Vertrag kann
um sechs Monate verlingert werden. Die ,Falco Evo“
fliegt — wie bereits fiir Frontex — von Sizilien aus.

SchlieRlich kénnen auch gemeinsame Forschungen
in die Beantragung von ISF-Mitteln miinden. In einer
EUROSUR-Evaluation bezeichnet die Kommission das
2018 beendete Projekt CLOSEYE als ,eine der wenigen
Erfolgsgeschichten® hinsichtlich der Umsetzung von
Ergebnissen des damaligen Forschungsrahmenpro-
gramms FP7.”® Im Unterschied zu vielen anderen FP-
7-Projekten habe CLOSEYE zu einer gemeinsamen Be-
schaffungsinitiative von Drohnen durch Spanien und
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Portugal gefithrt. Diese ,innovative Ausriistung fiir die
maritime Grenziitberwachung® wurde aus dem ISF-
Fonds ,Grenzen® kofinanziert.

Fiir die Jahre 2021 bis 2027 einigte sich der Europai-
sche Rat mit dem Fonds fiir integriertes Grenzmanage-
ment (IBMF) auf die Schaffung eines neuen Instruments
far finanzielle Hilfe. Er soll wie sein Vorgédnger ,einen
starken und effektiven integrierten Grenzschutz an
den EU-Auengrenzen® gewihrleisten.'** Das Europai-
sche Parlament und die deutsche Ratsprisidentschaft
haben dartiber im Jahr 2020 eine politische Einigung
erzielt, wonach der Fonds mit einem Budget von 6,5 Mil-
liarden Euro ausgestattet werden kann. Nach der aus-
stehenden Annahme durch den Rat will das Parlament
die Vorlage in seiner zweiten Lesung billigen.
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12. Entwicklung und Innovation

eit 1984 biindelt die Europiische Union ihre For-
Sschung, technologische Entwicklung und die De-
monstration der Ergebnisse in mehrjihrigen For-
schungsrahmenprogrammen (FP). Bis 2013 wurden diese
lediglich nummeriert; das ab 2014 eingesetzte achte FP
firmiert als ,Horizont 2020 das 2021 startende neunte
FP trigt den Titel ,Horizont Europa® Es verfigt iiber
ein Budget von 95,5 Milliarden Euro und fokussiert auf
»Wissenschaftsexzellenz®, ,Globale Herausforderungen
und industrielle Wettbewerbsfihigkeit Europas® sowie
yInnovatives Europa“'® Die Vorhaben zum Einsatz von
Drohnen werden in der Regel dem Bereich ,Zivile Si-
cherheit fiir die Gesellschaft® im zweiten Punkt zuge-
ordnet.

Investitionen in Forschung und Entwicklung sollen
Industrie, Institute und Akademien sowie mdogliche
Endnutzer:innen miteinander in Kontakt bringen. Po-
lizei- und Grenzbehorden definieren zunichst den Be-
darf, die iibrigen Beteiligten arbeiten anschliefiend an
der technischen Umsetzung. Dabei steht nicht immer
die Entwicklung neuer Prototypen im Vordergrund,
vielmehr geht es auch um den gegenseitigen Austausch
zu bereits in den Mitgliedstaaten vorhandenen Tech-
nologien und Kapazititen. Manche der Projekte ebnen
den Beteiligten den Weg fiir spitere Beschaffungspro-
jekte in den Mitgliedstaaten oder EU-Agenturen.

Fir Frontex entwickelter Drohnenpanzer

Bild: EU-Projekt TALOS

Auch nichteuropiische Staaten nehmen an der EU-
Forschungsforderung teil — zuerst machte Israel 1996
von dieser Moglichkeit Gebrauch.*® Seitdem hat etwa
der Drohnenhersteller IAT an mehreren Vorhaben teil-
genommen, unter anderem an der Entwicklung eines

unbemannten Uberwachungspanzers fiir Frontex.'

Forschung zur Integration in alle
Luftraume

Der Betrieb von Drohnen ist im europdischen Luftraum
reglementiert. Wihrend die Europédische Kommission
niedrige Flughohen fiir kleinere und mittlere Drohnen
mit Initiativen wie ,U-Space” 6ffnet, gelten in der Ge-
wichtsklasse iiber 150 Kilogramm die Regeln der be-
mannten Luftfahrt.® Dies stellt in vielen Landern ein
Hindernis fiir die Stationierung von MALE-Drohnen
und ihren Einsatz fiir Ausbildungszwecke oder Ubungen
dar. Denn wie Flugzeuge miissen Drohnen gegeniiber
dem ,nicht-kooperativen Verkehr* auf Kollisionsgefah-
ren reagieren konnen.

Im Rahmen des Programms , Forschung zum Flug-
verkehrsmanagement fiir den einheitlichen europaischen
Luftraum® (SESAR) arbeiten zivile und militirische
Flugsicherungsorganisationen, die Flugzeugindustrie,
Fluggesellschaften und andere Organisationen an der
Vereinheitlichung der Regelungen fiir die bemannte
und unbemannte Luftfahrt."® Angestrebt wird darin
die vollstindige und nahtlose Integration von zivilen
und militdrischen Drohnen in alle Luftrdume."” Dazu
wird ein Ausweichsystem benotigt, das Gefahren erkennt
und mithilfe eines Autopiloten umfliegt.

Entsprechende Plattformen werden vor allem im
Bereich der EU-Militarforschung entwickelt. Fiir die
Erlaubnis, mit einem solchen Ausweichsystem zu flie-
gen, sind aber zivile Behorden zustindig. Angestrebt
wird eine Europdische Technische Standardzulassung
durch die EASA. Hierzu finanzieren sowohl die Kom-
mission als auch die ESA seit Jahren Dutzende For-
schungsprogramme, an denen viele nationale Luft- und
Raumfahrtinstitute sowie Riistungskonzerne beteiligt
sind." Allerdings miissen dafiir laut der Européischen
Kommission ,noch grofie Anstrengungen unternom-
men werden, um einen hoheren Reifegrad zu erreichen
und eine integrierte und zertifizierbare Losung zu ent-
wickeln“'”

Die Einbindung von groffen Drohnen in den zivilen
Luftraum lief} die Kommission etwa in dem 2013 be-
gonnenen Projekt ,Demonstration der Integration von
Drohnen in Flugverkehrsmanagement“ (RAID) unter-
suchen.” Eines der aktuellen Vorhaben ist die 2020 ge-
startete ,Luftgestiitzte Datenerfassung auf belastbaren
Systemarchitekturen“ (ADACORSA)." Es soll die euro-
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pdische Drohnenindustrie zum komplexen Betrieb un-
bemannter Systeme aufRerhalb direkter Sicht befihigen.
Bei diesen Flugmanovern soll moglichst kein Mensch
mehr eingreifen miissen. Im Projekt ,,Sense-and-Avoid-
Technologie fiir kleine Drohnen“ (PercEvite) erforscht
der Hersteller der Parrot-Quadrokopter Ausweichver-
fahren.'”” Die Beteiligten wollen ein ,Sensor-, Kom-
munikations- und Verarbeitungspaket® zur autonomen
Erkennung und Vermeidung von bodengebundenen
Hindernissen sowie Flugobjekten entwickeln. Uber ADS-
B-Transponder, 4/5G-Netze und WiFi sowie Mikrofone
und Kameras sollen Hindernisse bereits auf weite Ent-
fernungen ohne energieaufwendige aktive Sensoren
wie Laser oder Sonar erkannt werden.

Forschung zur Grenziiberwachung

Laut der 2014 erschienenen Studie ,Eurodrones Inc.
unterstiitzt die Europdische Kommission die Entwick-
lung von Drohnentechnologie bereits seit den spiten
1990er Jahren im FP 5.7° Hinsichtlich der Grenziiber-
wachung standen dabei Fahigkeiten der Mitgliedstaaten

EURODROKES Inc.

Studie Eurodrones Inc. von 2014

Bild: Statewatch und TNI

und ihrer nationalen Kontaktzentren fiir das von Fron-
tex in Warschau gefiithrte Grenziiberwachungssystem
EUROSUR im Mittelpunkt. Eine umfassende Auskunft
dariiber gibt die Studie ,Borderline“ der Heinrich-Boll-
Stiftung von 2012."” Das wohl umfangreichste und teu-
erste Projekt war damals ,,Schutz der europiischen
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Meere und Grenzen durch den intelligenten Einsatz
von Uberwachung® (PERSEUS ), in dem sich vor allem
die wichtigsten europiischen Riistungskonzerne, die
NATO und einige Innen- und Verteidigungsministerien
zusammengeschlossen hatten.”® PERSEUS startete 2010
und endete 2015. Wie im FP7-Rahmenprogramm {iblich,
iibernahm die Europdische Kommission mit 28 Millio-
nen Euro etwa zwei Drittel der Kosten. Im Projekt EU-
CISE2020 sollten anschliefend die ,integrierte Mee-
restiberwachung® und der Informationsaustauschs
zwischen den zivilen und militdrischen Meeresiiber-
wachungsbehorden weiter verbessert werden.”” Betei-
ligt waren 39 Ministerien und Behorden aus verschie-
denen Mitgliedstaaten und Bereichen, darunter
Verteidigung, Polizei, Kiistenwache und Verkehr. Als
EU-Sicherheitsforschungsprojekt wurde EUCISE2020
mit 17 Millionen Euro iiber das FP 7 finanziert, die Ge-
samtkosten lagen bei 17 Millionen €.'%
Drohnenbasierte Leuchtturmprojekte gegen ,illegale
Einwanderung” waren damals die ,Luftgestiitzte Uber-
wachung eines weiten maritimen Bereichs“ (WIMA2S)*,
ein ,Autonomes Maritimes Uberwachungssystem"
(AMASS)*®? oder Forschungen fiir ein ,, Integriertes Sys-
tem fiir interoperable Sensoren und Informationsquel-
len zur gemeinsamen Erkennung von abnormalem
Schiffsverhalten und zur kollaborativen Identifizierung
von Bedrohungen” (IC2).*** Bis zum Start von EUROSUR
finanzierte die Europdische Kommission das For-
schungsprojekt ,Uberwachung der Seegrenze (SE-
ABILLA) mit Drohnen der MALE-Klasse, anschlieRend
erprobte Frontex im Projekt ,, Kooperative Evaluierung
von Grenziitberwachungs-Technologien im maritimen
Umfeld durch prioperative Validierung innovativer Lo-
sungen”“ (CLOSEYE) die Einbindung militirischer Droh-

84 Die Europdische

nen in Missionen im Mittelmeer.
Kommission lief aufferdem ein ,Smartes unbemanntes
Luftfahrzeug-Sensornetzwerk zur Erkennung von
Grenziibertritten und illegalen Einreisen“ (SUNNY) ent-
wickeln.”® Den einzigen Einsatz von ,Wirkmitteln“ fiir
(grenz-)polizeilich genutzte Drohnen untersuchte AE-
ROCEPTOR, eine Helikopterdrohne sollte darin ,nicht
kooperierende“ Boote oder Kraftfahrzeuge mit Netzen
stoppen, in denen sich Rider oder Propeller verfan-
gen.”®® Experimentiert wurde auch mit einem , Spezial-
Polymerschaumstoff®, der auf die Windschutzscheibe
eines Autos gespriitht wurde. Auflerdem erprobten die
Teilnehmer:innen einen Storsender, der elektrische
Felder in der Umgebung beeinflussen und damit die
Bordelektronik der Fahrzeuge lahmlegen sollte. Tests

sollten unter Beteiligung von Frontex erfolgen.”®
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Verschiedene Drohnensysteme im Einsatz in der Aga

UPAC S-100

Im Jahr 2015 finanzierte die Europdische Kommission
die sechsmonatige ,Machbarkeitsstudie fiir Urban Pro-
tection Aviation Copter S-100“ (UPAC S-100)."*® Alleinige
Begiinstigte der Fordersumme von 50.000 Euro war die
Schiebel GmbH aus Osterreich mit ihrem senkrecht
startenden ,,Camcopter S-100“ Anvisiert war ihre Inte-
gration in den zivilen Luftraum - das Luftfahrzeug
sollte damit fiir neue Marktanwendungen optimiert
werden. Zu den Szenarien gehorten der Aufbau eines
tempordren Mobilfunknetzes in nur 30 Minuten, der
Abwurf von Flugblittern und die Ansprache von Men-
schen tiber Lautsprecher, auflerdem die ,schnelle und
flexible Reaktion auf kriminelle Handlungen (ein-
schlieRlich Terrorismus)“ sowie eine ,Verbesserung der
Aktivititen der Kiistenwache, der maritimen Notfall-
hilfe und der Grenzkontrolle® Der UPAC S-100 soll laut
Projektbeschreibung , die Katastrophenhilfe, den Schutz
und die Uberwachung kritischer Infrastrukturen und
anderer Bereiche in urbanen Umgebungen revolutio-
nieren®

Bild: EU-Projekt SUNNY

RAWFIE

Mehrere Institute aus dem Bereich der Luft- und Raum-
fahrt sowie Firmen der Riistungsindustrie und Robotik
forschten bis 2019 gemeinsam mit dem griechischen
Verteidigungsministerium im Projekt ,Strafden-, luft-
und wasserbasierte Internetexperimente der Zukunft*
(RAWFIE).®® In verschiedenen Bereichen wurden dabei
Drohnen zu Wasser, zu Land und in der Luft in ein
Netzwerk integriert, um deren gleichzeitigen Betrieb
zu testen. Die Drohnen wurden entweder ferngesteuert
oder per Autopilot betrieben. Samtliche Informationen
liefen in einem Kontrollzentrum zusammen. Mit diesem
waren die mobilen Einheiten per Internet verbunden,
um sie ,von {iberall auf der Welt“ steuern zu kénnen.
Die Europiische Kommission iibernahm von der Ge-
samtsumme rund sieben Millionen Euro.

SARA

Anfang 2020 endete das Projekt ,Such- und Rettungshilfe
mit hochprizisem EGNSS“ (SARA), das die Entwicklung
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und Kommerzialisierung einer auf einem Schiff statio-
nierten Drohne fiir Such- und Rettungseinsitze sowie
,2Uberwachungszwecke zum Ziel hatte.”*® Dabei sollte
eine ,spezielle Losung, basierend auf einem bereits exis-
tierenden Prototyp‘, genutzt werden. Das Luftfahrzeug
war {iber ein dehnbares Kabel mit einer Schiffsarchitek-
tur verbunden. Als Bedarf formulierten die vorwiegend
aus Italien stammenden Akademien, Institute und Fir-
men eine technologische Unterstiitzung ,fiir die Bewal-
tigung von Migrationsstromen® mit ,besonderem Au-
genmerk auf die Krise im Mittelmeerraum® Europa
miisse das Ansinnen, Menschen in Not zu helfen, ,mit
den Bemithungen um die Sicherung seiner Grenzen in
Einklang bringen® Dazu seien die Beteiligten des SARA-
Konsortiums von der italienischen Kiistenwache kon-
taktiert worden. Die Europaische Kommission finanzierte
mit 1,5 Millionen Euro rund drei Viertel des Projekts.

AIRPASS

Ebenfalls Anfang 2020 endete das Projekt ,Erweiterte
integrierte RPAS-Avionik-Sicherheitssuite“ (AIRPASS),
das die kommerzielle Vermarktung von kleinen Droh-
nen voranbringen sollte.””* Ziel war die Integration in
den zivilen Luftraum und die Untersuchung von hierfiir
notwendigen Ausweichsystemen. Unter Leitung des
Deutschen Zentrums fiir Luft- und Raumfahrt nahmen
unter anderem der israelische Drohnenhersteller IAI
und der schwedische Riistungskonzern Saab an AIR-
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PASS teil. Als mogliche Einsatzgebiete der Drohnen gal-
ten ,Suche und Rettung durch die Kiistenwache* und
»2Uberwachung durch die Polizei“, Die Europiische Kom-
mission verausgabte dafiir rund eine Million Euro.

ROBORDER

Im EU-Projekt ,Autonomer Schwarm heterogener Ro-
boter zur Grenziiberwachung” (ROBORDER) forschen In-
nen- und Verteidigungsministerien von Portugal, Ungarn
und Griechenland seit 2017 am Einsatz bemannter und
unbemannter Plattformen fiir die Grenziiberwachung.'
Ungarn interessiert sich fiir die Sicherung seiner Land-
grenzen mit einem unbemannten Bodenfahrzeug, in
Griechenland kommen eine Langstreckendrohne und
ein Flugzeug zum Einsatz. Portugal nutzt eine Uberwas-
ser- sowie eine Unterwasserdrohne im Atlantik. Alle Ge-
rite sollen eigenstindig und in Schwirmen operieren.

Tests erfolgen in unterschiedlichen Szenarien. In
Ungarn wird fiir Einsitze einer Landdrohne eine Si-
tuation wie 2016 in der Grenzstadt Roszke angenom-
men, als Tausende Gefliichtete Ungarn auf dem Weg
von Serbien in nordliche EU-Liander durchqueren woll-
ten. In Griechenland testen die Behorden einen ,,unbe-
fugten Grenziibertritt an einer Seegrenze“'” Der Pro-
jekt-Webseite zufolge sollte dort eine ,AR3“ von Tekever
zum Einsatz kommen; laut dem Magazin ,The Inter-
cept” hat sich der portugiesische Hersteller jedoch aus
ungeklirten Griinden aus ROBORDER zuriickgezogen.'**

Neben unbemannten Luftfahrzeugen werden in der
Agiis Radaranlagen und Wirmebildkameras getestet.
Zum Einsatz kommt auferdem ein Flugzeug der Fraun-
hofer-Gesellschaft, das ebenfalls ein Radargerit befor-
dert. Melden die Systeme ein unbekanntes Schiff, star-
ten die Behorden eine Unterwasserdrohne, um dieses
zu tiberpriifen. Die Europdische Kommission ver-
anschlagt das Gesamtprojekt mit rund neun Millionen
Euro, von denen die Projektbeteiligten nur eine Million
selbst tragen miissen. Die Tests werden noch 2021 ab-
geschlossen; die Resultate sollen dann im Rahmen von
EUROSUR genutzt werden.

CAMELOT

Ahnlich wie bei ROBORDER wird auch im Projekt ,,C2
Erweiterte Multi-Domain-Umgebung und Live-Beob-
achtungstechnologien” (CAMELOT) an einer Plattform
fiir bemannte Fahrzeuge an Land, zu Wasser und in der
Luft geforscht.”® Beteiligt sind hauptsichlich Firmen
und Behorden aus dem militirischen Bereich; die Grenz-
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iiberwachung steht im Vordergrund. Laut Projekt-
beschreibung fliegen hier die Drohnen ,SpyLite“ der is-
raelischen Firma Bluebird Aero Systems sowie die ,,AR3“
und die ,AR5“ von Tekever.”*® Angeblich aufgrund seiner
Erfahrungen mit EMSA-Drohnendiensten ist zudem der
portugiesische Hersteller UAVision mit an Bord.

In CAMELOT soll eine Plattform entwickelt werden,
mit der die gleichzeitige Steuerung von Drohnen tiber
nur eine Bodenstation moglich ist. Als Szenarien werden
unter anderem ,,Schmuggel und Suche und Rettung von
illegalen Einwanderern in einem Kiistengebiet” erprobt,
auerdem die Erkennung von Meeresverschmutzung."”’
Das Projekt endet 2021, die Technologie soll zum Ab-
schluss in Hoheitsgewdssern und auf hoher See, mog-
licherweise in der Algarve-Region sowie vor den Kana-
rischen Inseln, demonstriert werden. ,,Autonome und
unbemannte Plattformen“ von CAMELOT werden dem-
nach zusammen mit anderer Uberwachungstechnologie
auflerdem in Griechenland am Evros-Fluss an der
Grenze zur Tiirkei erprobt. Zu den dort simulierten
Szenarien gehort die Erkennung eines irreguliren
Grenziibertritts von Personen in Schlauch- und Mo-
torbooten.””® Die Gesamtsumme des Projekts betrigt
rund zehn Millionen Euro, die Europiische Kommission
tragt davon acht Millionen Euro.

Maritime Operations
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COMPASS2020

Ebenfalls 2021 endet das Projekt ,Koordinierung ma-
ritimer Mittel zur dauerhaften und systematischen
Uberwachung® (COMPASS2020), in dem sich Behor-
den, Institute, Riistungskonzerne, Hersteller roboti-
scher Systeme und die NATO-Organisation fiir Wis-
senschaft und Technologie zusammengeschlossen
haben. Das Projekt wird angefithrt von der portugie-
sischen Seeverkehrsbehorde; trotz Brexit forscht auch
die britische Grenzpolizei mit. In COMPASS2020 wer-
den eine ,AR3“ sowie eine ,,AR5“ von Tekever erprobt
und mit dem ,Zephyr“ von Airbus auflerdem ein in
der Stratosphire ,hoch fliegender Pseudo-Satellit*
(HAPS).

COMPASS2020 soll bemannte und unbemannte
Technologien miteinander verzahnen. Dabei geht es
um Drohnen in der Luft und unter Wasser. Als weiteres
Ziel gelten die bessere Integration der Systeme in be-
stehende ,Uberwachungsinfrastrukturen®, eine gro-
ere Abdeckung, eine bessere Qualitit der Informa-
tionen und kiirzere Reaktionszeiten bei ,maritimen
Uberwachungsoperationen®. Von den Gesamtkosten
in Hohe von rund sechs Millionen Euro tibernimmt
die Europdische Kommission 4,9 Millionen Euro.

Small UAV #2

Rl s i e i S e i i i e

Operational Personnel

Architektur von ROBORDER

Grafik: Projektwebseite
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EFFECTOR

Weitere fiinf Millionen Euro zahlt die Europdische Kom-
mission bis Mirz 2022 fiir das Projekt ,Rahmenwerk
fiir Ende-zu-Ende-Interoperabilitit fiir maritime Si-
tuationswahrnehmung auf strategischer und taktischer
Ebene“ (EFFECTOR).”® Maritime Behorden, Universiti-
ten und Riistungskonzerne forschen darin zur Verbes-
serung der Fusion und Analyse von Daten aus der Mee-
res- und Grenziiberwachung im Rahmen von EUROSUR
und CISE. Damit dient das Projekt der weiteren Ver-
zahnung von EMSA und Frontex, mit denen es zu Be-
ginn der Forschungen im Februar 2021 bereits erste
Treffen gab. EFFECTOR soll zudem die ,nahtlose Zu-
sammenarbeit® zwischen den zustindigen Behérden
der Mitgliedstaaten unterstiitzen. Tests erfolgen in
Griechenland, Frankreich und Portugal.

FOLDOUT

Mit ,Laubdurchdringung, auch in Gebieten in duflerster
Randlage der EU“ (FOLDOUT), finanziert die Europi-
sche Kommission Tests zur Zusammenfithrung ver-
schiedener Uberwachungstechnologien an Gefliichte-
ten.”® Im Mittelpunkt stehen dicht bewaldete
Landgrenzen, die aus dem All und aus der Luft mit ei-
nem Aerostat oder mit ,,stratosphirischen Plattformen®
beobachtet werden. Der am Projekt beteiligte Konzern
Thales vermarktet ein solches HAPS unter dem Namen

Vorfihrung mit Frontex-Chef Fabrice Leggeri (Mitte)

Bild: ANDROMEDA
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»Stratobus® In der untersten Ebene werden die Grenz-
abschnitte mit konventionellen Systemen iiberwacht,
darunter Kameras, Radargerite, Bewegungsmelder,
elektromagnetische Sensoren sowie Lauschmikrofone.
Die Behorden wollen sich in FOLDOUT aufierdem die
von Gefliichteten mitgefiihrten Handys zunutze ma-
chen. Wird ein Telefon in einer vorher definierten Funk-
zelle festgestellt, erfolgt automatisch dessen Ortung.
Alle eingehenden Informationen werden in einem La-
gezentrum verarbeitet und koordiniert. Die verwende-
ten Algorithmen sollen laut Projektbeschreibung ,auf
maschinellem Lernen basieren®>*

Das Vorhaben endet im August 2022 und wird vom
Austrian Institute of Technology angefiihrt. Beteiligt
sind unter anderem Grenzpolizeien aus Bulgarien, Finn-
land, Litauen und Polen. Das Gesamtbudget von iiber
acht Millionen Euro wird von der Kommission {iber-
nommen.

ANDROMEDA

Mit fanf Millionen Euro unterstiitzt die Europiische
Kommission Forschungen fiir ,Eine verbesserte ge-
meinsame Umgebung fiir den Informationsaustausch
fiilr Kommando-, Kontroll- und Koordinationssysteme
an den Grenzen“ (ANDROMEDA).*? Das Projekt soll den
Informationsaustausch zwischen den Marinen, Kiis-
tenwachen und Polizeien von Mitglied- und Drittstaaten
fordern, indem die bislang nur auf maritime Uber-
wachung fokussierte CISE-Umgebung als ,Erweitertes
CISE“ (e-CISE) bei der Uberwachung der Landgrenzen
Anwendung findet. Dabei werden auch Informationen
von Drohnen eingebunden.?”> ANDROMEDA wird vom
griechischen Ministerium fiir maritime Angelegenhei-
ten gefiithrt; beteiligt sind die Verteidigungsministerien
Italiens, Griechenlands und Portugals sowie das israe-
lische Ministerium fiir 6ffentliche Sicherheit. Die For-
schungen enden im August 2021.

ARESIBO

Unter Fiihrung der Airbus-Verteidigungssparte arbeiten
19 Firmen und Institute mit den griechischen, portu-
giesischen und ruminischen Verteidigungsministerien
sowie der NATO-Forschungsstelle an einem ,Mit er-
weiterter Realitit angereichertem Situationsbewusst-
sein fiir die Grenzsicherung” (ARESIBO).** Das System
soll die ,Zusammenarbeit zwischen Mensch und Sen-
soren” an Land- und Seegrenzen verbessern und basiert
auf Frontex-Risikoanalysen. Mit unbemannten Syste-
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men soll ARESIBO auf ,potenzielle Bedrohungen® rea-
gieren und ,Such- und Rettungsaktionen® erleichtern.?*
Hinsichtlich unbemannter Luftfahrzeuge werden die
Drohnen ,AR4“ und ,AR5“ der ebenfalls beteiligten
Firma Tekever eingesetzt.>*® Das Projekt endet im April
2022; die Ergebnisse werden bis dahin ,unter Live-Be-
dingungen® in Finnland, Griechenland, Ruméinien und
Portugal getestet. Die Europdische Kommission iiber-
nimmt das gesamte Budget von rund sieben Millionen
Euro.

BorderUAS

Unter dem Akronym BorderUAS finanziert die Euro-
pdische Kommission Forschungen an einer ,Teilautono-
men Grenziiberwachungsplattform, die unbemannte
Luftfahrzeuge der nichsten Generation mit einer hoch-
auflésenden Multi-Sensor-Uberwachungsnutzlast kom-
biniert“*” Grenzbehoérden und Polizeien sowie Firmen
und Institute vorwiegend aus Osteuropa und Griechen-
land wollen darin sogenannte Leichter-als-Luft-Droh-
nen mit ultrahochauflésenden Sensoren ausriisten. Da-
bei kann es sich um kleine Zeppeline oder Ballons
handeln, die mit alternativen Antrieben fortbewegt
werden. Die am Projekt beteiligte Firma HiperSfera aus
Kroatien vermarktet derartige Systeme etwa zur Grenz-
iberwachung.?*®

Die Ausriistung umfasst ein miniaturisiertes Radar,
ein Gerit zur Lasererfassung und Entfernungsmessung,
mit Infrarot arbeitende und akustische Kameras zur
Zielerfassung sowie optische und hyperspektrale Ka-
meras zur Erfassung bei nicht direkter Sicht. BorderUAS
zielt auf die Verhinderung von Migration auf der soge-
nannten ostlichen Mittelmeerroute, der westlichen Bal-
kanroute und der Route iiber die ostliche EU-Land-
auflengrenze. Diese machen laut Projektbeschreibung
etwa 58 Prozent aller entdeckten irreguliren Grenz-
iibertritte aus und werden auch am hiufigsten fiir den
Schmuggel von Drogen, Waffen und gestohlenen Fahr-
zeugen genutzt. Die Technologie soll von Polizeikriften
in Griechenland, Bulgarien, Ruminien, Moldawien, der
Ukraine und WeifRrussland erprobt werden. Das Projekt
endet 2023, die Kommission tibernimmt das komplette
Budget von rund sieben Millionen Euro.

Zukinftige Projekte in ,Horizont
2020

Schlieflich fordert die Europdische Kommission in ih-
rem aktuellen Arbeitsprogramm ,Horizont 2020“ zu
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Bewerbungen fiir eine ,Effiziente Grenziiberwachung
und maritime Sicherheit“ auf.** Dabei soll es — dhnlich
wie in FOLDOUT und BorderUAS - um eine ,erhoéhte
Uberwachungsfihigkeit einschlielich Unterstiitzung
aus der Luft in grofler Hohe und mit langer Ausdauer*
gehen. Als mogliche unbemannte Systeme werden
Drohnen, Ballons, Luftschiffe, Hohenplattformen,
Leichter-als-Luft-Losungen, Mikrosatelliten und Sa-
telliten genannt. Die erhobenen Informationen sollen
in bestehende Grenz- und Seeiiberwachungssysteme
seinschlieflich EUROSUR" integriert werden kénnen.

Die Plattform soll auf Bedarfe von Grenz- und Kiis-
tenwachen sowie anderer Sicherheitsbehdrden zuge-
schnitten sein, genannt werden ,Umweltvorfille, Such-
und Rettungseinsitze, illegale Migration und grenz-
iiberschreitende Straftaten®. Bewerbungen sollen die
Priorititen von Frontex beriicksichtigen; die Agentur
erhilt bei der Validierung der Projektergebnisse eine
»Schliisselrolle. Erkenntnisse aus ,fritheren For-
schungsarbeiten” sollen in die Entwicklung der vor-
geschlagenen Losungen einfliefden. Zur Finanzierung
stellt die Kommission sieben Millionen Euro in Aus-
sicht.

Forschung zur Emissionskontrolle

Auch die Fahigkeiten der EMSA zur unbemannten Mes-
sung von Emissionen vorbeifahrender Schiffe werden
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in EU-Forschungsprojekten verbessert. Hintergrund
sind neue Vorschriften fiir den zuldssigen Schwefel-
gehalt fiir Schiffskraftstoffe. Weltweit darf dieser nach
einer Regelung der IMO nur noch hochstens 0,5 Prozent
betragen. Damit sollen etwa saurer Regen und Feinstaub
verhindert werden. Die neuen Grenzwerte fiir Schwe-
feloxid-Emissionen (SOx) gelten ab dem 1. Januar 2020.2°
Im Rahmen der sogenannten Schwefel-Richtlinie hat
die EU den hochstzuldssigen Schwefelgehalt fiir einige
sehr empfindliche Okosysteme (sogenannte SOx-Emis-
sions-Uberwachungsgebiete), darunter die Ost- und die
Nordsee, schon 2015 auf 0,1 Prozent gesenkt.”" Derzeit
bemiiht sich die Europdische Kommission darum, dass
weitere EU-Gewdsser wie das Mittelmeer als Emissions-
iberwachungsgebiete der IMO eingestuft werden.

FLAIR

Die Uberwachung von Emissionen mithilfe von Drohnen
haben verschiedene Firmen und Institute bis Ende 2020
im Projekt ,Fliegender Ultra-Breitband-Single-Shot-
Infrarotsensor” (FLAIR) untersucht.?” Zum Einsatz kam
dabei eine ,AR5“ von Tekever. Der beférderte Sensor
basiert auf einem ,,Superkontinuum-Laser und ermog-
licht die Ermittlung bestimmter Spuren in komplexen
Gasgemischen in Echtzeit.

Entsprechende Messungen konnen in stiddtischen
Umgebungen, entlang von Gaspipelines, in der Nihe
von Chemieanlagen oder bei Vulkanausbriichen erfol-
gen. Die Europdische Kommission forderte das Projekt
mit rund drei Millionen Euro.

SCIPPER

Im Projekt ,Beitrige der Schifffahrt zur Binnenver-
schmutzung — Durchsetzung von Vorschriften voran-

MB00 von DJI im EU-Projekt SCIPPER

Bild: Projektwebseite
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treiben“ (SCIPPER)*" lisst die Europiische Kommission
neue Verfahren zur Erfassung von Schiffsemissionen
auf See untersuchen. Schadstoffe von Interesse sind in
diesem Zusammenhang Stickstoff, Schwefeloxide und
Feinstaub, die in Kiistennihe ausgestofien werden.
Mehrere Institute und Universititen haben sich hierzu
mit einschligigen Firmen zusammengeschlossen. Zum
Ende des Projekts im April 2022 sollen die Verfahren
in EU-Héifen erprobt werden; geflogen wird dabei neben
einem Kleinflugzeug ein Quadrokopter ,,M600“ von DJI.
Die Kommission finanziert mit rund fiinf Millionen
Euro fast den gesamten Etat von SCIPPER.

Forschung fiir das Militar

Auch das Militdr profitiert von Anstrengungen zur For-
schung und Entwicklung im zivilen Bereich. Die dort
beteiligten Riistungskonzerne und Verteidigungsminis-
terien konnen die Ergebnisse fiir ihre Zwecke nutzen.
Umgekehrt flieRen Erkenntnisse aus der Militirfor-
schung in die zivile Nutzung grofler Drohnen ein.

Das Bediirfnis nach solchen Synergien schlug sich
im Bereich der Drohnenforschung bereits 2010 in den
Schlussfolgerungen der ,ersten européischen hochran-
gigen Konferenz iiber unbemannte Luftfahrtsysteme*
nieder, zu der die Europiische Kommission und die
EDA Mitgliedstaaten, Militdr- und Flugsicherheits-
behorden, Riistungsindustrie und andere ,Vertreter der
europiischen Luftfahrtgemeinschaft® nach Briissel ge-
laden hatten.** Sobald demnach ,die bestehenden
Wachstumsbarrieren beseitigt sind, konnte der zivile
Markt potenziell viel grofier sein als der militdrische
Markt®, Drei Jahre spiter rief der Europiische Rat die
EU-Mitgliedstaaten in Schlussfolgerungen dazu auf, im
militirischen Bereich ,enge Synergien mit der Kom-
mission beziiglich der nétigen Rechtsvorschriften fiir
den Betrieb von Drohnen einzugehen.*”

Mit der Dual-Use-Kooperation im Bereich unbe-
mannter Systeme will die Kommission auch den ,ge-
stiegenen geopolitischen Anspriichen Europas“ gerecht
werden, indem sie diese Absichten ,mithilfe techno-
logischer und militdrischer Souverdnitit im Drohnen-
segment” unterstiitzt.”® Damit werden Drohnen einer
der Grundpfeiler fiir das angeblich ,seit 2016 sichtbar
gewachsene Interesse [...], Einfluss auf die in Europa
nationalstaatlich verantwortete Sicherheits- und Ver-
teidigungspolitik zu nehmen®.

Dahinter verbergen sich auch Initiativen deutscher
Verteidigungsminister:innen. Nach dem Scheitern des
»Euro Hawk“-Projekts im Jahr 2013 warb der damalige
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In DeSIRE geflogene Hammerhead von Piaggo Aerospace
(als Modell 2013)

Bild: Wikipedia, Tangopaso, (CC BY 4.0)

Minister Thomas de Maiziére (CDU) fiir die Entwicklung
einer ,europiischen Drohne fiir das Militir. Seine
Nachfolgerin und heutige Kommissionsprasidentin Ur-
sula von der Leyen (CDU) brachte die Entwicklung der
,Eurodrohne“ schliefdlich 2016 mit der Finanzierung ei-
ner Designstudie auf den Weg. Im Rahmen des Vertei-
digungsfonds wird die Entwicklung des militirischen
Luftfahrzeugs mit 100 Millionen Euro gefordert. Mit
Aufnahme der ,Eurodrohne“ als gemeinsames Riis-
tungsprojekt in die ,Stindige Strukturierte Zusam-
menarbeit” wird es zudem von zahlreichen Forschungs-
mafinahmen flankiert.

Die militdrische Drohnenforschung widmet sich vor
allem der technischen Entwicklung von Ausweichsys-
temen. Weltweit arbeiten zahlreiche Riistungskonzerne
an solchen Technologien oder haben deren Entwicklung
nach eigener Aussage bereits abgeschlossen.”” Dabei
scannen Sensoren den umgebenden Verkehr, der von
Algorithmen mithilfe von Daten von ADS-B-Transpon-
dern, Infrarot- und Radarsystemen sowie von Infor-
mationen iiber Hindernisse, Wettergefahren und Flug-
verbotszonen auf ein Kollisionsrisiko hin bewertet wird.
Etwaige Ausweichmanover sollen moglichst automati-
siert erfolgen. Geltenden Lufttiichtigkeitsverordnungen
geniigen diese Systeme jedoch derzeit nicht.

DeSIRE I

Eines der umfangreichen Projekte zur Integration
grofler Drohnen in die zivile Flugkontrolle wurde bis
2013 unter dem Titel ,Demonstration von Satelliten,
die den Einsatz von Drohnen in Europa erméoglichen®
(DeSIRE) im Auftrag von ESA und EDA durchgefiihrt.?®

Nach umfangreichen Simulationen erfolgte ein sechs-
stiindiger Testflug einer ,Heron 1 im spanischen
Murcia; eine Schliisselrolle im Projekt hatten deshalb
die Guardia Civil und die Luftwaffe Spaniens inne. Als
Industriepartner waren die Riistungskonzerne Thales
und Indra beteiligt. Die Forschungen wurden 2016 als
DeSIRE II weitergefithrt; die ESA iibernahm dafiir
1,2 Millionen Euro, die EDA 600.000 Euro und die Riis-
tungskonzerne Telespazio und Selex ES die verbleibenden
800.000 Euro.*” Die Projektpartner kamen vorwiegend
aus Italien, geflogen wurde eine Drohne von Piaggio
Aerospace. Als Szenarien galten Einsitze gegen Schmug-
gel, irregulare Einwanderung, Fischereikontrolle und
Seenotrettung. Auch die EFCA war an dem 2018 endenden
Projekt beteiligt.

MIDCAS SSP

Ein dhnliches Ziel verfolgte das Vorhaben ,Luftkolli-
sionsvermeidungssystem fiir mittlere Hohen“ (MIDCAS),
das die EDA bis 2015 mit 50 Millionen Euro finanzierte.””
Im Gegensatz zu DeSIRE ging es dabei weniger um die
Flugverkehrskontrolle als um die hierfiir benétigten
Antikollisions- und Ausweichsysteme grofier Drohnen.
Teilnehmende waren grofie Riistungskonzerne aus
Deutschland, Frankreich, Italien, Schweden und Spanien,
die EASA sowie die Europdische Organisation fiir Flug-
sicherung (EUROCONTROL). Als Demonstrator wurde
unter anderem eine ,,Sky-Y* von Alenia Aermacchi (heute
Leonardo) geflogen. Von 2017 bis 2019 schloss sich eine
»Standardisierungsunterstiitzungsphase” (MIDCAS SSP)
an, die den definierten Standard fiir Kollisionsvermei-
dungssysteme technisch umsetzen sollte.

In MIDCAS getestete Sky-Y van Alenia Aermacchi

Bild: Wikipedia, Duch.seh (CC BY-SA 3.0)
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ERA

Bis 2018 untersuchten Riistungskonzerne und Institute
im Auftrag der EDA im Projekt ,Verbesserte Autonomie
ferngesteuerter Flugzeugsysteme“ (ERA) Technologien
zu automatischen Starts und Landungen, zum soge-
nannten Taxiing auf dem Weg zum Rollfeld sowie au-
tomatische Notlandeverfahren fiir Drohnen.*” Diese
sollten dabei in den nicht segregierten Luftraum in Eu-
ropa und damit in die Routine ziviler Fluglotsen inte-
griert werden. Nach einer Definition von Standards
sollten ,technische und verfahrenstechnische Losun-
gen“ entwickelt und durch Simulationen und Flugver-
suche demonstriert werden. Dafiir nutzten die Betei-
ligten das Versuchsflugzeug ,MP-02 Czajka“ der
polnischen Firma Aero-Kros. Das Projekt kostete die
EDA insgesamt 31 Millionen Euro und stand im Zusam-
menhang mit der ,Eurodrohne®, deren Entwicklung die
Regierungen Deutschlands, Frankreichs und Italiens
2016 auf den Weg gebracht hatten.

In ERA genutzte MP-02 Czajka von Aero-Kros

Bild: Wikipedia, Bin im Garten (CC BY-SA 3.0)

EuraSWARM, SPIBER und TRAWA

2016 startete die EDA die drei Forschungsprojekte ,,Un-
bemannter heterogener Schwarm von Sensorplattfor-
men“ (EuroSWARM), ,Aufklirung und Navigation in-
nerhalb von Gebiuden fiir die Kriegsfithrung in Stidten“
(SPIDER) und ,Standardisierung der Erkennung und
Vermeidung von ferngesteuerten Flugsystemen®
(TRAWA).??? Jedes Projekt wurde mit 430.000 Euro be-
zuschusst. Als Gesamtziel galt eine ,strukturierte Zu-
sammenarbeit® zwischen der Europiischen Kommission
und der EDA zur Vorbereitung fiir die Verteidigungs-
forschung und ein zukiinftiges EU-Forschungspro-
gramm im Bereich Verteidigung (EDRP).
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Ziel von EuroSWARM war die Demonstration, dass
unbemannte Schwarm-Systeme ,einen tiefgreifenden
Einfluss® auf militirische Aufklirungsfihigkeiten haben
konnen. Im Vordergrund standen verbesserte Lagein-
formationen fiir Uberwachungsoperationen. Beteiligt
waren die franzosische Luft- und Raumfahrtfor-
schungsagentur ONERA und die schwedische Verteidi-
gungsforschungsagentur FOI. Auch SPIDER sollte das
Situationsbewusstsein von Soldat:innen durch ein ,in-
novatives System® zur Unterstiitzung von Operationen
in Stadten verbessern. Dabei wurden mobile Boden-
roboter erprobt. Das Projekt wurde von einem Konsor-
tium unter der Leitung des portugiesischen Drohnen-
herstellers Tekever durchgefithrt. TRAWA sollte dabei
unterstiitzen, Standards fiir ein leistungsfahiges und
kostengiinstiges Ausweichsystem kleiner Drohnen zu
entwickeln und in Simulationen zu validieren. Das Kon-
sortium bestand unter anderem aus dem Niederlin-
dischen und dem Deutschen Zentrum fiir Luft- und
Raumfahrt.

OCEAN2020

Zur Integration von Drohnen und unbemannten U-Boo-
ten in Flottenverbande finanziert die EDA das Projekt
»Offene Zusammenarbeit fiir europiisches maritimes
Lagebewusstsein“ (OCEAN2020).2% Die Gelder in Héhe
von 35 Millionen Euro stammen aus dem Europdischen
Verteidigungsfonds (EDIDP), den der Kommissionspra-
sident Jean-Claude Juncker im Juni 2017 aufgelegt hatte
und der den Aufbau einer ,starken Verteidigungsindus-
trie in der EU“ sicherstellen soll.?** Das Projekt steht
unter der Federfithrung des italienischen Riistungs-
konzerns Leonardo; insgesamt beteiligen sich 42 Part-
ner aus 15 EU-Lindern, darunter zahlreiche Verteidi-
gungsministerien. Als Industriepartner sind alle grofien
Riistungskonzerne aus Spanien, Frankreich, Italien,
Schweden und Deutschland mit an Bord.

OCEAN2020 forscht zu Drohnen in Schwirmen, deren
Informationen den ,Befehlshabern® zusammen mit Er-
kenntnissen anderer Systeme ein ,umfassendes Bild der
sich entwickelnden Lage® liefern sollen.”” Ziel ist es, be-
reits entwickelte und technisch unterschiedliche Luft-
fahrzeuge zu kombinieren und den ,Mehrwert dieser
Kombination“ fiir die maritime Lageerfassung zu de-
monstrieren. Ab 2019 sollten insgesamt 20 Drohnen zu
Wasser und in der Luft getestet werden. Im Mittelmeer
flogen etwa die von Leonardo hergestellten Helikopter-
drohnen , Hero“ und ,,Solo®“ sowie die ebenfalls senkrecht
startende ,Pelicano® von Indra. Im Jahr 2021 sollen wei-
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tere Flugversuche unter Aufsicht des schwedischen Mi-
litars in der Ostsee stattfinden, dort fliegt unter anderem
der unbemannte Starrfliigler ,Patroller des franzosi-
schen Safran-Konzerns. In OCEAN2020 soll auch die Ein-
richtung eines ,,Maritimen Einsatzkommandos der Eu-
ropaischen Union“ (EU MOC) vorbereitet werden.”

EUDAAS

Bislang haben die Bemiithungen zur Entwicklung und
Validierung von Ausweichsystemen fiir grofie Drohnen
nicht zu konkreten Erfolgen gefiithrt.?” Deshalb hat die
EDA das Projekt ,Europdische Erkennen- und Auswei-
chen-Funktion basierend auf neuen Sensoren und Ver-
fahren zur Integration von Drohnen” (EUDAAS) gestartet.
Beteiligt sind alle grofien Riistungskonzerne der EU-
Mitgliedstaaten, darunter die Airbus-Ausgriindung Hen-
soldt aus Deutschland. Die Militirforschung soll zu ,,Sy-
nergieeffekten” zur Einbindung grofRer ziviler Drohnen
in den allgemeinen Luftraum fithren - aus diesem Grund
arbeitet EUDAAS eng mit der SESAR-Forschung fiir den
einheitlichen europiischen Luftraum, mit der Europai-
schen Organisation fiir Zivilluftfahrtausriistung (EUROCAE)
und der EASA zusammen.””*Im Rahmen von SESAR2020
werden zudem gemeinsame Simulatoren und ,Flug-
plattformen® genutzt. Die militirischen EUDAAS-Mit-
glieder sollen anschlief}end zur Ausarbeitung européischer
Standards fiir Ausweichsysteme beitragen.

Das System wird mit verschiedenen Drohnen er-
probt, darunter dem italienischen Starrfliigler ,Falco

Evo®“ und der schwedischen Helikopterdrohne ,,Skeldar
V-200“ Das rund 21 Millionen Euro teure Vorhaben
wird tiber den Verteidigungsfonds finanziert und er-
ganzt das PESCO-Projekt zur Unterstiitzung der Ent-
wicklung und Serienproduktion einer ,Eurodrohne®
Die in EUDAAS entwickelte Losung soll deshalb auch
an dem Demonstrator der EU-Kampfdrohne getestet
werden. Das Projekt endet 2023.

LOTUS

Vorwiegend griechische Partner, darunter die Droh-
nenhersteller Altus und Intracom Defense sowie die
Luftwaffe, wollen im Projekt ,Gering beobachtbares
taktisches unbemanntes Luftsystem“ (LOTUS) eine neu-
artige Drohne zur Aufklirung entwickeln.”® Dabei soll
es sich um ein Luftfahrzeug mit Tarneigenschaften
handeln, das mit verschiedenen Sensoren und einem
»Selbstschutzsystem gegen feindliche Bedrohungen®
ausgestattet ist. Das unbemannte ,Mutterschiff soll
zusitzlich vier weitere ,rohrgestiitzte* Drohnen mit
Fliigeln mitfithren, die bei Bedarf abgeworfen werden
konnen.”* LOTUS soll iiber Autonomiefunktionen ver-
fiigen. Als taktisches unbemanntes Luftfahrzeug kann
die Drohne auch hinter feindlichen Linien eingesetzt
werden. Das Projekt mit einem Budget von 9,7 Millionen
Euro wird im Rahmen des Verteidigungsfonds mit
8,8 Millionen Euro gefordert. Der Projektleiter Intracom
Defense bewirbt das System als geeignet fiir die ,Uber-

wachung von Grenzen und Migrationsstromen“>*

Modell der Eurodrohne

Bild: Wikipedia (CC BY-SA 4.0)
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13. Ausblick

eit tiber zehn Jahren bereiten Frontex, die Europai-
Ssche Kommission und die Verteidigungsagentur
Einsitze von Drohnen im Bereich der Grenziiber-
wachung vor. Mit der sogenannten Migrationskrise ha-
ben Frontex und EMSA schlieflich mit der Beschaffung
begonnen. Von dieser Abschottungspolitik profitieren
europdische Riistungskonzerne, aber auch einige klei-
nere Drohnenhersteller; aufderdem staatliche und pri-
vate Institute sowie Universitéiten, die in EU-Projekten
zu unbemannten Systemen forschen. An vielen dieser
Projekte sind die Innen- und Verteidigungsministerien
aus Griechenland, Spanien und Italien beteiligt. Damit
adressieren sie die drei wichtigsten Migrationsrouten
in die Europdische Union.

Die bisherigen Ausgaben fiir Drohnenfliige von Fron-
tex betragen 62 Millionen Euro, die Drohnendienste der
EMSA und die hierfiir benotigte Infrastruktur kosteten
bislang mindestens 282 Millionen Euro. Beitrage in dhn-
licher Grofdenordnung gab die Europiische Union fiir
zivile Forschungen an Drohnen zur Grenziiberwachung
aus. Gemift der Studie ,Eurodrones Inc.“ hat die Kom-
mission dafiir bis 2014 mehr als 315 Millionen Euro be-
zahlt,”*? seitdem kamen mindestens 69 Millionen Euro
hinzu. Die Autoren der Studie belegen zudem die Ver-
wendung von 191 Millionen Euro fiir militarische EU-
Forschungen; auch diese Ausgaben haben sich danach
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um weitere 148 Millionen Euro erhoht. In diese Aufstel-
lung sind die zahlreichen Vorhaben zur Entwicklung
unbemannter Systeme und Anwendungen, die keinen
Bezug zu Ausweichverfahren oder zur Grenz- oder Mee-
resiiberwachung haben, noch nicht eingerechnet.

Militarisierung der Meere

Firmen wie Airbus, Tekever, UMS Skeldar oder die Schie-
bel GmbH, die in den vergangenen Jahren an EU-For-
schungen zu Drohnen teilnahmen, profitieren davon bei
spateren Vergaben durch EU-Agenturen. Im Mittelmeer
verdienen vor allem die israelischen Riistungskonzerne
IAI und Elbit (bzw. die fiir die Vertrige zustindigen
Hauptauftragnehmer Airbus und U-TACS) an der Ver-
sicherheitlichung der europiischen Migrationspolitik.
So hat das Verteidigungsministerium in Griechenland
2020 beschlossen, die zuvor von Frontex auf Kreta ge-
testete ,,Heron 1“ fiir drei Jahre in einer ,maritimen Kon-
figuration“ zu leasen und woméglich auch zu kaufen.**
Als Szenarien fiir den Einsatz gelten die ,Seepatrouille,
Schutz von See- und Landgrenzen, Such- und Rettungs-
aktionen, Katastrophenmanagement und mehr®.
Vonseiten des Militirs dominieren in Europa derzeit
US-Drohnen vom Typ ,Predator” im Einsatz gegen un-
erwiinschte Migration. Auch diese Fliige konnten zu-
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nehmen. Im Dezember 2020 hat der Hersteller General
Atomics auf Einladung der griechischen Luftwaffe auf
dem Stiitzpunkt Larissa eine ,Predator” in einer neuen
Version zur maritimen Uberwachung gezeigt.?** Der
Konzern vermarktet sie als ,,SeaGuardian®, das Luft-
fahrzeug wurde zivilen und militdrischen Behorden der
EU-Mitgliedstaaten iiber mehrere Wochen in verschie-
denen Szenarien vorgefiihrt. Als ,,SkyGuardian® verkauft
General Atomics die Drohne in einer bewaffneten Aus-
fiihrung an die Luftwaffe in Grof3britannien, dort konnte
sie Plinen zufolge ab 2024 auch zur Uberwachung von
Migration im Armelkanal eingesetzt werden.**

Die unbemannten Einsitze durch EU-Agenturen kon-
nen dazu fithren, dass auch zivile Behorden einst nur
militdrisch genutzte Drohnen beschaffen. Das lobt auch
ein Vertreter von IAI anldsslich des Vertrags von Frontex
und Airbus fiir Fliige mit der ,Heron 19 wonach dieser
»die Tiir zu weiteren zivilen Mirkten 6ffnen wird“?*
Ahnlich bewirbt Elbit ihre fiir die EMSA geflogene ,,Her-
mes 900 als besonders geeignet ,im Bereich Heimat-
schutz und Grenzsicherung“*” So hitten der Zusam-
menbruch des Islamischen Staats und ,andere
geopolitische Spannungen® dazu gefiihrt, dass Regie-
rungen ihre Verteidigungsanstrengungen ,hin zu den
sich verstirkenden Herausforderungen im Bereich Hei-
matschutz und Schutz der Landesgrenzen® ausrichten.

Die ,Heron 1“ und die ,Hermes 900“ wurden bereits
in verschiedenen Kriegen, innerstaatlichen Konflikten
oder NATO-Missionen eingesetzt, die Elbit-Drohne an-
geblich sogar bei Angriffen in Gaza. Die Hersteller ver-
markten die Systeme deshalb als ,kampferprobt®?** Ei-
nige EU-Abgeordnete haben dazu kritische Fragen an
die Europdische Kommission gerichtet. Laut der Ant-
wort ist in Briissel ,bekannt, dass hochtechnologische
und besonders fortschrittliche Luftfahrtsysteme in der
Vergangenheit urspriinglich fiir militarische Zwecke
entwickelt wurden“?* Die Kommission hat daran nichts
auszusetzen, da die israelischen Drohnen in der EU fiir
nichtmilitirische Anwendungen und auch nicht be-
waffnet eingesetzt wiirden.

Gefahrliche Einsatze

Auch wenn es das Problem einer abgeschotteten Festung
Europa nicht grundsatzlich 1ost, ware es moglich, Drohnen
auch zur Seenotrettung einzusetzen. Elbit hat tiber dem
See Genezareth demonstriert, wie eine ,Hermes 900 an
ihren fiir Raketen vorgesehenen Aufhingepunkten Ret-
tungsinseln transportieren und abwerfen kann.** 2020
hat die Firma zusammen mit der Kiistenwache in Wales

die mogliche Integration dieser ,Seepatrouillen-Konfigu-
ration“ in den britischen Luftraum nachgewiesen.* Diese
Version sei bereits an einen ungenannten Kunden in Stid-
ostasien geliefert worden. Demnachst sollen auch fiir
Frontex Fliige mit Elbit-Drohnen im Mittelmeer beginnen,
eine Ausstattung zur Seenotrettung war in der Ausschrei-
bung aber nicht gefordert.

Die Europiische Kommission kann sich unbemannte
Systeme fiir die Aufgaben ,Strafverfolgung, innere Si-
cherheit, Schutz
vorstellen.” Ein letzter Meilenstein fiir unbemannte

von Grofdveranstaltungen

Fliige zu (grenz-)polizeilichen Zwecken innerhalb der
EU-Mitgliedstaaten oder an den dortigen EU-Land-
auflengrenzen ist die Fertigstellung und Zertifizierung
automatischer Ausweichsysteme. Ist diese Schwelle wie
geplant bald iiberwunden, werden auch die Innenminis-
terien auf mehr Einsatzbereiche fiir gréfdere Drohnen
driangen. Einer der Vorreiter fiir derartige Anwendun-
gen ist die Schiebel GmbH, die 2021 nach mehreren EU-
Forschungsprojekten das EU-weit erste ,,Light UAS Ope-
rator Certificate” (LUC) fiir ihren ,Camcopter S-100“
erhielt.** Damit kann die Firma Fliige im zivilen Luft-
raum selbst autorisieren, laut der Osterreichischen Ge-
sellschaft fiir Zivilluftfahrt ,vervielfachen sich dadurch
die Anwendungsmaoglichkeiten.

Allerdings erfiillt die Lufttiichtigkeit von Drohnen
nicht annihernd die Anforderungen, wie sie in der be-
mannten Luftfahrt vorgeschrieben sind — bei der Bun-
deswehr stiirzt beispielsweise jede fiinfte Drohne ab.***
Fiir Luftfahrzeuge der MALE-Klasse liegt diese Rate so-
gar deutlich dariiber: Alle fiinf ,Heron 1“ der Bundes-
wehr in Afghanistan sind bereits im Flug oder auf der
Rollbahn derart zerstort worden, dass sie ersetzt wer-
den mussten.?”® Auch die ,Hermes 900 die fiir die EMSA
auf Kreta stationiert war, erlitt beim Start Totalschaden.
Kaum Erkenntnisse gibt es diesbeziiglich zu den
»,Pseudo-Satelliten®, die bald fiir Frontex und EMSA
Dienste verrichten konnten. Sie operieren iiber einen
lingeren Zeitraum in Hohen tiber der zivilen und mili-
tarischen Luftfahrt. Nach den europdischen Meeren
konnte diese Stratosphire zur neuen Teststrecke fiir
unbemannte Systeme werden.

Deutlich mehr Uberwachung

Laut Frontex konnen die seit 2017 im Luftiiber-
wachungsdienst FASS eingesetzten Flugzeuge ein gro-
Reres Gebiet abdecken als Schiffe und sind damit besser
zur Uberwachung im Mittelmeer geeignet.?® Mit Droh-
nen steigert Frontex diese Fihigkeiten deutlich, diese
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verfiigen im Vergleich zu Flugzeugen iiber eine etwa
dreifache Ausdauer. Auch ihre geringe Reisegeschwin-
digkeit ist fiir die Uberwachung von Vorteil. Die von
Malta aus geflogene ,,Heron 1“ kann ihre Fluggeschwin-
digkeit auf etwa 170 km/h drosseln,*” bei der von Fron-
tex gecharterten, bemannten ,DA-42° betrigt dieser
Wert in etwa das Doppelte.**® Die Drohnen miissen daher
weniger Kreise ziehen, wenn eine bestimmte Region
fiir einen langeren Zeitraum beobachtet werden soll.

Es ist nicht bekannt, mit welcher konkreten Sensorik
die ,,Heron 1“ ausgeriistet ist, Frontex will hierzu auch
keine Angaben machen.**® Laut der Ausschreibung
konnten dazu Anlagen zur Ortung von Mobil- und Sa-
tellitentelefonen gehoren; dies ist jedoch eine optionale
Anforderung und somit dem Auftragnehmer iiberlas-
sen. IAI, der Hersteller der ,Heron 1% ist mit seiner
Tochterfirma ELTA auch im Geschiftsbereich ,elektro-
nische Aufklirung® aktiv, wozu etwa die Lokalisierung
und das Abhéren von Funktelefonen gehoren.”® Deshalb
ist es wahrscheinlich, dass die Drohne tatsichlich ent-
sprechende Technik an Bord hat. Dies kénnte dazu fith-
ren, dass Gefliichtete in seeuntauglichen Booten aus
Furcht vor einer Entdeckung ihr Satellitentelefon aus-
schalten bzw. nur einschalten, wenn dies unbedingt
notwendig ist. Fluchten tiber das Meer konnten so noch
risikoreicher werden.

Unbemannte Systeme wurden urspriinglich ent-
wickelt, um dem Heer oder der Luftwaffe einen Vorteil
gegeniiber feindlichen Systemen zu verschaffen. In Auf-
klarungsmissionen oder Kampfeinsitzen riskieren ihre
Pilot:innen nicht ihr Leben - sie kénnen deshalb auch
iiber gegnerischen Stellungen fliegen. Der Einsatz von
Drohnen zur Vorverlagerung der europdischen Grenz-
iiberwachung beférdert dort ein militarisches Freund-
Feind-Denken. Gefliichtete, die Grenzen iiberschreiten,
werden in dieser Logik als Bedrohung betrachtet und
dadurch entmenschlicht.”

Menschenrechtsverletzungen
durch die Hintertiir

Auch wenn die Luftfahrzeuge gerade nicht in Betrieb
sind, sorgt allein ihre Stationierung fiir Einschiichte-
rung. Die zunehmende Luftiiberwachung - bemannt
und unbemannt - fithrt aufRerdem dazu, dass sich Fron-
tex, EMSA und die EU-Militirmission im Mittelmeer
ihrer humanitidren Verantwortung gegeniiber Men-
schen in Not immer mehr entziehen. Wenn die EU-
Agenturen gefliichteten Menschen aus der Luft beim
Ertrinken zusehen und auf eine Rettung durch die li-

44

bysche oder tunesische Kiistenwache warten, steigt die
Gefahr weiterer Menschenrechtsverletzungen an.

De facto iibernimmt Frontex auf diese Weise die
Luftaufklarung fiir die nordafrikanischen Kiisten-
wachen. In der Genfer Fliichtlingskonvention und der
Menschenrechtskonvention des Europarates heifdt es
jedoch, dass Staaten keine Menschen in Lander zuriick-
bringen diirfen, wenn dort das Risiko einer unmensch-
lichen oder erniedrigenden Behandlung besteht. Diese
Einschdtzung hat unter anderem der Fliichtlingskom-
missar der Vereinten Nationen mehrfach bekriftigt.>*
Wenn erst die Frontex-Luftaufklirung dazu fithrt, dass
Gefliichtete entdeckt und nach Libyen oder Tunesien
zuriickgebracht werden, muss sich Frontex diese ,Re-
foulements® zurechnen lassen. Wohl deshalb verschlei-
ert Frontex in vielen Fillen den genauen Einsatzort
seiner Luftiiberwachung im FASS-Dienst.>*

Berichten zufolge sind mindestens 180 Menschen
ertrunken, wihrend FASS-Flugzeuge iiber einen lingeren
Zeitraum in der Nihe waren.”* Ob diese die betreffenden
Seenotfille selbst entdeckt und gemeldet haben, ist
nur liickenhaft bekannt. Dies geschieht offenbar in
sehr groflem Umfang; allein im Februar 2021 haben
Frontex-Flugzeuge im Rahmen des FASS-Dienstes neun
Boote mit 800 Gefliichteten an die libysche Kiistenwache
gemeldet.®® Auch von EUNAVFOR MED erhobene Aufkli-
rungsdaten werden an die libysche Kiistenwache wei-
tergegeben. 2019 betraf dies Informationen zu 94 Booten
in Seenot, bis Ende Mirz 2020 hat die EU-Militirmission
rund 20 weitere Vorkommnisse entdeckt und an die
Behorden in Libyen gemeldet.>*® Seit Jahren soll Libyen
als erster Drittstaat tiber das europiische Netzwerk
»Seepferdchen Mittelmeer“ an EUROSUR angeschlossen
werden und konnte die Ereignismeldungen dann ohne
Umweg iiber die Seenotleitstellen erhalten.””

Frontex abschaffen

Ein Ende des Ausbaus der Luftilberwachung an den EU-
Aufdengrenzen ist nicht in Sicht. Die EMSA kiindigt eine
deutliche Vergrofierung ihrer Drohnenflotte an; Fron-
tex will zukiinftig ,zwei Ausschreibungen pro Jahr fiir
insgesamt 2.000-3.000 vertraglich vereinbarte Stunden
starten“*® Auch die Einsitze der FASS-Fliige nehmen
weiter zu, bislang verdoppeln sich die Ausgaben dafiir
etwa alle zwei Jahre. Dies befoérdert eine Verselbststan-
digung insbesondere von Frontex, deren Direktor der-
zeit wegen seiner groflen Machtfiille in der Kritik steht.
Die Drohnendienste stellen auch die Vertrage der Eu-
ropdischen Union infrage, wonach diese den Kapazita-
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ten und der Verantwortung der Mitgliedstaaten keine
Konkurrenz machen soll.

Die drastisch erweiterten Fihigkeiten gehen nicht
mit mehr Aufsicht oder Transparenz einher, im Gegen-
teil: Durch die Verlagerung von Verantwortung an EU-
Agenturen verlieren nationale Parlamente an Kontroll-
moglichkeiten. Wenn Frontex in ihren Missionen
zunehmend eigenes Personal einsetzt, sind die Regie-
rungen der Mitgliedstaaten dazu nicht mehr auskunfts-
pflichtig. Dies wiegt schwer, denn Frontex versorgt das
eigentlich zustindige EU-Parlament nur unwillig mit
Informationen oder — wie bei der Untersuchung von
Pushbacks in der Agiis - beliigt es sogar.?*

Auch aufierhalb der Parlamente ist eine Kontrolle
kaum moglich. Berichte, Untersuchungen und juristi-
sche Initiativen zur Aufkliarung tiber die Verwicklung
in diese volkerrechtswidrigen Mafdnahmen lisst Fron-
tex an sich abprallen. Eine Klage zur Verfolgung von
Pushbacks in der Agiis vor dem Europiischen Gerichts-
hof kommentierte ein Frontex-Sprecher als ,Aktivis-
ten-Agenda, die sich als juristischer Fall ausgibt®>®

Anfang Juni 2021 haben 75 europiische Organisa-
tionen die Kampagne ,Frontex abschaffen® gestartet.?
Das Biindnis setzt sich dafiir ein, dass sich Firmen, Uni-
versititen und Forschungseinrichtungen nicht an der
Entwicklung neuer Grenzsicherungs- und Kontroll-
kapazititen beteiligen. Weiter wird im Aufruf gefordert,
den Einsatz von autonomen Systemen zu stoppen und
die Militarisierung an den EU-Aufdengrenzen zu been-
den. Dies gilt auch fiir die Verwendung einer militaris-
tischen Sprache durch den Verzicht auf Formulierungen
wie die ,Bekimpfung“ von Migration.
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Improved Components and Systems for Safe Drone Operation

Automatic Dependent Surveillance - Broadcast

UAV Based Innovative Means for Land and Sea Non-Cooperative Vehicles Stop

Alliance Ground Surveillance

Advanced Integrated RPAS Avionics Safety Suite

Automatic Identification System

Architecture-driven, Multi-concern and Seamless Assurance and Certification of Cyber-Physical Systems
An EnhaNceD Common InfoRmatiOn Sharing EnvironMent for BordEr CommanD, Control and CoordinAtion
Systems

Augmented Reality Enriched Situation Awareness for Border Security

beyond line of sight

Semi-Autonomous Border Surveillance Platform Combining Next Generation Unmanned Aerial Vehicles with
Ultra-High-Resolution Multi- Sensor Surveillance Payload

Bundesamt flir Seeschifffahrt und Hydrographie

C2 Advanced Multi-domain Environment and Live Observation Technologies

Common Emergency Communication and Information System

Common Information Sharing Environment

Collaborative Evaluation of Border Surveillance Technologies in Maritime Environment by Pre-Operational
Validation of Innovative Solutions

Coordination Of Maritime Assets Far Persistent And Systematic Surveillance

Common Pre-Frontier Intelligence Picture

Common Security and Defence Policy

Demonstration of Satellites Enabling the Insertion of RPAS in Europe

European Union Aviation Safety Agency

Humanitare Hilfe und Katastrophenschutz

European Defence Agency

European Deterrence Initiative

European Defence Industrial Bevelopment Programme

European Data Relay Satellite System

European Defence Research Programme

European Fisheries Control Agency

End to End Interoperahility Framework for Maritime Situational Awareness at Strategic and Tactical Operations
EUROSUR Fusion Services

European Global Navigation Satellite Systems

European Maritime Safety Agency

European Monitoring Team

electro-optical/infra-red

European Space Agency

European Situational Picture

European test Bed for the Maritime Common Information Sharing Environment in the 2020 Perspective
European Union Force

European Detect and Avoid System

European Union Maritime Operations Command

European Union Naval Force - Mediterranean

European Organization for Civil Aviation Equipment

European Organisation for the Safety of Air Navigation

European Border Surveillance System

Unmanned Heterogeneous Swarm of Sensor Platforms

Frontex Aerial Surveillance Service

Flying Ultra-Broadband Single-Shot Infrared Sensor

Flight Information Region

Through-foliage detection, including in the outermost regions of the EU
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FP Framework Programme

FSC Frontex Situational Center

GMES Global Manitaring for Environment and Security

G-MOSAIC GMES Services for Management of Operations, Situation Awareness and Intelligence for Regional Crises

GMOSS Global Manitoring far Security and Stahility

GPS Global Positioning System

HALE High Altitude Long Endurance

HAPS High Altitude Pseudo Satellite

1Al Israel Aerospace Industries

IBMF Integrated Border Management Fund

IMINT Imagery Intelligence

IMO International Maritime Organization

IMS Integrated Maritime Services

IMSI International Mohile Subscriber Identity

ISF Internal Security Fund

LIMES Land and Sea Monitoring for Environment and Security

LOS line of sight

LOTUS Low Observable Tactical Unmanned System

LRIT Long-Range-Identification-and-Tracking

LUC Light UAS Operator Certificate

MALE Medium Altitude Long Endurance

MARISS Maritime Security Services

MARSUR Maritime Surveillance

MAS Maritime Aerial Surveillance

MIDCAS SSP Mid-Air Collision Avoidance System Standardization Support Phase

MRCC Maritime Rescue Coordination Centre

MUROS Multirole Operations Support Vehicle

OCEAN2020 Open Cooperation for European Maritime Awareness

OPARUS Open Architecture for UAV-hased Surveillance System

0PV Optionally Piloted Vehicle

PercEvite Sense and Avoid Technologies for Small Drones

PERSEUS Protection of European Seas and Borders through the Intelligent Use of Surveillance

RABIT Rapid Border Intervention Team

RAID RPAS in ATM Integration Demonstration

RAWFIE Road-, Air- and Water-based Future Internet Experimentation

RIU Research and Innavation Unit

ROBORDER Autonomous Swarm of Heterogeneous RObots for BORDER Surveillance

RPAS Remotely Piloted Aircraft System

SAR Synthetic Aperture Radar

SAR Search and Rescue

SARA Search and Rescue Aid and Surveillance using High EGNSS Accuracy

SatCen Satellite Centre

SCIPPER Shipping Contributions to Inland Pollution Push for the Enforcement of Regulations

SEABILLA Sea Border Surveillance

SESAR Single European Sky ATM Research

SOLAS International Convention for the Safety of Life at Sea

SPIDER Inside Building Awareness and Navigation for Urban Warfare

SUNNY Smart Unattended Airborne Sensor Network for Detection of Vessels Used for Cross Border Crime and
Irregular Entry

TRAWA Standardisation of Remotely Piloted Aircraft System (RPAS] Detect and Avoid

UAS Unmanned Aerial System

UAV Unmanned Aerial Vehicle

UPAC Urban Protection Aviation Copter

VMS Vessel Monitoring System

VTOL Vertical Take-0Off and Landing

WIMA?®S Wide Maritime Area Airborne Surveillance
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mirel, 27.2.2020.
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https://insitu.copernicus.eu/FactSheets/CSS_ Border_ Surveil-
lance.

Vgl. Copernicus: Die Sentinel-Satellitenfamilie, www.d-coper-
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Vgl. Sentinent Vision: ViDAR optical radar unveiled to Euro-
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Vgl. Frontex/EFCA/EMSA: Pilot Project.
Vgl. EMSA (0. D.): RPAS Tenders, www.emsa.europa.eu/rpas-
systems/rpas-background.html.
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https://ted.europa.eu/udl?uri=TED:NOTICE:144822-
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Frag den Staat: ,Meetings with aerospace industry*, 13.10.2020,
https://fragdenstaat.de/anfrage/meetings-with-aerospace-in-
dustry/529605/anhang/Enclosure7-Leonardo-Italy-Mobilisa-
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www.sesarju.eu/sites/default/files/documents/events/wac2019
/wac2019-day2-U-space.pdf.
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veillance, emissions monitoring and pollution response,
28.11.2018.

Europdisches Parlament: Antwort von Adina Vilean im Namen
der Europdischen Kommission auf die Anfrage zur schriftli-
chen Beantwortung der MEP Ozlem Demirel, 25.6.2020.

Ebd.
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Europédisches Parlament: Antwort von Frau Vilean im Namen
der Europiischen Kommission auf die Anfrage zur schriftli-
chen Beantwortung der MEP Ozlem Demirel, 27.4.2020.

Europédisches Parlament: Antwort von Adina Vilean im Namen
der Europdischen Kommission auf die Anfrage zur schriftli-
chen Beantwortung der MEP Ozlem Demirel, 28.5.2021.

Europiisches Parlament: Antwort von Frau Vilean im Namen
der Europdischen Kommission auf die Anfrage zur schriftli-
chen Beantwortung des MEP Miguel Urban Crespo, 30.6.2020.

EMSA: EMSA Facts and Figures 2020, www.emsa.europa.eu/pu-
blications/corporate-
publications/download/6560/4384/23.html.

EMSA: EMSA’s RPAS surveillance flights in support of EFCA’s
fisheries control resumed, 23.7.2020.

Europédisches Parlament: Antwort von Adina Vilean im Namen
der Europiischen Kommission auf die Anfrage zur schriftli-
chen Beantwortung der MEP Ozlem Demirel, 8.3.2021.

Vgl. EMSA: Belgian Port of Antwerp using EMSA RPAS for pol-
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RPAS services to monitor ship emissions, 8.4.2021; EMSA:
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border authorities in the Black Sea, 7.4.2021.

Europdisches Parlament: Antwort von Frau Bulc im Namen
der Europdischen Kommission auf die Anfrage zur schriftli-
chen Beantwortung der MEP Ozlem Demirel, 29.11.2019.

Europiisches Parlament: Antwort von Adina Vilean, 8.3.2021.

EMSA: EMSA Single Programming Document 2020-2022,
www.emsa.europa.eu/publications/corporate-
publications/download/5958/3801/23.html.

Deutscher Bundestag: Schriftliche Fragen mit den in der
Woche vom 10. Mai 2021 eingegangenen Antworten der Bun-
desregierung, Bundestagsdrucksache 19/29651, 14.5.2021.
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Vgl. EMSA: Baltic countries benefit from EMSA’s regional RPAS
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EMSA: RPAS Tenders, www.emsa.europa.eu/rpas-
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tagsdrucksache 19/7621, 11.2.2019.
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schriftlichen Beantwortung der MEP Sabine Losing, 13.9.2018.
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Europdisches Parlament: Antwort auf die Anfrage zur schrift-
lichen Beantwortung der MEP Ozlem Demirel, vom 25.3.2021.
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Vgl. Deutscher Bundestag: Deutsche Beteiligung am NATO-
Programm ,Alliance Ground Surveillance®, Antwort der Bun-
desregierung auf die Kleine Anfrage der Fraktion DIE LINKE,
Bundestagsdrucksache 17/14571, 15.8.2013.

Vgl. Deutscher Bundestag: Schriftliche Fragen mit den in der
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www.youtube.com/watch?v=fbFjyTofBCo.

Deutscher Bundestag: Einsatz von Drohnen der USA und der
NATO zum moglichen Ausspdhen Russlands, Antwort der Bun-
desregierung auf die Kleine Anfrage der Fraktion DIE LINKE,
Bundestagsdrucksache 18/7706, 25.2.2016.

European Commission: Internal Security Fund — Borders and
Visa, https://ec.europa.eu/home-
affairs/financing/fundings/security-and-safeguarding-liber-
ties/internal-security-fund-borders/union-actions_ en.

Europiisches Parlament: Antwort von Frau Johansson im
Namen der Europdischen Kommission auf die Anfrage zur
schriftlichen Beantwortung der MEP Ozlem Demirel, 25.1.2021.

Fallon, Katy/Kalaitzi, Alexia: Concrete walls and drones: Greek
plans for refugee camps decried, in: Al Jazeera, 25.5.2021.

European Commission: CoopERation for incrEased siTuational
Awareness estaBlishment (CERETAB),
https://ec.europa.eu/info/funding-tenders/opportunities/por-
tal/screen/how-to-participate/org-details/999999999/pro-
ject/823774/program/31077833/details.
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details/951813471/project/823813/program/31077833/details.

European Commission: Snapshots from the EU Asylum, Mi-
gration and Integration Fund and the EU Internal Security
Fund, https://ec.europa.eu/home-
affairs/sites/default/files/20175691_dr0217970enn.pdf.

https://ted.europa.eu/udl?uri=TED:NOTICE:493077-
2019:HTML:EN:HTML
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ropa.eu/home-

affairs/sites/default/files/04a_ croatia_arm2018_ part2_ en.pdf

BVMN: The role of technology in illegal push-backs from
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order Violence Monitoring Network.pdf.
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patrouillen ein, in: Die Presse, 4.6.2021.

Vgl. Grenzpolizei laut S6der genehmigt, in: Tagesschau, 28.8.2020.

Facchini, Duccio: Un drone per sorvegliare il Mediterraneo e
fermare i migranti. Il nuovo appalto del ministero dell'Interno,
in: Altreconomia, 22.10.2020.

Ministero dell’interno: Capiolato Tecnico,
www.poliziadistato.it/statics/10/3-gara-drone-capitolato-
tecnico.pdf.

Directorate-General for Migration and Home Affairs (2018):
Evaluation of the Regulation (EU) No 1052/2013 of the Euro-
pean Parliament and of the Council of 22 October 2013 establi-
shing the European Border Surveillance System (Eurosur),
Ratsdokument 12251/18, 18.9.2018,
www.statewatch.org/news/2018/september/eu-official-evalua-
tion-of-the-european-border-surveillance-system-
eurosur/eu-com-eurosur-evaluation-swd.pdf.

Europédisches Parlament: IBMF, the Instrument for financial
support for border management and visas, www.europarl.eu-
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and-investment/file-mff-integrated-border-management-fun
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Vgl. European Commission: Transportable autonomous patrol
for land border surveillance,
https://cordis.europa.eu/project/id/218081.
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www.sesarju.eu

European ATM Master Plan: Roadmap for the safe integration
of drones into all classes of airspace, SESAR,
www.sesarju.eu/sites/ default/files/documents/reports/Euro-
pean ATM Master Plan Drone roadmap.pdf
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