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Vorwornrt

ehr als 44.700 Menschen verloren im Zeitraum
Mvon 1993 bis Juni 2021 ihr Leben durch das EU-
Grenzregime. Die stetig voranschreitende Militarisie-
rung und Technologisierung der Grenziiberwachung
verletzt das Recht auf Bewegungsfreiheit zahlreicher
Menschen und notigt sie dazu, immer gefdhrlichere
Wege zu wahlen, um auf der Suche nach Sicherheit und
Perspektive die Grenzen zu tiberwinden. Wahrenddes-
sen wird der freie Fluss von Waren und Kapital durch-
gehend gesichert — auch militarisch.

Grof3e Profite erwirtschaftet dadurch die EUropaische
Sicherheitsindustrie. Seit den 2000er Jahren stellen die
Akteure dieser Industrie soziale und politische Fragen
— wie z.B. die illegalisierte Migration in die EU - als Si-
cherheitsprobleme dar, welche durch den Einsatz von
Technologien angeblich gelost werden konnten. Diese
mythologisierten und heilsversprechenden Techno-
logien verkaufen besagte Akteure entweder schon oder
entwickeln sie noch. Seit dem Jahr 2015 hat die Sicher-
heitsindustrie an Bedeutung gewonnen und ihre Pro-
duktpalette erweitert sich stetig.

Grotesk, wenn man beriicksichtigt, dass einer der
Hauptfaktoren fiir Flucht auch bewaffnete Konflikte
und Kriege sind. Konflikte und Kriege, die mit steigen-
den Riistungsexporten der EU- Mitgliedstaaten befeuert
werden, mit Waffensystemen made in EU.

So wird das Thema Flucht zu einem doppelten Kas-
senschlager fiir die Waffenlobby. NATO-Stacheldraht,
Drohnen, Satellitenbilder, Warmebildkameras, Prisenz-
detektoren, biometrische Anwendungen und KI-ba-
sierte Auswertungsprogramme gesammelter Daten sol-
len die EU dazu befihigen, Migrationsbewegungen zu
»steuern. Dabei werden die betroffenen Menschen ent-
menschlicht und auf ihre Kérper bzw. auf ihre Finger-
abdriicke, Gesichtsziige und Venenmuster reduziert.

Mit der 2020 veroffentlichten EU-Strategie fiir die Si-
cherheitsunion plant die EU Kommission, der Sicher-
heitsindustrie eine noch wichtigere Rolle einzurdumen,
um dabei zu helfen ,alle Menschen in der EU zu schiit-
zen und unsere europiische Lebensweise zu férdern®
Doch diese suggerierte Sicherheit, schafft nicht nur
tédliche Fluchtrouten fiir Menschen in Not, sondern
schmeifdt Milliarden Euro in den Rachen der Waffen-
industrie, die fiir notwendige und soziale Infrastruk-
turpolitik fehlen.

Diese Studie zeigt auf, welche Industrien ganz beson-
ders vom Leid, Elend und der Krise der Gefliichteten
profitieren. Mit ihr mdchte ich zur Aufklirung iiber
Machenschaften der EUropédischen Sicherheitsindustrie
beitragen und Perspektiven aufzeigen, gegen die Pro-
fiteure von Leid und Elend der Gefliichteten.

Esist an der Zeit, die Sicherheitsindustrie als Losungs-
anbieterin fiir durch sie definierte und geschaffene Si-
cherheitsprobleme zu delegitimieren und stattdessen
Losungen fiir die Gesundheits-, Klima- und Hungerkrise
zu fordern, durch die das Leben von Millionen Men-
schen gefihrdet werden.

Esist an der Zeit Fluchtursachen zu bekdmpfen. Der
Weg dahin wire neben dem Stopp aller Riistungs-
exporte, auch eine andere EU -Wirtschafts- und Han-
delspolitik, die damit aufhort die natiirlichen Ressour-
cen der Linder des Globalen Siidens auszubeuten und
diese in Abhangigkeiten zu treiben.

Es ist an der Zeit fiir eine lebenswerte Welt, in der
sich alle Menschen frei bewegen konnen und niemand
gezwungen ist, zu fliehen.

Ozlem Alev Demirel
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Es ist an der Zeit fiir
eine lebenswerte
Welk, in der sich alle
Menschen frei
bewegen konnen
und niemand
gezwungen ist,

zu fliehen.
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1. Das EU-Grenzregime
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m 15. August 2020 legte Abdel Wahab Yousif, ein

sudanesischer Poet, in der Hoffnung, Europa zu er-
reichen, mit einem weiflen Gummiboot von der liby-
schen Kiiste ab. Wenige Kilometer vor der Kiiste geriet
das Boot in Seenot und die Menschen an Bord verstin-
digten das ,Alarmphone“. Obwohl dieses die italienische,
maltesische, libysche und tunesische Kiistenwache iiber
die Notlage informierte, erfolgte keine Rettungsmission.
Stattdessen ndherten sich fiinf bewaffnete Manner dem
Boot, feuerten Schiisse auf den Motor ab und setzten
damit das Boot in Brand. 45 Menschen, fiinf von ihnen
minderjdhrig, verloren ihr Leben. Abdel Wahab Yousif
war einer von ihnen. 37 Menschen schafften es mit Hilfe
von Fischern, die libysche Kiiste zu erreichen. Viele von
ihnen kamen anschliefdend in ein Lager in Libyen.!

Delokalisierte Vergrenzung

In den ersten sechs Monaten des Jahres 2021 starben
laut der Internationalen Organisation fiir Migration
(ToM) mindestens 1.146 Menschen beim Versuch, Europa
iiber den Seeweg zu erreichen.” Laut dem Netzwerk UNI-
TED, das gegen die todlichen Folgen des Aufbaus der
Festung Europa kampft, verloren im Zeitraum von 1993
bis Juni 2021 iiber 44.764 Menschen ihr Leben durch das
EU-Grenzregime bzw. ,durch die Militarisierung der
Grenzen, die Asylgesetze, die Inhaftierungsmafinahmen
und die Abschiebungen®? Die 1990er-Jahre waren nach

»You'll die at sea.

Your head rocked by the roaring waves,
your body swaying in the water,

like a perforated boat.”

Abdel Wahab Yousif aka Latinos

dem Fall der Berliner Mauer und ,mit dem Aufkommen
der globalen digitalen Kommunikation von Vorstellun-
gen einer ,grenzenlosen Welt‘ geprigt, in der ,feste ter-
ritoriale Grenzen [ein] Uberbleibsel der Vergangenheit
sein wiirden“* Mit der Etablierung des Schengen-Raums
fielen zwar die Grenzposten innerhalb der EU vorerst
weg, wurden stattdessen aber an den Aufiengrenzen
verfestigt, ,um die afrikanische Einwanderung nach Eu-
ropa einzudimmen®. Heute gibt es mehr befestigte
Mauern denn je innerhalb und entlang der EU - und
weltweit. Die Zahl der innerhalb der letzten 51 Jahre
weltweit an Grenzen errichteten Zaunanlagen liegt bei
63. Laut der Studie ,Walled world: towards Global Apart-
heid® die zusammen vom Centre Delas d’Estudis per la
Pau, Transnational Institute, Stop Wapenhandel und
der paldstinensichen Stop the Wall Campaign veroffent-
licht wurde, leben 6 von 10 Menschen in einem Land
mit errichteten Grenzzaunen.® Zum Zeitpunkt der Er-
stellung dieser Broschiire beginnt Litauen, einen Grenz-
zaun zu Belarus zu errichten.” Bei Zdunen und Mauern
bleibt es nicht: ,Gleichzeitig hat sich die moderne tech-
nologische Grenzkontrolle durch und durch biometri-
siert. Mit ihrer breiten riumlichen und zeitlichen Kon-
trolle, die beide Seiten der schmalen Grenzlinie
durchquert, unterscheiden sich die heutigen Grenzprak-
tiken deutlich von denen der Vergangenheit.”® Wihrend
die Grenzen zwischen Menschen wachsen, schwinden
jene zwischen Menschen und Technologien.’
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Demonstration gegen die Grenzabschottung der Grenze zwischen ltalien und Frankreich in Menton.

Das EU-Grenzregime richtet sich dabei auch an Her-
kunfts- und so genannte ,Transitstaaten®, wie Christan
Jakob und Simone Schlindwein hervorheben: ,,Weil sie
[die EU] die Migration von auflen im Innern nicht kol-
lektiv zu regeln vermochte, versucht sie jetzt stattdes-
sen, Migrationsbewegungen in ihre Richtung zu ver-
hindern, vor allem in Afrika. Erst sollten die Transit-,
dann die Herkunftsregionen dafiir sorgen, dass mog-
lichst wenige Menschen zum Schengen-Raum vordrin-
gen konnten. Ein Plan
voller Hybris.“° Auch
wenn diese Absicht, die
Migrationspolitik  in
den Staaten entlang der
vorverlagerten Grenze
der EU zu beeinflussen,
kolonial ist, so hat sie
ihre Beschriankungen. Paolo Cuttitta weist darauf hin,
dass es eurozentristisch und staatszentrisch sei, zu
denken, dass die EU anderen Regierungen ihre Migra-
tionspolitik ohne weiteres durch bestehende Abhin-
gigkeiten aufzwingen konnte. Es handelt sich immer
um eine Auseinandersetzung unterschiedlicher staat-
licher und nichtstaatlicher Akteure, aus der die politi-
schen Entwicklungen in den verschiedenen Staaten er-
folgen.” Die zugrunde liegenden Interessenslagen
verkorpern zudem eine stete Dynamik — Marokko re-
duzierte im Mai 2021 die Grenzkontrollaktivititen in
der Nihe der spanischen Enklaven und an einem Tag

Im Zeitraum von 1993 bis
Juni 2021 verloren tliber
44.764 Menschen ihr Leben
durch das EU-Grenzregime. i

Quelle: Jacqueline Andres

schafften es rund 6.000 Menschen nach Ceuta. Dieser
Schritt war als Reaktion auf die medizinische Behand-
lung des Generalsekretirs der sahrauischen Unabhin-
gigkeitsbewegung Frente Polisario, Brahim Ghali, zu
verstehen.” In Belarus nutzt der Prasident Lukaschenko
Migrant*innen als politischen Spielball fiir andere po-
litische Interessen.” Paolo Cuttitta betont: ,Die Exter-
nalisierung der Grenzkontrollen und der Grenzen ist
zu einem zentralen Thema der Beziehungen zwischen
der EU und ihrer erwei-
terten Nachbarschaft
geworden, aber erinnert
auch, dass die Externa-
lisierung kein einfacher
und linearer Prozess
Auch verweist

Cuttitta darauf, dass der
Begriff der Delokalisierung der Grenzen geeigneter sein
konnte, ,um die direktionale Neutralitit der Beziehung
zwischen innen und aufien hervorzuheben“* Nichts-
destotrotz schreitet eine Vorverlagerung bzw. eine De-
lokalisierung voran, doch so dynamisch und schnell
wie sie entstehen konnte, kann sie auch wieder zuriick-
gedreht werden. Wie delokalisiert die Grenziiber-
wachung ist, zeigt auch Gerko Egert. Er beschreibt, wie
die EU versucht, sich durch Eurosur zu einer 'Choreo-
macht’ aufzuschwingen, die Migrationsbewegungen
nicht aufhalten, sondern vor allem lenken méchte und
damit viel mehr als nur den direkten Grenzverlauf tiber-
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wacht: ,Mit Eurosur beschrankt sich das von der EU
eingesetzte ,Management der Migration‘ nicht mehr auf
Grenzkontrollen, sondern zielt auf die Zirkulations-
bewegungen der Migration selbst. Ein weit verzweigtes
Netzwerk von Uberwachungstechnologien schafft ein
permanent aktuelles ,Situationsbewusstsein‘ von beste-
henden und maglichen Fluchtbewegungen, dessen mul-
tidimensionale Daten- und Bewegungsanalysen die rein
territorial und geopolitisch organisierten Grenzsiche-
rungstechniken ablosen. Eurosur verarbeitet und verteilt
Uberwachungsdaten an die zahlreichen Akteur*innen
des Migrationsmanagements und evoziert so Mafinah-
men wie Polizeieinsitze, die in so unterschiedlichen
Lindern wie Tunesien, Libyen, Senegal, Mali, Italien
oder Deutschland stattfinden konnen. Dafiir arbeitet
das Regime der Migrationskontrolle mit zahlrei-

chen Partnerstaaten innerhalb und aufierhalb

des Schengen-Raums zusammen. Fluchtbewe-
gungen werden auf ihren komplexen Wegen iiber-
wacht, reguliert, registriert und (um-) gelenkt”°

bzw. choreographiert.

Grenzimperialismus

Mit der Choreographie der Migration ist keine

hermetische Abschottung der EU beabsichtigt,

was auch nicht umsetzbar ware. Es geht um die

Lenkung der Migration und gleichzeitig um die

Schaffung einer entrechteten Kategorie von Ar-

beitskriften. Ida Danewid setzt dies in eine his-

torische Kontinuitit: ,Die europdische kapitalistische
Moderne war von Anfang an mit der Schaffung von
hochgradig entbehrlichen, superausbeutbaren und be-
weglichen arbeitenden Subjekten verbunden, darunter
afrikanische Gefangene, Farmpichter, Tagelohner und
Leibeigene. Nach der Entkolonialisierung und dem ,racial
break’ wurden diese idlteren Formen der direkten, kolo-
nialen Kontrolle iiber das globale Arbeitsangebot all-
mahlich durch ein System der Ressourcenextraktion
und der fortgesetzten Schweifarbeit [,sweated’ labour]
im globalen Stiden und der Schaffung von ,eingewan-
derter Arbeit’ im Norden ersetzt - ein zweigeteiltes Sys-
tem, das durch das rassifizierte globale Grenzregime
aufrechterhalten wird.””” Danewid beruft sich dabei auf
die Analyse von Harsha Walia, die erklirt, dass ,der Ka-
pitalismus prekire und ausbeutbare Arbeiter [benétigt],
um die Kapitalakkumulation zu erleichtern, und [er]
schafft diese prekiren Leben durch Hierarchien der sys-
temischen Unterdriickung zusammen mit seiner Ex-
traktion von Arbeit und Land.”*® Laut Danewid spielen

hierfiir Grenzen eine zentrale Rolle: ,Indem sie unter-
schiedliche Zonen der Arbeit schaffen, naturalisieren
sie ein System, das auf der Hyperextraktion des Mehr-
werts aus rassifizierten Korpern aufgebaut ist. Es ist
letztlich in diesem Kontext, dass zeitgendssische For-
derungen nach geschlossenen Grenzen und nativisti-
scher Sozialdemokratie untersucht und verstanden wer-
den miissen: nicht als Ausnahmen von einer ansonsten
friedlichen europiischen Normalitit, sondern als Teil
der langen Geschichte des rassischen Kapitalismus, der
immer versucht hat, die Bewegung der Armen zu kon-
trollieren, indem er ,das soziale Gefiige an seiner
schwichsten Stelle durchschneidet, d.h. durch die Kérper
derjenigen, die rassifiziert, vergeschlechtlicht und als
unverdient nationalisiert wurden”.*

»Die europaische
kapitalistische Moderne war
von Anfang an mit der
Schaffung von hochgradig
entbehrlichen,
superausbeutbaren und
beweglichen arbeitenden
Subjekten verbunden [...]”

Am 24. Juni 2021 starb Camara Fantamadi, ein 27-
jahriger Landarbeiter aus Mali, in der Nihe von Brindisi.
Fiir 6 Euro die Stunde arbeitete er zusammen mit tau-
senden anderen Saisonarbeiter*innen aus Afrika und
Osteuropa auf den Feldern Stiditaliens in der Mittags-
hitze bei 40 Grad Celsius. Auf seinem Weg nach Hause
kollabierte und starb er y,Camara starb an
Ausbeutung“?® Die Liste der Menschen, die in der EU an
Ausbeutung starben, ist lang. Aimé Cesaires Worte aus
dem Jahr 1950 bleiben bis heute aktuell: ,Tatsache ist,
dass die sogenannte ,europiische; die sogenannte ,west-
liche Zivilisation, so wie zwei Jahrhunderte biirgerlicher
Herrschaft sie geformt haben, unfihig ist, die beiden
Hauptprobleme zu l6sen, die durch ihre Existenz ent-
standen sind: das Problem des Proletariats und das ko-
loniale Problem; dass dieses Europa, vor die Schranken
der ,Vernunft’ wie vor die Schranken des ,Gewissens’
gestellt, auflerstande ist, sich zu rechtfertigen; und dass
es sich mehr und mehr in eine Heuchelei fliichtet, die
umso abscheulicher wird, je weniger Aussicht sie hat,
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As Far as my Fingertips Take Me

Quelle: Tania el Khoury

hinters Licht zu fithren.* Die fortschreitende Militari-
sierung und Technologisierung der Grenziiberwachung
dringt people on the move dazu, immer gefihrlichere
Wege zu wahlen, um es moglichst ungesehen bis nach
Europa zu schaffen — EUropa wird abscheulicher.

Harsha Walia bringt den Zusammenhang der Gren-
zen und der Ausbeutung auf einen Begriff: Grenzimpe-
rialismus. Threr Ansicht nach setzt sich der Grenzimpe-
rialismus aus vier Bestandteilen zusammen: ,[D]er
Grenzimperialismus [wird] innerhalb der Matrix des
rassifizierten Imperiums und des neoliberalen Kapita-
lismus erstens durch den freien Fluss des Kapitalismus
und die Diktate des westlichen Imperialismus unter-
mauert, die Verdringungen schaffen, wihrend sie
gleichzeitig die westlichen Grenzen gegen ebenjene
Menschen sichern, die von Kapitalismus und Imperium
verdriangt wurden; zweitens der Prozess der Kriminali-
sierung von Migrant*innen durch ihre Konstruktion
als Abweichler*innen und Illegale, der auch Profite fiir
Unternehmen sichert, welche Auftrige fiir die Milita-
risierung der Grenzen und die Inhaftierung von Mi-
grant*innen erhalten; drittens die Verankerung einer
rassifizierten nationalen und imperialen Identitit mit
ihren vergeschlechtlichten Konturen, die sowohl lokal
als auch global spezifische, verkorperte und materielle
Auswirkungen hat; und viertens die rechtliche Verwei-
gerung eines dauerhaften Aufenthalts fiir eine wach-
sende Zahl von Migrant*innen, um ein ausbeutbares,
marginalisiertes und entbehrliches Arbeitskréftepoten-
zial zu sichern.® Dabei sieht Walia ein Zusammenspiel
zwischen den militarisierten, versicherheitlichten Staa-
ten und dem Kapitalismus: ,Die staatliche Kriminali-
sierung von Migranten speist direkt die kapitalistischen
Profite in den immer weiter expandierenden Sicher-
heitsmirkten”.?

Politik der Angst,
Entmenschlichung und
Biometrisierung

Die Entwicklung ebendieser expandierenden Sicher-
heitsmirkte und der Migrationspolitik ist mit der Rolle
von Angst in der Gesellschaft verbunden. So beschreibt
Sara Ahmed, , dass die Ankiindigung einer Krise der Si-
cherheit [...] neue Formen der Sicherheit, der Grenz-
iiberwachung und der Uberwachung rechtfertigt”
Sara Ahmed erkennt eine Verbindung zwischen der
Darstellung von Migrant*innen und Terrorist*innen:
»Dieses gewaltsame Hin- und Hergleiten zwischen der

Figur des Asylbewerbers und des internationalen Ter-
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roristen funktioniert, um diejenigen, die ,ohne Heimat’
sind, als Quellen ,unserer Angst’ und als Griinde fiir
neue Formen der Grenziiberwachung zu konstruieren,
wobei die Zukunft immer eine Bedrohung durch andere
ist, die vorbeikommen und in unsere Gemeinschaften
eindringen kénnten. Die EinschlieRung [containment]
der Kérper anderer, die von dieser Okonomie der Angst
betroffen sind, offenbart sich am gewaltsamsten im
buchstiblichen Sterben jener, die sich Zuflucht suchend
in Container einschlief3en, ein Sterben, das unbetrauert
bleibt von ebenjenen Nationen, die das Versprechen auf
eine Zukunft fiir die Asylsuchenden verkorpern. Dies
ist eine erschreckende Erinnerung daran, was in den
globalen Okonomien der Angst auf dem Spiel steht.”*
Von diesen Okonomien der Angst profitieren laut
Naomi Klein die Akteure der Sicherheitsindustrie, die
u.a. biometrische Techniken verkaufen: ,Je mehr in un-
serer Gesellschaft die Angst um sich greift, dass in jeder
Moschee Terroristen lauern, desto hoher steigen die
Einschaltquoten der Nachrichtensendungen, desto
mehr biometrische Ausweislesegerite und Sprengstoff-
detektoren verkauft der Komplex, und desto mehr
Hightech-Ziune baut er. Wie in den neunziger Jahren
der Traum vom offenen, grenzenlosen ‘globalen Dorf’

eine sichere Bank fiir Profite war, so ist es im neuen
Jahrtausend der Albtraum von einem wehrhaften, zur
Festung ausgebauten Westen, der von Dschihadisten
und illegalen Migranten belagert und bedroht wird.“*

Den Eindruck eines ,belagerten und bedrohten” Eu-
ropas vermitteln bereits die meisten groflen Zeitungen
in der EU, die Migrationsrouten abdrucken und dabei
die personlichen Schicksale sowie die Gewalt, die die
people on the move erfahren, und die Migrationsbewe-
gungen aus Europa heraus ausblenden. So hebt Cinzia
Atzeni hervor: ,Die Vision der traditionellen Landkarte
ist oft die eines linearen Migrationsphdnomens, von
einem Punkt zum anderen um einen Raum herum, wo-
bei seine Pluralitit und soziale Komplexitit durch eine
Entmenschlichung, die seine Konstruktion selbst cha-
rakterisiert, ausgelassen wird. Es entsteht der Eindruck
einer Umzingelung durch die Einseitigkeit der Pfeile,
aber kein Hinweis auf die Gefahren, Risiken und Leiden
dieser Reise.””” Es entstehen Karten, auf denen sich
zahlreiche Pfeile auf Nationalstaaten hinbewegen — die
Farbe und das Grofienverhiltnis der Pfeile sowie die
gewdhlten Bezeichnungen schaffen den Eindruck, als
wiirde sich eine dufiere Bedrohung auf die EUropii-
schen Nationalstaaten zubewegen.

" WE ARE NOT DANGEROUS

it

Eine Person in Calais halt im Jahr 2016 ein Schild hoch mit der Aufschrift: ,Wir sind keine Gefahr, sondern wir sind in Gefahr”.
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Das Runterbrechen der Komplexititen und der Plu-
ralititen durch Entmenschlichung geschieht auch durch
die biometrischen Anwendungen. Besonders deutlich
wird dies bei der Betrachtung der biometrischen Ent-
stehungsgeschichte Ende des 19. Jahrhunderts, zu Zeiten
der industriellen Revolution.? Eine der entscheidenden
Personen in der Geschichte der Biometrisierung ist laut

»~Je mehr in unserer
Gesellschaft die Angst um
sich greift, dass in jeder
Moschee Terroristen
lauern, desto hoher steigen
die Einschaltquoten der
Nachrichtensendungen,
desto mehr biometrische
Ausweislesegerate und
Sprengstoffdetektoren
verkauft der Komplex,
und desto mehr Hightech-
Zaune baut er.”

Ariana Dongus der Cousin zweiten Grades von Charles
Darwin — Francis Galton. Als ,materielles Kapital”
nutzte er zundchst Menschen in der damaligen briti-
schen Kolonie Indien, um ,Beweise dafiir zu finden,
dass Rasse als verborgene Ordnung existiert”? Nach
dem Testen und Entwickeln biometrischer Techniken
in den Kolonien wurden diese spiter in GrofRbritannien
an marginalisierten, finanziell armen Menschen ange-
wandt. Dadurch erfuhren diese laut Dongus eine dhn-
liche Entmenschlichung wie die Menschen unter der
kolonialen Herrschaft in Indien, indem auch sie zu ,.ei-
ner Masse von Fremden [konstruiert wurden], fremd,
gefahrlich mobil und durch Vererbung zur Kriminalitat
pradisponiert”>° Thre Identitit wurde aus ihren Korpern,
aus ihren klassifizierten Fingerabdriicken, Gesichts-
ziigen und Iris* neu bestimmt, gecodet. Laut Dongus
hat die Klassifizierung einiger Menschen als gefdhrlich
und bedrohlich einen Zweck: ,Dies erhilt die hierar-

chische Klasseneinteilung innerhalb der Gesellschafts-
ordnung”?** Auch in der weiteren Entwicklungs-
geschichte der biometrischen Technologien wurden
diese immer wieder an Orten ,mit nicht vorhandenen
oder geringen Datenschutzregulierungen” entwickelt,
d.h. w.a. in Kriegsgebieten oder auch in Gefliichteten-
camps. Dabei sieht Dongus die Klassifizierung, die die
biometrischen Anwendungen benétigen, als ,,eine Praxis
der Abgrenzung innerhalb der sozialen Ordnung”* Und
schlieflich fithrt sie nicht nur zu einer entmensch-
lichenden Identititsbildung, die den Menschen und
seine Geschichten, Emotionen und Gedanken auf seinen
Korper reduziert, sondern fithrt auch zur ,Produktion
von Typen von Menschen, Bewegungen und Verhal-
tensweisen durch die Extraktion von Daten aus einer
Uberschusspopulation”?®

In der heutigen “Okonomie der Angst” verkauft die
Sicherheitsindustrie ihre Produkte oftmals fiir mehrere
Anwendungsbereiche, worunter oftmals sowohl die
Migrationskontrolle als auch die Terrorismus- und Kri-
minalitdtsbekimpfung fallen. Auch aktuelle EU-Mis-
sionen und -Mafinahmen sind oft ein Zusammenspiel
aus Migrationskontrolle, Terrorismus- und Krimi-
nalititsbekimpfung. Die Frontex-Mission Themis
wurde um die Terrorismusbekdmpfung erweitert, die
NATO-Terrorismusbekdmpfungsmission Active Endea-
vour wurde in Sea Guardian umbenannt und um die
Migrationskontrolle erweitert. Auch die Datenbanken,
wie Eurodac, erfahren eine ,schleichende Zweckent-
fremdung®: Das im Jahr 2000 errichtete Eurodac diente
zunachst zum Abgleich der Fingerabdriicke, um fest-
zustellen, in welchem EU-Mitgliedsstaat die tiberpriifte
Person einen Asylantrag gestellt hat, anschlief3end er-
laubte die EU-Kommission im Jahr 2013 den Strafver-
folgungsbehorden bzw. den Polizei- und Geheimdienst-
behérden der Mitgliedsstaaten den Zugriff auf die
gesammelten Daten fiir die Bekimpfung von Terroris-
mus und Schwerkriminalitit.*
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2. Sicherheitsindustrie

macht Grenzen

sJeder hat ein Whitepaper*
Teilnehmer auf einer grofden Messe
fiir Grenzsicherheitstechnologie®

icherheitsindustrie beeinflusst die Politik — doch

wie dies geschieht und wie sich die ,Sicherheits-
industrie” zusammensetzt, hat sich in den letzten Jahr-
zehnten gewandelt bzw. erst herausgebildet. Viel tat
sich in den frithen 2000er Jahren: Nach dem Ende des
Kalten Krieges kam es zu einer globalen Einschrump-
fung des Riistungsmarktes und zugleich wurden neue
soziale und umweltpolitische Themen zunehmend als
Bedrohung dargestellt, auf die ,sicherheitspolitisch®
reagiert werden musste. Das damalige Aufkommen
neuer Technologien formte eine neue Idee von Sicher-
heit - Sicherheit, die durch technologische Entwicklung
von Unternehmen definiert und hergestellt wird.

Die Entwicklung in den USA, die im Rahmen des
»Kriegs gegen den Terror“ nach dem 11. September 2001
einsetzte, beschreibt Naomi Klein in ihrem 2007 er-
schienenen Buch ,Die Schock-Strategie®: ,Als die High-
tech-Firmen von einer Blase auf die nichste sprangen,
kam es zu einer absonderlichen Verschmelzung zwi-
schen Sicherheitsdenken und Kaufkultur. Viele der
heute eingesetzten Technologien — biometrische Per-
sonenerkennung, Videoiiberwachung, Web-Tracking,
Data-Mining, wie sie von Verint Systems und Seisint,
Accenture und Choice-Point angeboten werden — ent-
standen vor dem 11. September in der Privatwirtschaft
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als Instrumente zur Anfertigung detaillierter Kunden-
profile, die dem Mikromarketing neue Chancen eroff-
nen sollten. Auf diese Weise hoffte man auch, die Zahl
der Beschiftigten in Supermirkten und Einkaufszen-
tren verringern zu konnen, weil die Kombination bio-
metrischer Ausweise mit Cash-Cards eine Reduzierung
des Kassenpersonals ermoglichen sollte. Als das ver-
breitete Unbehagen an solchen Big-Brother-Techno-
logien viele Initiativen dieser Art ernsthaft behinderte,
sorgte dies fiir einige Enttiduschung bei Vermarktern
und im Einzelhandel. Der 11. September loste diesen
Marktstau auf. Plotzlich war die Angst vor dem Terro-
rismus grofer als die Furcht, in einer Uberwachungs-
gesellschaft zu leben.“*® Viele der Produkte der EUro-
paischen Sicherheitsindustrie lassen sich sowohl fiir
das ,digitale“ Grenzmanagement, das Militir und Po-
lizeibeh6rden als auch fiir zivile bzw. privatwirtschaft-
liche Zwecke verwenden, wie zum Beispiel autonome
Systeme, elektro-optische Sensoren, Cloud-Dienstleis-
tungen oder auch Algorithmen zur Datenauswertung.

Schaffung der EUropdischen
»Sicherheitsindustrie”

Im Laufe der 2000er Jahren formierte sich mit dem
weltweit einsetzenden Sicherheitsboom auch in der EU
das, was heute als Sicherheitsindustrie bezeichnet wird.
Um als legitime Ansprechpartner*innen der Entwick-
lung einer versicherheitlichten Migrationspolitik fiir
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die EU zu zihlen, musste sich die ,Sicherheitsindustrie®
laut Theodore Baird zunichst als solche formen. Das
Konzept der ,Sicherheitsindustrie” in Europa erklirt
Baird ,,durch eine konzertierte Aktion eines Netzwerkes
an Unternehmen, die Sicherheitstechnologien produ-
zieren, vor allem grofle Luftfahrt-, Raumfahrt- und

Riistungsunternehmen®*

Diese erhielten von auflen
»das Label der ,Industrie““’. Diese Industrie umfasst
verschiedene Akteur*innen, ,u.a. Sicherheits- und Riis-
tungsunternehmen (von groflen Systemherstellern bis
zu Klein- und Mittelunternehmen), angewandte und
akademische Forschungsorganisationen (wie Univer-
sititen), Beratungsunternehmen, Regierungsministe-
rien (als Endnutzer) und EU-Institutionen (so wie die
Gemeinsame Forschungsstelle der Kommission)““ Diese
konstruierte ,industrielle“ Identitit dient laut Baird
dazu, als geeignete Ansprechpartner*innen wahr-
genommen zu werden.*” Als mittlerweile anerkannte
Ansprechpartner*innen beeinflussen die Akteure der
Sicherheitsindustrie die EU-Politik laut Theodore Baird
in drei Schritten: Erstens durch ,die Darstellung der
Grenziibertritte als ein dringendes Sicherheitsproblem,
welches die Intervention von privatwirtschaftlichen
Akteur*innen erfordert, die technologische Losungen
verkaufen, [...] zweitens durch die Artikulation von Zu-
kunftsvisionen, die Besorgnis hervorrufen, um Tech-
nologien verkaufen zu kénnen und drittens durch die
Platzierung des Marktes fiir Sicherheitstechnologien
im Single Market Programm®*

Sicherlich muss an dieser Stelle auch erwihnt wer-
den, dass in den 2000er-Jahren nicht nur ein Versicher-
heitlichungsprozess der Migration einsetzte, sondern
auch der Themen Klimawandel und Terrorismus. Die
Sicherheitsindustrie positioniert sich ,,mit immer bereit
liegenden Whitepapers® als Losungsanbieterin fiir viel-
zahlige soziale und politische Entwicklungen, die als
Sicherheitsproblem deklariert werden und erweitert
den Markt von Riistungsprodukten zu Sicherheitspro-
dukten, die sowohl fiir den privaten als auch fiir den
militirischen Bereich interessant sind. Im Jahr 2007
griindete sich der Lobbyverband European Organisation
for Security als Spin Off der Riistungslobbygruppe Ae-
rospace and Defence Industries Association of Europe
(ASD), ,um besser Lobbyarbeit fiir die Riistungsunter-
nehmen in dem aufkommenden ,homeland security‘-
Markt betreiben zu kénnen“* Baird stellt fest, dass die
Riistungsausgaben der Europidischen Union im Jahr
2008 sanken*’, wodurch die Bedeutung von sowohl zivil
als militdrisch nutzbaren Dual-Use-Produkten stieg.*
Durch das Verwischen der Trennlinie zwischen dem

zivilen und dem militarischen Sektor konnte die Riis-
tungsindustrie ,ihr Image als Kriegshindler zugleich
in Teilen iiberwinden. “

»Diese Framings haben® laut Baird, ,zu einer er-
hohten Forschungsférderung und Zusammenarbeit
zwischen EU-Institutionen und Schliisselakteur*innen
aus dem Industriesektor und Schritten zur Schaffung
eines ,EU Security Single Market’ und zur Internal Se-
curity Strategy gefiithrt“*

Von der EU-Kommission erfuhr die noch junge Si-
cherheitsindustrie bereits frith starken Riickenwind,
so0 z.B. in der im Jahr 2012 geschaffenen Industriepolitik
fir die Sicherheitsbranche. In der Mitteilung zu dieser
Industriepolitik inklusive Mafnahmenkatalog ,fiir eine
innovative und wettbewerbsfihige Sicherheitsbranche®,
wirbt die EU-Kommission: ,Die Sicherheitsindustrie ist
eine Branche mit erheblichem Wachstums- und Be-
schiftigungspotenzial. In den vergangenen zehn Jahren
hat sich das Volumen des Sicherheitsweltmarkts von
rund 10 Mrd. EUR auf etwa 100 Mrd. EUR 2011 nahezu
verzehnfacht. Zahlreiche Studien zeigen, dass die
Wachstumsrate des Sicherheitsmarkts sowohl in der
EU als auch weltweit iiber dem durchschnittlichen BIP-
Wachstum liegen wird. Die Kommission hat dieses
enorme Wachstumspotenzial aufgegriffen, indem sie
die Sicherheitsindustrie zu einem Kernelement der
Leitinitiative ,Eine integrierte Industriepolitik fiir das
Zeitalter der Globalisierung — Vorrang fiir Wettbewerbs-
fihigkeit und Nachhaltigkeit der Strategie ,Europa 2020

Die Sicherheitsindustrie
positioniert sich ,mit
immer bereit liegenden
Whitepapers” als
Losungsanbieterin fiir
vielzahlige soziale und
politische Entwicklungen.

gemacht hat.““ Unter Sicherheitsindustrie fasst die EU-
Kommission dabei folgende Bereiche zusammen: , Luft-
sicherheit, Sicherheit des Seeverkehrs, Grenzschutz,
Schutz kritischer Infrastrukturen, Informationsgewin-
nung zur Terrorismusbekimpfung (einschlieRlich Cy-
bersicherheit und Kommunikation), Krisenbewilti-
gung/Katastrophenschutz, physische Sicherheit durch
Schutz und Schutzkleidung“*
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Murales in Iglesias auf Sardinien unweit der Bombenfabrik von Rheinmetall Waffe Munition. Quelle: Collettivo FX.
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Kurz: Die EU-Kommission, die in der Branche wirt-
schaftliche Vorteile erkannte, beschloss, diese zu ver-
einheitlichen, zu normen, zu standardisieren und somit
»das Wachstum der EU-Sicherheitsindustrie zu steigern
und die Beschiftigung in dieser Branche zu erhohen®™

Der europdische Binnenmarkt
(Single Market)

Laut Theodore Baird arbeitet die Sicherheitsindustrie
auf eine Einordnung in den EUropdischen Binnenmarkt
hin: ,[D]er Sicherheitsmarkt rahmt soziale Kontexte
als dringliche Probleme, die durch technologische Lo-
sungen behoben werden und iibt Druck aus fiir einen
Binnenmarkt in der Sicherheitsindustrie, die von Zu-
kunftsvisionen von Unsicherheit profitieren.“* Die Si-
cherheitsindustrie fordert und férdert einen gemein-
samen Markt der ,Okonomie der Angst®, der die
»prognostizierte Einbuflen des europdischen Markt-
anteils an Sicherheitstechnologien beseitigen konnte.“*

Fir die EU hat der Binnenmarkt einen hohen Stel-
lenwert: ,In den letzten 25 Jahren hat die Integration
unserer Volkswirtschaften im gesamten Binnenmarkt
Millionen von Arbeitsplitzen geschaffen und die EU
zum grofiten Wirtschaftsraum der Welt gemacht. Der
500 Millionen Menschen umfassende Binnenmarkt ist
das Kronjuwel unserer Integration und bildet das Fun-
dament fiir Europas Stirke inner- und aufderhalb der
EU* Nach Eigenaussage der Lobbyorganisation EOS
hat sich diese seit mehr als einem Jahrzehnt der Ent-
wicklung eines harmonisierten EUropdischen Sicher-
heitsmarktes verschrieben.” Fiir EOS und weitere Ak-
teure aus der Sicherheitsindustrie diirfte die im Juli
2021 geduflerte Forderung des Europdischen Wirt-
schafts- und Sozialausschusses giinstige Neuigkeiten
verheiflen: Er fordert eine Beobachtungsstelle fiir kri-
tische Technologien, die eine ,,gemeinsame technische
Taxonomie [Klassifikationsschema bzw. eine technische
Sprache]“ entwickeln soll, ,um die gegenseitige Be-
fruchtung des zivilen, Verteidigungs-, Sicherheits- und
Raumfahrtsektors zu fordern®*® Damit diirfte der Platz
der Sicherheitsindustrie im EUropédischen Binnenmarkt
legitimer und profitabler werden.

Drehtiir und weitere
Kommunikationsstrategien
der Sicherheitsindustrie

Naomi Klein beschreibt, wie sich die Riistungsunterneh-
men nach dem 11. September 2001 und die IT-Branche

nach dem Platzen der Dotcom-Blase auf neue Markte
stiirzten: auf den ,homeland security sector® So zitiert
Klein Peter Swire, den ehemaligen Berater der Clinton
Regierung in Fragen des Datenschutzes: ,Zum einen ha-
ben wir den Staat, der einen heiligen Krieg um die un-
gehinderte Sammlung von Daten fithrt, und zum anderen
eine IT-Branche, die verzweifelt nach neuen Mirkten
sucht“* Dabei verwandelte sich laut Klein, die sogenannte
»Drehtiir” in ein offenes Tor und es entstand eine Form
von Korporatismus: ,,Big Business und Big Government
schlieffen ihre gewaltigen Krifte zusammen, um die Biir-
ger zu regulieren und zu kontrollieren.“*®

In der EU sieht die Entwicklung dhnlich aus und die
Beispiele der Nutzung des Drehtiireffekts und der Ein-
flussnahme der Sicherheitsindustrie auf die EU-Legis-
lation hiufen sich. Dies interpretiert Theodore Baird
als gelungene Legitimation der Sicherheitsindustrie -
»die Anstellung in der Sicherheitsindustrie von Per-
sonen, die zuvor in EU-Institutionen titig waren und
umgekehrt, wahrt diskursive Rahmen und bestitigt die
herrschende Doxa in Bezug auf die Sicherheit.“*

Ein herausragendes Beispiel ist Thierry Breton, der
es als aktueller Binnenmarktkommissar bzw. Kommis-
sar fiir Industrie, Riistung und Weltraum schaffte, an
den entscheidenden Knotenpunkt der (Riistungs-)In-
dustrie und des ,Kronjuwels der EU-Integration“ zu
gelangen. Zuvor stand er an der Spitze des Unterneh-
mens Atos und weitere Jahre zuvor wandelte er das Un-
ternehmen Thomson in Thales um, eines der weltweit
grofiten Riistungsunternehmen.®® Einen Vertreter der
Riistungs- und der ,Sicherheitsindustrie in dieser Po-
sition zu haben, diirfte der Traum der Riistungsindus-
trie gewesen sein, die versuchte, sich durch die Etab-
lierung der Sicherheitsindustrie wieder giinstig zu
positionieren und die Entwicklung der EU-Industrie-
politik zu beeinflussen. Ein weiteres sehr aktuelles Bei-
spiel diirfte Jorge Domecq sein. Als damaliger Chef der
Europaischen Verteidigungsagentur wurde er zum stra-
tegischen Berater des Riistungskonzerns Airbus De-
fence and Space.”

Abgesehen von der Nutzung des Drehtiireffekts grei-
fen Akteure der Sicherheitsindustrie auf verschiedene
Kommunikationsstrategien zuriick, um ihre Anliegen
erfolgreich in den EU-Institutionen zu platzieren. Theo-
dore Baird ordnet die Methoden dieser strategischen
Kommunikation in neun Kategorien ein: 1) Direkte
Kommunikation, 2) indirekte Kommunikation (z.B.
durch Drittparteiberater, Rechtsfirmen), 3.) Konferen-
zen, 4.) Publikationen, 5.) Offentlichkeitsarbeit (media
advocacy), 6) Forschungs- und Entwicklungsprojekte
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und Offentlich-Private Partnerschaften, 7) Expert*in-
nengruppen, 8) Komitologie (Verwaltungs- und Exper-
tenausschiisse) und 8) éffentliche Konsultationen.®
Ein fiir die Sicherheitsindustrie erfolgreiches Bei-
spiel der strategischen Kommunikation sind die Hot-
spots. Das Informationstechnologieunternehmen Uni-
sys schuf im Jahr 2014 den Ausdruck und das Konzept
der Hotspots. Ein Jahr spiter entstanden im Rahmen
des reformierten Gemeinsamen Europiischen Asylsys-
tems erste Hotspots in Italien und Griechenland.®

Sicherheits- und
Riistungsindustrie im Wandel

Die Riistungsindustrie verdndert sich. Zu beobachten
ist ein steter Aufkauf von Tech-Firmen durch grofde Un-
ternehmen, die auch dem Riistungssektor angehoren.
Blicken wir auf die Entwicklung von Eurodac, gehorten
u.a. die Firmen Cogent Systems und Bull zu den frithen
Auftragnehmern. Heute gehort Cogent Systems zu Tha-
les und Bull zu Atos. Wie der Europiische Wirtschafts-
und Sozialausschuss beobachtet, greifen zivile Produkt-
entwicklungen nicht wie frither auf militdrtechnische

Es wird zusehends schwieriger,

die Linie zwischen ziviler,
Sicherheits-, und Riistungs-
industrie zu ziehen.

Innovationen zuriick, sondern es ist umgekehrt: ,Heute
treiben umfangreiche Investitionen aus kommerziellen
Sektoren die neuen Technologien an. Die Technologie-
verbreitung findet nunmehr zunehmend [...] von zivilen
in militirische Anwendungen [statt]. Dabei kommt der
Digitalisierung eine besondere Bedeutung zu.“*

Mit der zunehmenden Wichtigkeit von Digitalisierung
bzw. von Big Data und Auswertungsprogrammen werden
immer mehr kleine Start-ups, die oftmals das an staat-
lichen Universititen erworbene Wissen verdufdern, auf-
gekauft. Es wird zusehends schwieriger, die Linie zwi-
schen ziviler, Sicherheits-, und Riistungsindustrie zu
ziehen. Besonders im Hinblick auf Algorithmen, wie
Kate Crawford bereits mit Bezug auf das Silicon Valley
mahnte, bleibt eine Kontrolle tiber die Forschungs-
ergebnisse zumeist aus. Selbst wenn diese urspriinglich
fiir etwas Unbedenkliches geschrieben wurden, konnen
sie oftmals ein Eigenleben entwickeln. Durch den in
der Startup-Kultur herrschenden Mangel an Kontrolle
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iiber den Verbleib von Forschungsergebnissen wird
eine neue Wirtschaftsdynamik im Neoliberalismus ge-
nihrt, welche die Trennlinie zwischen militirisch und
zivil aufhebt. Tatsichlich strebt die EU-Kommission
eine Anndherung der unterschiedlichen Industrien an
- um die ,Synergieeffekte besser zu nutzen. In ihrem
Aktionsplan fiir Synergien zwischen der zivilen, der
Verteidigungs- und der Weltraumindustrie legte die
Kommission am 22. Februar 2021 einen dreistufigen
Aktionsplan vor, welcher u.a. beabsichtigt, ,dass die
EU-Finanzierung von Forschung und Entwicklung, ein-
schlieRlich der Bereiche Verteidigung und Raumfahrt,
wirtschaftliche und technologische Vorteile fiir die
EU-Biirger mit sich bringt (die ,Spin-offs“)“ und um-
gekehrt, dass die Nutzung von ,Forschungsergebnissen
der Zivilindustrie und Innovationen, die von der Zivil-
bevolkerung ausgehen, in Projekten der europidischen
Verteidigungszusammenarbeit erleichtert wird (die
,Spin-ins“)“* Um sich besser in ,den Verteidigungsmarkt®
einbringen zu konnen, rit die EU-Kommission kleinen
und mittelstindischen Unternehmen sowie Start-ups,
»ihre Produkte/Geschiftsmodelle an die Besonderheiten
dieser [Sicherheits- und Riistungs-] Mirkte anzupassen‘.*®
Noch am Tag der Verdffentlichung des Akti-
onsplans, begriifite ihn die Lobbyorganisation
Aerospace and Defence Industries Association
of Europe (ASD) in einer Pressemitteilung und
bietet sich als ,kompetenten und zuverldssigen
Partner” zur Unterstiitzung bei der Umsetzung
an: ,Da die Mitglieder der ASD in allen drei
vom Aktionsplan abgedeckten Sektoren titig
sind, laden wir die Kommission ein, bei der Umsetzung
auf die technische und praktische Expertise unserer
Mitglieder zuriickzugreifen.”

+Wenn der Frieden sich nicht
mehr lohnt”

In ihrem Buch ,Die Schock-Strategie“ blickt Naomi
Klein auch auf die Sicherheitsindustrie in Israel und
sieht in der Entwicklung dieser Branche eine Warnung,
dass sich der Frieden nicht mehr lohnen konne: ,Dass
sich Israel selbst dann eines wachsenden Wohlstands
erfreut, wenn es gegen seine Nachbarn Krieg fithrt und
in den besetzten Gebieten mit zunehmender Brutalitit
agiert, zeigt vor allem, wie gefihrlich es ist, sich eine
Wirtschaft zuzulegen, deren Voraussetzungen ein kon-
tinuierlicher Kriegszustand und immer schlimmere Ka-
tastrophen sind.“® Laut Naomi Klein hat sich die Wirt-
schaft dahingehend gewandelt, dass steigender Wohlstand



EU-GRENZREGIME: PROFITEURE VON ENTMENSCHLICHUNG UND MYTHOLOGISIERTEN TECHNOLOGIEN M

im Neoliberalismus nicht mehr an eine an ,Frieden“
gekniipfte Stabilitit gebunden ist; vielmehr lautet das
Motto: ,, Instabilitit ist die neue Stabilitit.“® Nachdem
die israelische Wirtschaft in den 90er-Jahren die hochste
Hightech-Abhingigkeit aufwies und besonders hart von
dem Platzen der Dotcom-Blase betroffen war, richtete
die Regierung die Wirtschaft neu aus: ,Das Wachstum
der Dotcom-Blase wiirde von einem Heimatschutz-
Boom ersetzt. Es war die perfekte Liaison.“™ Folglich
wurde aus Israel in kiirzester Zeit eine Art ,Einkaufsland
erster Wahl fiir Antiterror-Tech-
nologien“’! Naomi Klein stellt
folglich fest, dass ,sich immer
mehr Linder in Festungen ver-
wandeln (so entstehen zurzeit
Mauern und Hightech-Z3une an
den Grenzen zwischen Indien und
Kaschmir, Saudi-Arabien und Irak,
Afghanistan und Pakistan)“> und
dass es daher sein kénnte, dass
, Hochsicherheitsbarrieren‘ sich
als das grofite aller Katastrophen-

Sara Ahmed sie nennt — Okonomie der Angst zu ent-
wickeln.

Wihrend die israelische Sicherheitsindustrie von
der als Bedrohung definierten Bevolkerung zur ,Er-
probung® der Produkte profitiert, scheint sich in der
EU die Entrechtung von Migrant*innen zur Erprobung
und vor allem zum Sammeln von Daten zu eignen. Ewa
Lewis beschreibt den Prozess der Entrechtung in Bezug
auf die Uberwachung der Grenzen zwischen dem US-
amerikanischen Bundesstaat Arizona und Mexiko wie

Im Juli 2020 stellte die EU-
Kommission ihre EU-Strategie fiir
eine Sicherheitsunion vor und
auch die Kommission prasentiert
nicht den Frieden, sondern die
Bedrohung bzw. die Instabilitat als
Motor von Wirtschaft und

geschifte erweisen werden“” G e sel ISCh aft

Die Entwicklung der Mirkte

fiir Biometrie, Drohnen und wei-

tere Uberwachungsinstrumente scheinen ihr Recht zu
geben. Im Juli 2020 stellte die EU-Kommission ihre EU-
Strategie fiir eine Sicherheitsunion vor und auch die
Kommission prasentiert nicht den Frieden, sondern
die Bedrohung bzw. die Instabilitét als Motor von Wirt-
schaft und Gesellschaft: ,Mit der neuen Strategie fiir
die Sicherheitsunion wird das Fundament fiir eine Si-
cherheitsgemeinschaft gelegt, die die gesamte euro-
pdische Gesellschaft umfasst. Sie beruht auf dem Wis-
sen, dass Sicherheit eine gemeinsame Verantwortung
ist. Sicherheit geht jeden an. Alle staatlichen Stellen,
Unternehmen, sozialen Organisationen, Institutionen,
Biirgerinnen und Biirger miissen ihrer Verantwortung
gerecht werden, damit unsere Gesellschaft sicherer
wird.“”* Mehr Menschen in der EU sollen in der Sicher-
heitsindustrie arbeiten, um den Arbeitskriftemangel
der Sicherheitsindustrie zu beheben: ,[Die] Zahl der
Hochschulabsolventen in Naturwissenschaften, Tech-
nologie, Ingenieurwesen, Kunst und Mathematik, die
in Spitzenforschungsgebieten wie Cybersicherheit be-
notigt werden“” soll wachsen. Der ,,EUropiische For-
schung-“ und der ,,EUropiische Bildungsraum® unter-
werfen sich dem Sicherheitsnarrativ und drohen
Abhingigkeiten von der Sicherheitsindustrie und damit
von vermeintlichen , Bedrohungslagen® und einer — wie

folgt: ,Es geht darum, eine ganze Kategorie von Men-
schen zu entmenschlichen und eine Welt zu schaffen,
in der diese Menschen kriminalisiert werden und ihr
Tod normalisiert wird.“"

Lobbygruppen

Die Lobbygruppen der EU-Sicherheitsindustrie passen
sich immer wieder den aktuellen Trends der Techno-
logieentwicklung und des Sicherheitsdiskurses an und
schaffen mit Abspaltungen bzw. Auslagerungen ,legi-
time Ansprechspartner*innen® fiir die EU-Institutionen.
Aus der ASD bildete sich z.B. die EOS und aus der EOS
wiederum die European Cyber Security Organisation
(ECSO0). Immer wieder tauchen personelle Uberschnei-
dungen von Lobbyist*innen in den Lobbyorganisationen
auf — so ist Giorgio Mosca von der italienischen Riis-
tungsfirma Leonardo Vorsitzender der EOS und stell-
vertretender Vorsitzender der Security and Business
Unit von der ASD. Im Prinzip lauten ihre Forderungen
immer dhnlich: Kritische Technologien der Zukunft
schaffen Sicherheit. Diese Technologien bzw. ,Losun-
gen“ stellen die Mitglieder der Lobbyverbinde zur Ver-
fiigung — doch ihre Erforschung (Innovation) und Ent-
wicklung erfordern hohe staatliche Ausgaben.
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Aerospace and Defence Industries
Association of Europe (ASD)

Die ASD wurde im Jahr 2004 gegriindet und versteht
sich als , die Stimme der europdischen Luft- und Raum-
fahrt-, Verteidigungs- und Sicherheitsindustrie und
vertritt iber 3.000 Unternehmen®“”

Im Hinblick auf die Sicherheitsindustrie ,ist es das
Ziel der ASD, eine klare und kohirente Darstellung der
Vorteile, Einschrankungen und Bestrebungen der Bran-
che zu liefern. Dies geschieht hauptsichlich durch die
Security Business Unit (SBU), die hochrangige Vertreter
von europdischen Unternehmen und Verbianden zu-
sammenbringt. [..] Sie strebt die Entwicklung einer
echten Strategie fiir die Sicherheitsindustrie an, tragt
zur Vorbereitung und Umsetzung des EU-Sicherheits-
forschungsprogramms bei und arbeitet an der Schaf-
fung eines Binnenmarktes fiir Sicherheit. Den Vorsitz
der SBU hat derzeit Herr David Luengo von Indra inne,
stellvertretender Vorsitzender ist Herr Giorgio Mosca
von Leonardo.“”®

Um vom boomenden Grenzsicherheitsmarkt zu pro-
fitieren, strebte die ASD u.a. im Jahr 2017 an, ,ihre Be-

ziehung zu Frontex weiter zu entwicklen”

oder auch
»Investitionen in Forschungs- und Innovationsinfra-
strukturen und in Grenzmanagementinfrastrukturen
zu unterstiitzen“*® Fiir das neue Forschungsprogramm
Horizon Europe empfiehlt ASD einerseits, ,weiterhin
erfolgreiche Sicherheitsschwerpunkte von Horizon 2020
zu unterstiitzen, nimlich Stadt-, Cyber- und Grenz-
sicherheit ® und anderseits, neue Technologien nicht
aus dem Blick zu lassen: ,Neue Technologien, die fiir
die Sicherheit besonders relevant sind, wie kiinstliche
Intelligenz oder Data Science, sollten vorrangig behan-
delt werden. [...] Vernachlissigen Sie nicht andere Tech-
nologietrends mit (scheinbar) geringerer Sicherheits-

dimension, wie z. B. Quantum Computing.“®*

European Organisation
for Security (EOS)

Die EOS versteht sich als ,Sprachrohr der Sicherheits-
industrie und -forschung in Europa“® Gegriindet wurde
EOS im Jahr 2007 aus der Riistungslobbygruppe Aero-
space and Defence Industries Association of Europe he-
raus, ,um besser Lobbyarbeit fiir die Riistungsunter-
nehmen in dem aufkommenden ,homeland security’
Markt betreiben zu konnen®® Im gleichen Jahr schrieb
die EU iiber ihr Forschungsrahmenprogramm 2 Milli-

arden Euro fiir Sicherheitsforschung aus - mit der
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Schaffung der EOS brachten sich somit Riistungsunter-
nehmen zusammen mit weiteren Wirtschaftsakteuren
und Forschungseinrichtungen erfolgreich in Stellung,
um die Auftridge zu erhalten.®* Von den 15 grofien Si-
cherheitsauftrigen gingen 11 an Mitglieder der EOS.*

Die Mitglieder der EOS kommen aus unterschiedlichen
»Sicherheitsbranchen®: ,,Grenz-, Cyber-, Transport- und
Krisenmanagement“®” Schon in ihrer Griindungsphase
stellte die EOS dem damaligen EU-Kommissar Frattini
Losungen beziiglich des Grenzmanagements vor — dieser
Austausch war Teil der Entstehungsgrundlage von Eu-
rosur. In der EOS beschiftigten sich Arbeitsgruppen
mit spezifischen Themen. Eine von ihnen ist die , Inte-
grated Border Security Working Group® Diese ,fordert
die Entwicklung und Einfithrung besserer Technologie-
l6sungen fiir die Grenzsicherheit sowohl an Grenzkon-
trollpunkten als auch entlang der See- und Landgrenzen®®
und steht damit in Austausch mit der EU-Kommission,
dem Europdischen Parlament, dem Europdischen Rat,
Frontex und eu-LISA, der Europdischen Agentur fiir IT-
Grofdsysteme. Vorsitzender der Arbeitsgruppe ist Isto
Mattila (Laurea University of Applied Sciences) und die
Vizevorsitzenden sind Sandrine Trochu (Idemia) sowie
Nicolas Barioz (Airbus).

Aktueller Vorsitzender der ESO ist Giorgio Mosca
(Leonardo). Stellvertretende Vorsitzende sind David
Luengo (Indra), - welcher auch der SBU von ASD vor-
sitzt — sowie Mark Miller (Conceptivity) und Gerd Miiller
(secunet).

European Cyber Security
Organisation (ECSO)

Gegriindet wurde die ECSO im Jahr 2016 durch die EOS
- sie lagerte einen ihrer vorherigen Kernschwerpunkte,
Cybersicherheit, in die ECSO aus. Noch im gleichen Jahr
schloss die ECSO eine 6ffentlich-private Partnerschaft
mit der EU-Kommission, um gemeinsam die EU-Cy-
bersicherheitsbranche zu férdern.*® Bis heute ist die
Cybersicherheit Kern ihrer Lobbyarbeit: ,Das Hauptziel
der ECSO ist es, die Entwicklung des europdischen Cy-
bersecurity-Okosystems zu koordinieren, um den
Schutz des europdischen digitalen Binnenmarktes zu
unterstiitzen und letztendlich zur Férderung der eu-
ropdischen digitalen Souverdnitit und strategischen
Autonomie beizutragen. Zwar beinhaltet dieses Haupt-
ziel nicht explizit den Ausbau der ,digitalen Grenzen®
der EU, doch die wachsende Digitalisierung des Grenz-
managements ist Teil des ,europdischen digitalen Bin-
nenmarktes®, den die ECSO schiitzen will. Die repri-
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"Die Schiffe fuhren ab" - Migranten auf dem Weg in die USA Anfang des 20. Jh. mit Rettungswesten heutiger Geflichteter.

sentierten Unternehmen tiberschneiden sich zum Teil
mit den Mitgliedern der ESO.

Vorsitzender von ECSO ist Philippe Vannier (Atos)
und den Vizevorsitz teilen sich Guillaume Poupard
(Agence Nationale de la Sécurité des Systémes d’'Infor-
mation), Charlotte Graire (Airbus CyberSecurity), Gior-
gio Cusma Lorenzo (Intesa San Paolo), Fabio Martinelli
(Consiglio Nazionale delle Ricerche). Gerd Miiller und
Mark Miller sind beide sowohl stellvertretende Vorsit-
zende in der EOS als auch bei ECSO, jedoch vertritt
Miiller in der ECSO den eurobits e.V. und nicht das IT-
Sicherheitstechnik-Unternehmen secunet.

European Association
for Biometrics (EAB)

Die EAB beschreibt sich selbst ,als fithrende Stimme
fiir digitale ID [Identititsdokumente] und Biometrie in
Europa.“’ Sie entsprang 2011 aus dem von der EU-Kom-
mission geforderten Projekt ,BEST Network®, in dem
ein Netzwerk ,ein europdisches Forum fiir Vertreter
aus Wirtschaft, Politik und Forschung zur Biometrie®
bildete.’* Die EAB, die in den Riumen des Fraunhofer-
Instituts fiir Graphische Datenverarbeitung (IGD) ,im
Herzen der Digital- und Wissenschaftsstadt® Darmstadt
gegriindet wurde, sollte beim Warten auf das Einsetzen
des Biometriebooms ein europaweites Netzwerk auf-
bauen, welches in Gesprichen mit Politik und Wirt-
schaft ,,den Einsatz von Technologien, die Menschen

Quelle: Ittmust, flickr.com (CC BY 2.0)

erkennen“”? bzw. ,Forschung und Entwicklung der Bio-
metrie voranbringen?. Zu den Mitgliedern zihlen u.a.
staatliche Behorden, Unternehmen, Forschungseinrich-
tungen (u.a. 6ffentliche Universititen), Einzelpersonen
sowie Studierende.** Vorstandsvorsitzender ist heute
Alexander Nouak (Fraunhofer-Gesellschaft IGD) und
stellvertretender Vorstandsvorsitzender Farzin Deravi
(University of Kent). Vorstandmitglieder sind Els Kindt
(KU Leuven), Christoph Busch (Norwegian University
of Science and Technology) und Ralph Lessmann (HID
Global).”® In der Vorstandszusammensetzung im Griin-
dungsjahr findet sich u.a. noch ein eher unerwartetes
Mitglied: Michiel Kraak (UNHCR). Im Juli 2021 lud die
EAB ihre Mitglieder zu einem Workshop ein, um sie
auf die biometrierelevanten Ausschreibungen des ak-
tuellen Forschungs- und Entwicklungsférderpro-
gramms der EU, Horizon Europe, vorzubereiten.® Dabei
wurde auch ein Uberblick iiber die Ziele der Kommission
beziiglich ,Grenzmanagement und Bekdmpfung von
Kriminalitit und Terrorismus“ gegeben und die Aus-
schreibungen zur Betrugsbekidmpfung von Identitits-
und Reisedokumenten vorgestellt. Auf dem World Bor-
der Security Congress, der vom 5. bis 7. Oktober 2021
im Divani Caravel Hotel in Athen stattfindet, wird Chris-
toph Busch von der EAB zum von Horizon 2020 gefor-
derten Projekt iMARS zur Erkennung manipulierter
Bilder referieren. Gesponsert wird der Event u.a. von
Hensoldt, den Shuttle Bus Sevice zahlt Idemia und die
Wasserflaschen Smiths Detection.”
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3. Finanzierung
des EU-Grenzregimes

ie Finanzierung der Mafnahmen zur Migrations-
kontrolle wichst stetig. Zu den wichtigsten Finan-
zierungsinstrumenten zihlen der Integrierte Grenz-
schutzfonds, der Europdische Verteidigungsfonds, das
Instrument fiir Nachbarschaft, Entwicklungszusammen-

arbeit und internationale Zusammenarbeit (NDICI/Eu-

Finanzierungsinstrument

Griindungsjahr

Gesamtes Budget
fiir einen Zeitraum

ropa in der Welt), das Instrument fiir Heranfiithrungshilfe
(IPA) und die Forschungsférderung im Rahmen der sie-
benjihrigen Forschungs- und Entwicklungsprogramme
der EU (derzeit Horizon Europe) sowie der Asyl-, Migra-
tions- und Integrationsfonds (AMIF).

Finanzierungsbeispiele

20

€216,1 Millionen zur
Unterstiitzung der
westlichen
Balkanpartnerim
Bereich Migration
finanziert durch IPA T

Forschungsrahmenprogramm | 1984 1984-1987: Zahlreiche Forschungsprojekte zur Technologisierung

der EU (aktuell € 3,3 Milliarden Euro | des EU-Grenzregimes wurden durch das

Horizon Europe) 2002-2007: vorangegangene Forschungsrahmenprogramm
€17,5 Milliarden Horizon 2020 finanziert.?® Auch in Horizon Europe ist
2014-2020: Forschungs- und Innovationsfdrderung beziiglich
rund € 80 Milliarden ,Grenzmanagement (inklusive Zollsicherheit und
2021-2027: maritimer Sicherheit)" als Teilbereich von ,Cluster 3:
€95,5 Milliarden Zivile Sicherheit fiir die Gesellschaft” vorgesehen. **

Heranfiihrungshilfe (IPA) 2007 2007-2019: Das IPA Il finanzierte laut Mark Akkerman die

.Regionale Unterstiitzung eines schutzsensiblen
Migrationsmanagements in den westlichen
Balkanstaaten und der Tiirkei" - ,Dies zielt darauf ab,
die Kapazitéten fir die Identifizierung und
Registrierung von Vertriebenen sowie die
Zusammenarbeit bei Abschiebungen zu verbessern."!""
Das IPA Il soll gemeinsam mit dem NDICl eine Rolle in
der Umsetzung der im April 2021 verabschiedeten ,EU-
Strategie zur freiwilligen Riickkehr und Reintegration”
spielen, u.a. bei der sogenannten ,freiwilligen
Riickkehr in die Heimat" .1%2
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Finanzierungsinstrument

Griindungsjahr

Gesamtes Budget
fiir einen Zeitraum

Finanzierungsbeispiele

Asyl-, Migrations-. und
Integrationsfonds

2014

2021-2027:
€9,88 Milliarden

Der Fonds soll zur ,Bekampfung der irregularen
Migration beitragen [...]. Zu den weiteren Zielen
gehdrtes, sicherzustellen, dass diejenigen, die kein
Recht auf Aufenthaltin der EU haben, auf effektive,
sichere und wiirdige Weise zuriickgefiihrt und wieder
aufgenommen werden. Der Fonds wird diese
Menschen auch dabei unterstiitzen, mit der
Wiedereingliederung in Nicht-EU-Landern zu
beginnen, in die sie zurlickgefiihrt wurden".1%

Internal Security Fund

2014

2021-2027:
€1,93 Milliarden

.Der ISF wird insbesondere dazu beitragen:
Intensivierung des Informationsaustauschs zwischen
den Strafverfolgungsbehdrden der EU und
Verbesserung der Zusammenarbeit und der
grenziiberschreitenden Operationen,
grenziiberschreitende Mitarbeit durch Intensivierung
grenziiberschreitender gemeinsamer Operationen,
Verbrechenshekampfung durch Stérkung der
Fahigkeiten zur Verbrechens-bekampfung und -
pravention und Verstarkung des Schutzes vor
Terrorismus, organisierter Kriminalitat und
Internetkriminalitat.” 104

EU Regional Trust Fund fir
Syrien Madad

2014

(Mandat endet
vorraussicht-lich
Ende 2021)

2014-2020
€2,196 Milliarden

Von dem Madad Budget flossen 2,1% in MaBnahmen
in Serbien und in Nordmazedonien, die die Steuerung
der Migration unterstiitzen sollten. Faktisch finanzierte
dieser Fonds die Bau- und Renovierungsarbeiten
sogenannter ,Reception Centres” in Serbien. 1%

EUTF Africa

2015

(Mandat endet
voraussichtlich
am 31.12.2021)

2015-2021

€5 Milliarden (davon
€44 Milliarden aus
dem Europdischen
Entwicklungsfonds
(EEF)) 106

Mindestens 75 Projekte wurden bislang im Bereich
Improved Migration Management” (IMM)im Wert von
mehrals 1,412 Milliarden Euro durch den EUTF Africa
gefordert. Davon flossen allein mehr als 7 Millionen Euro
in Projekte in Nordafrika.""” In Libyen soll es ,die
Kapazitaten der zustdndigen libyschen Behdrden in den
Bereichen Grenz- und Migrationsmanagement,
einschlieBlich Grenzkontrolle und -iiberwachung,
Bekdmpfung von Schmuggel und Menschenhandel,
Suche und Rettung auf See und in der Wiiste stérken”. 1%

Das Projekt ,Better Migration Management” (BMM) -
welches einen nicht minder verharmlosenden Namen
tragt als das IMM - wird zum GroBteil durch das EUTF
gefordert. Es soll das ,Bordermanagement” in Ostafrika
(Dschibuti, Eritrea, Kenia, Siidsudan, Sudan, Somalia,
Uganda und Athiopien) verbessern.'®?
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Finanzierungsinstrument  Griindungsjahr ~ Gesamtes Budget Finanzierungsbeispiele

fur einen Zeitraum

Facility for Refugees in 2016 2016-2017: Der ,EU-Tiirkei-Deal” ist ein
Turkey (FRT) € 3 Milliarden menschenrechtsverachtendes Abkommen, um die
Tiirkei dazu aufzufordern, die Migration nach EUropa zu
2018-2019 kontrollieren und zu steuern. Neben Programmen fiir
€ 3 Milliarden die medizinische Versorgung von Gefliichteten in der

Tiirkei, finanziert FRT auch die ,Stérkung der operativen
geplant: 2021-2023  Kapazitaten der tiirkischen Kiistenwache bei der

€ 3 Milliarden™® Steuerung der Migrationsstréme im Mittelmeer""",
u.a. durch die Ausstattung mit technischer Ausriistung
und durch migrationsbezogene
Ausbildungsprogramme.2

Europédischer 2017 2017-2020: Von dem Gesamtbudget sollen 2,7 Milliarden Euro fir
Verteidigungsfonds €590 Millionen kooperative Verteidigungsforschung zur
aufkommenden und zukiinftigen Herausforderungen
2021-2027: und Bedrohungen” investiert werden. Es ist
€ 8 Milliarden wahrscheinlich, dass diese Forschung auch der

Technologisierung der Grenziiberwachung
zugutekommt, z.B. im Hinblick auf autonome Systeme
oder Sensorik. Verstarkt wird diese Wahrscheinlichkeit
durch den Aktionsplan, der die Synergieeffekte der
Forschung von ziviler (Sicherheits-)Industrie sowie die
der Riistungsindustrie starken will."?

Integrierte Grenzschutzfonds | 2021 2021-2027: .Der Fonds wird auch die Europdische Grenz- und

€ 6,24 Milliarden Kistenwache, die Umsetzung des Hotspot-Konzepts
und die Interoperabilitdt verschiedener IT-Systeme
unterstitzen. Dazu gehdren das Einreise-
[Ausreisesystem, das Visa-Informationssystem, das
Europaische Reiseinformations- und -
genehmigungssystem, Eurodac und das Schengener
Informationssystem."1

Instrument fiir 2021 Fiir den Zeitraum 10% vom Gesamtbudget des NDICI soll in ,Mobilitat
Nachbarschaft, 2021-2027: und Migrationsmanagement’, d.h. in Steuerung und
Entwicklungszusammenarbe €79,46 Milliarden Kontrolle von Migration, und ,Sicherheit und Stabilitat"
itund internationale flieBen.™

Zusammenarbeit
(NDICI/Europa in der Welt)
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4. Technologien

und ihre Versprechen

ie kostspielige Technologisierung der Grenz- und

Migrationsiiberwachung baut auf der Uberzeu-
gung auf, mit Sensoren, Wirmebildkameras, Drohnen,
Satelliten und Biometrie an den Aufdengrenzen der EU
ein Situationsbewusstsein bzw. ein Lagebild in Echtzeit
erstellen zu kénnen.

Doch die verheifungsvollen Technologien verfiigen
iiber Schwachstellen und kénnen die Versprechen, fiir
die sie stehen, oftmals nicht halten. Dariiber hinaus
sind die Grenziiberwachungstechnologien hiufig elek-
tronische Systeme und als solche von dhnlichen Anfil-
ligkeiten betroffen wie unsere elektronischen Alltags-
gerdte: leere Akkus, abgebrochene Verbindung, Fehler
in der Bildschirmdarstellung oder in der Bedienung so-
wie fehlende Adapter. Alle elektronischen Gerite gehen
auch mal kaputt und miissen repariert oder ersetzt
werden. Ganz banal kann eine nicht gezahlte Strom-
rechnung zum zwischenzeitlichen Aussetzen der elek-
tronischen Systeme fithren: So wurde der Strom an der
bulgarisch-tiirkischen Grenze im Jahr 2015 abgeschaltet,
»mitten in der Schengen Krise, weil der Strom nicht
mehr bezahlt werden konnte“"” Ein kritischer Blick auf
die eingesetzten Technologien bricht mit ihrem ver-
markteten Image der Zuverlassigkeit, Effizienz und Ob-
jektivitat. Auch wenn sie nicht fehlerfrei funktionieren,
so fithren sie in ihrem Zusammenspiel durchaus zur
Entmenschlichung von people on the move und driangen
sie dazu, immer gefihrlichere Wege wahlen, um auf ih-
rer Reise weiterzukommen. Michela Pugliese, eine Mi-

grations- und Asylforscherin von Euro-Med Monitor,
fasste die Rolle der Technologien wie folgt zusammen:
»Hochrisikotechnologien sind die neuen Waffen, die
von den EU-Regierungen eingesetzt werden, um sich
bei der Kontrolle der Grenzen und der Steuerung der
Migrationsstrome entschlossen, effizient und stark zu
geben, wihrend sie gleichzeitig von einer weiteren Ver-
letzung des legitimen Rechts der Migranten auf Asyl
profitieren, die nichts weiter als nutzlosen Schmerz
zur Folge hat. [...] EU-Gelder werden in beunruhigende
experimentelle Technologien gesteckt, die Migranten
als Diebe kriminalisieren und sie an den Grenzen wie
Tiere jagen, anstatt in niitzliche Realititen, die sichere
und legale Routen, faire Asylverfahren und Integration

fordern. ¢

Prasenzmelder

Sensoren (von sentire: fithlen, wahrnehmen, riechen,
héren) messen Verinderungen in ihrer Umgebung und
iibersetzen eine physische oder chemische Eigenschaft
in ein elektrisches Signal — zu Sensoren in der Grenz-
iiberwachung zihlen u.a. Radare, Herzschlagmesser,
CO2-Detektoren, Bewegungsmesser oder auch Kameras.
Die entstehenden Datenmengen bendétigen oftmals eine
automatische Auswertung, um brauchbar zu sein. Aus-
nahmen bilden hierbei die Herzschlagmesser und CO2-
Detektoren, mit denen jeweils einzelne abgeschlossene
Riume wie Fahrzeuge oder Container nach Zeichen des
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ynackten Lebens“ untersucht werden. Wie ’ein giganti-
sches Ohr* werden sie z.B. an der Auflenseite eines LKWs
angebracht. Schlagen sie an, betreten die
Grenzbeamt*innen den abgeschlossenen Raum mit
Hunden, die die Menschen dann aufspiiren."® Der Herz-
schlagmesser alleine reicht nicht zum Lokalisieren eines
Menschen aus, Hunde sind immer noch die besten Spiir-
nasen — aber auch sie haben ihre Nachteile: ,Hunde
konnen nur auf eine begrenzte Anzahl von Anwendun-
gen trainiert werden; ermiiden nach relativ kurzer Ein-
satzzeit; sie werden von der Offentlichkeit schlecht ak-
zeptiert” und zu guter Letzt sind sie unwirtschaftlich:
»[S]ie sind teuer.“*® Des Weiteren wird betont, dass eine
unmittelbare Nihe des schlagenden und damit lebenden
menschlichen Herzens neben einer dhnlichen oder
iibertonenden Gerduschkulisse die Scanner vor eine
technische Herausforderung stellen kénnte. Jeder Raum
muss einzeln untersucht werden, wodurch die grof3-
flachige Untersuchung aufwendig ist.”* Gleichwohl bre-
chen Prisenzdetektionstechnologien wie Herzschlag-
messer und CO2-Detektoren laut Perle Mghl das
menschliche Leben auf das, was Giorgio Agamben das
,hackte Leben“ nennt, herunter und so beschreibt Mghl
das Aufspiiren von people on the move in einem LKW
durch die Guardia Civil in Ceuta: ,,Thre Herzen und ihre
Atmung haben sie verraten.** Die Atmung wird durch
CO2-Detektoren erkannt. Mit diesen kénnen Anderun-
gen des CO2-Gehalts in der Luft — ebenfalls nur in ge-
schlossenen Riumen - festgestellt werden. Der CO2-
Gehalt kann auch durch Tiere oder Girungsprozesse
der geladenen Ware beeinflusst werden. Aufler Fron-
tex'” nutzen auch andere Akteure diese CO2-Detekto-
ren. Beide eignen sich nicht fiir systematische Kon-
trollen, wie sie in der Forschungsausschreibung
yInnovative, costefficient and reliable technology to
detect humans hidden in vehicles/closed compart-
ments“ im Rahmen des Forschungsrahmenprogramms
7 zwischen den Jahren 2012 und 2013 beschrieben wur-
den: ,vollautomatisch; berithrungslos; zuverlissig, mit
akzeptablen Fehler-/Falsch-Positiv-Raten (am besten
minimal im Vergleich zu Hunden/manueller Suche);
robust und widerstandsfihig gegeniiber verschiedenen
Umgebungen und Wetterbedingungen; (idealerweise in
einem One-for-all-Gate, durch das alle Fahrzeuge/Con-
tainer automatisch durchsucht werden).'** Dieser
Wunsch ist trotz der verheifdungsvollen Namen von
Forschungsprojekten, die die Ausschreibung der EU-
Kommission gewannen, wie DOGGIES, SNIFFER, SNIF-
FLES und SNOOPY, bislang allerdings noch nicht in Er-
filllung gegangen.
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Biometrie

Wir erleben ein Zeitalter der Biometrisierung — sowohl
im privaten als auch im sicherheitspolitischen Bereich:
biometrische Anwendungen, die u.a. den Abgleich von
Fingerabdriicken, Iris, Stimmen, Venenmustern, Ge-
sichtserkennung, Gangerkennung oder auch Schrift-
bilderkennung beinhalten, finden sich immer mehr in

.Ich habe den Herd
eingeschaltet und
gewartet, bis die
Herdplatten heif3 waren.
Dann habe ich alle zehn
Finger darauf gelegt.
Als meine Hande verbrannt
waren, habe ich sie
abgenommen und sie mit
Ol beschmiert.
Dann habe ich meine
Hande wieder auf die
Herdplatten gelegt und sie
erneut verbrannt.”:

Hassan

unserem Alltag bei der Nutzung von Sicherheitssyste-
men von elektronischen Geradten wieder und im EU-
Grenzregime. Mithilfe von biometrischen Anwendun-
gen wird der Mensch datafiziert, um seinen Korper
identifizieren zu konnen — das menschliche Leben wird
auf Daten reduziert. Die Algorithmen, die zur biometri-
schen Datenanalyse verwendet werden, sind oftmals
fehleranfillig — besonders bei People of Colour, Frauen*
und Menschen mit Behinderung scheitern sie hiufig.
Abgesehen davon kann die Vermessung selbst durch
beschidigte Sensoren oder auch ,verdnderte Umge-
bungsbedingen“?®, wie Lichtverhiltnisse und Tempera-
tur, fehlerhaft sein. Nach der Datenaufnahme kann sich
der vermessene Korper eines Menschens dndern: Der
Korper altert und dndert sich z.B. durch Operationen
oder Krankheiten.”” Immer wieder verletzen sich Men-
schen selbst, um die Abgabe ihrer eigenen biometri-
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Drohne des Typs Hermes 900 von Elbit.

schen Daten an staatliche Behorden zu verhindern und
um sich ihre eigene Identitit zu schaffen und nicht die
Klassifizierung von den staatlichen Behorden akzep-
tieren zu miissen, wie z.B. Hassan, der durch das Ver-
brennen seiner Finger verhinderte, als ,Dublin Fall
eingestuft zu werden und damit Schweden verlassen
zu miissen. Passend dazu formulierte Hito Steyerl:
»Identitdt ist der Name des Schlachtfeldes iiber Deinen
Code“**® Im Gegensatz zur Gesichtsaufnahme setzt die
der gewisse
Kooperationsbereitschaft der beteiligten Personen auf

Aufnahme Fingerabdriicke eine
dem ,Schlachtfeld” der Identititsbestimmung voraus.
Ist diese nicht gegeben, greifen Sicherheitsbehdrden
immer wieder zu Zwang. Doch das Beispiel der briti-
schen Gewerkschaft der Border Force zeigt, dass diese
direkte Form von Gewalt zumindest von einigen Grenz-
beamt*innen lieber umgangen wird — was nicht heifdt,
dass die gesamte Gewalt des Grenzregimes von ihnen
in Frage gestellt wird. Als die Pldne der britischen Re-
gierung im Jahr 2021 bekannt wurden, wieder Finger-
abdruck per Zwang aufnehmen zu wollen, wehrte sich
die Gewerkschaft der Border Force. Ein solches Ver-
fahren wurde bereits 2012 von Theresa May eingefiihrt,
doch nach dem Einspruch der Gewerkschaft der Border
Force bald wieder abgeschafft. Lucy Moreton von der
Immigration Services Union sagte: ,Es gab eine Reihe
von Personen, die sich selbst verstiimmelten, um ihre

Quelle: Martin Thoeni, wikipedia, (CC BY-SA 4.0)

Fingerabdriicke nicht abzugeben, indem sie sich ent-
weder die Fingerspitzen abschnitten oder sogar ver-
brannten. [...] Das war furchtbar, und wir wollen nicht,
dass sich das wiederholt. Und natiirlich, wenn man
Menschen auf diese Weise zur Abgabe von Fingerabdrii-
cken zwingt, werden sie sich wehren.“*® Abgesehen von
den Menschen, die ihre biometrischen Daten nicht ab-
geben mochten, gibt es auch solche, die die Daten nicht
ins Eurodac einspeisen wollen. In Griechenland wei-
gerten sich Grenzbeamt*innen jahrelang, grofdflichig
Fingerabdriicke zu registrieren — und im Jahr 2015 re-
gistrierten die Beamt*innen die Fingerabdriicke von
nur 8% der angekommenen Menschen.”® Als Reaktion
darauf setzte Frontex im Jahr 2016 eigene Beamt*innen
zur Identifikation von people on the move durch das
Fingerabdruckverfahren in Moria ein.

Satelliten

Die Satelliten, die zur Beobachtung und zur Choreo-
graphie von Migrationsbewegungen eingesetzt werden,
waren urspriinglich nicht auf die Verfolgung und Ana-
lyse von Migrationsbewegungen ausgerichtet. Frontex
nutzt die Satellitenbilder von EMSA und dem Projekt
Copernicus: ,Das Programm wird von der Europdischen
Kommission verwaltet und in Partnerschaft mit den
Mitgliedsstaaten und anderen Organisationen, ein-

25



Bl EU-GRENZREGIME: PROFITEURE VON ENTMENSCHLICHUNG UND MYTHOLOGISIERTEN TECHNOLOGIEN

schliellich der Europdischen Agentur fiir die Sicherheit
des Seeverkehrs (EMSA), umgesetzt. Copernicus wird
von einer Reihe dedizierter Satelliten (den Sentinels)
und beitragender Missionen (bestehende kommerzielle
und bffentliche Satelliten) bedient. Die Copernicus-
Dienste decken sechs Hauptthemenbereiche ab: Sicher-
heit; Landiitberwachung; Meeresiiberwachung; Atmo-
sphireniiberwachung; Notfallmanagement; und
Klimawandel.“ EMSA unterscheidet zwischen zwei
Hauptkategorien von Erdbeobachtungsdaten: Daten des
Radars mit synthetischer Apertur (SAR) und optische
Daten. Der Nachteil von optischen Daten liegt darin,
dass ihre Erstellung durch schlechtes Wetter, Bewdl-
kung und durch nichtliche Dunkelheit erschwert

51 Dje SAR-Sensoren konnen dank ihrer Radar-

wird.
frequenzen unabhingig von der Tageszeit und von Wet-
terbedingungen Aufnahmen machen, doch diese Auf-
nahmen erstellen ,zweidimensionale Spektren der
Oberflichenwellen des Meeres“”*? oder der Landober-
fliche: ,Durch die Messung der Rauheit der Meeres-
oberfliche heben sich bestimmte Merkmale vom Hin-
tergrund ab; so erscheinen z. B. Schiffe als helle Punkte,
wihrend Olteppiche als dunkle Formen erscheinen.*
Weitere Einschrankungen betreffen die Auflsung bzw.
die Grofde des erfassten Bereichs auf dem Bild: ,,Es gibt
immer einen Kompromiss zwischen der Grofde des Bil-
des und der verfiigbaren Auflésung. Grofde Bilder sind
gut fiir die Uberwachung weiter Bereiche, kénnen aber
nur Merkmale ab einer bestimmten Gréfde erkennen.

Immer wieder kommt es zu
Drohnenabstiirzen - auch im

Rahmen von Migrationsiiber-
wachung. So stiirzte im Januar
2020 eine Langstreckendrohne
des Typs ,,Hermes 900" beim

Abheben auf Kreta ab.

Um mehr Details zu erhalten, muss der erfasste Bereich
viel kleiner sein.“ Es sind immer Bildausschnitte — ent-
weder der erfasste Bereich ist grofd, wodurch Objekte
oder auch Menschen nicht detailliert abgebildet werden,
oder er ist klein, aber dafiir sind im erfassten Bereich
Details zu erkennen. Im ersteren Fall kann man eher
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sehen, was in der Umgebung passiert, erkennt auffillige
Flecken und im zweiten Fall sieht man einen auffilligen
Fleck aus der Nihe oder verpasst ihn auch, weil der ge-
wahlte Bereich zwar besser aufgelst ist und mehr De-
tails preisgibt, aber zu klein ist.

In der EMSA-Beschreibung heiflt es: ,Der Uber-
wachungsdienst liefert zeitnahe, relevante und gezielte
Informationen fiir Mitgliedsstaaten und EU-Gremien®
Demnach besteht auch hier kein laufendes Bild in Echt-
zeit, da sich die Satelliten im Orbit bewegen und in der
Umrundung ihrer Umlaufbahn Daten sammeln - die
Frequenz der neuen Aufnahmen hingt von der Anzahl
der Satelliten in der Umlaufbahn ab. Die Aufnahmen
alleine reichen nicht aus, sondern sind als Ergidnzung
zu weiteren maritimen Uberwachungsdiensten kon-
zipiert — ,[d]as Hinzufiigen einer Copernicus-Kom-
ponente zu maritimen Uberwachungsdiensten berei-
chert das Gesamtbild und erméglicht den Anwendenden
tiefer gehende Analysen.

Drohnen

Die Einsatzfihigkeit von Drohnen hingt von ihren Mo-
dellen bzw. von ihrem Gewicht ab: Allgemein l4sst sich
feststellen, dass Wetterbedingungen besonders die Ein-
satzfihigkeit von leichtgewichtigen und niedriger flie-
genden Drohnen stark beschrianken. Dazu zdhlen: star-
ker Wind, Regen, Schnee und Hagel. Im Jahr 2017
verkiindete der damalige spanische Innenminister Juan
Ignacio Zoido, Drohnen zur Uberwachung
der spanischen Enklaven Ceuta und Melilla
einsetzen zu wollen. Wenig spiter sah die
spanische Regierung wegen des dortigen
starken Ostwindes Levante von dem Plan
ab.”* Auch die topographische Beschaffen-
heit des Einsatzgebietes kann eine uniiber-
windbare Herausforderung darstellen.
Schaut man auf die Auswertung der Nut-
zung von Drohnentechnologie der Border
Patrol in den USA, so bestehen Bedenken
beziiglich der Rentabilitit: ,Obwohl die CBP
ihre Flugstundenziele oft erreicht oder
tibertrifft, waren ihre Predators von 2013
bis 2016 nur 6,4 Prozent der verfiigbaren
Stunden pro Jahr in der Luft — im Durchschnitt nur 1
Stunde und 35 Minuten pro Tag. [...] Eine Predator-B-
Drohne kann ihre maximale Flugzeit von 20 Stunden
nicht regelmifRig bewiltigen; selbst 6 oder 7 Stunden
Betrieb pro Tag wiirden die 20-jihrige Lebensdauer
solcher Maschinen um 15 Jahre verkiirzen.**®



EU-GRENZREGIME: PROFITEURE VON ENTMENSCHLICHUNG UND MYTHOLOGISIERTEN TECHNOLOGIEN M

Immer wieder kommt es zu Drohnenabstiirzen -
auch im Rahmen von Migrationsiiberwachung. So
stiirzte im Januar 2020 eine Langstreckendrohne des
Typs ,Hermes 900“ beim Abheben auf Kreta ab. Ge-
steuert wurde diese ,von der israelischen Hersteller-
firma Elbit bzw. dem portugiesischen Hauptauftrag-
nehmer CeiiA“?*® fiir die EU-Grenzagentur Frontex.
Grund war wahrscheinlich entweder eine
Fehlfunktion
menschliches Versagen. Wie Ben Hayes, Chris

im Antriebssystem oder

Jones und Eric Topfer in ihrer Studie ,,Euro-
drones Inc“ betonten, scheinen Drohnen hiu-
fig abzustilirzen.”” Weitere Schwierigkeiten
beinhalten ,das Fehlen einer Verbindung,
insbesondere bei schlechtem Wetter, [...] bei
kaltem Wetter verkiirzt sich die Lebensdauer
der Batterien, was zu einer kiirzeren Flugzeit
sowie zu moglichen Fehlfunktionen fithrt [...
]. AuRerdem kénnen extreme Hitzebedingun-
gen zu einem Motorausfall fithren und die
Drohne zum Absturz bringen. Auch koénnte
der Akku explodieren und schwere Schiden

verursachen.®

+Turbulenzen der
Datenmobilitat”

Im Rahmen der EUropdischen Grenziiberwachung er-
stellte Daten, die durch Drohnen, Satelliten oder auch
Berichte von Grenzschutzbeamt*innen produziert wer-
den, werden in den ,Informationsinfrastrukturen aus-
gewertet. Hierzu zihlen u.a. Eurosur und die Joint Ope-
ration Reporting Application (JORA), die seit 2011
»Frontex und seinen internen und externen Stakehol-
dern (Mitgliedsstaaten, andere EU-Institutionen) Fi-
higkeiten zur Ubermittlung, Verwaltung und Analyse
von Daten im Zusammenhang mit Vorfillen wihrend
des gesamten Zyklus der von Frontex koordinierten
Operationen zur Verfiigung [stellt]“*

Silvan Pollozek weist auf ,Turbulenzen in der Da-
tenmobilitit hin“ und ,problematisiert die Selbstver-
standlichkeit einer reibungslosen und echtzeitfihigen
Datenverarbeitung, die allzu oft die Grundlage sowohl
enthusiastischer als auch dystopischer Visionen einer
Echtzeit-Governance von Migrant*innenmobilititen
durch technologische Mittel bildet.“*° So betont Pollo-
zek: ,Es ist jedoch nicht selbstverstindlich, dass Daten
reibungslos wie eine ,globale Bewegung von schwere-
losen Bits mit Lichtgeschwindigkeit® flieRen und alles
und jeden durch undurchsichtige Algorithmen und eine

gigantische Masse an Informationen ,immer und tiber-
all verfiigbar® machen. In Anbetracht der komplexen
und heterogenen Landschaft der europdischen Grenz-
kontrolle, all der Gerite, Informationssysteme, Senso-
ren, Plattformen und anderen Technologien, die mit-
einander verbunden werden miissen, und all der
Kommunikations- und Informationskanile zwischen

+ES ist jedoch nicht
selbstverstandlich, dass Daten
reibungslos wie eine , globale
Bewegung von schwerelosen
Bits mit Lichtgeschwindigkeit”
flieBen und alles und jeden
durch undurchsichtige
Algorithmen und eine
gigantische Masse an
Informationen ,,immer und
Uberall verfiigbar” machen.”

den Behorden, die installiert werden miissen, scheint
das Projekt einer ,gemeinsamen Uberwachungs- und
Informationsaustauschumgebung® ein komplexes und
herausforderndes Unterfangen zu sein, das mit Uber-
lastungen, Reibungen und anhaltenden Kontroversen
belastet ist.*“* Nach Schitzungen von Pollozek kann
das Hochladen eines Berichts auf JORA ganze 24 Stun-
den oder sogar noch linger dauern. Die Berichte der
Frontex-Beamt*innen miissen zunichst verfasst und
von drei Kontrollinstanzen tiberpriift werden - ein Pro-
zess, der Zeit kostet. Eine Schwierigkeit besteht in dem
hakenden Zusammenspiel unterschiedlicher Systeme.
Wenn Daten jedoch nicht als Lagebild in , Echtzeit” ge-
nutzt werden kénnen, dienen sie zumindest auch zur
Erstellung einer Risikoanalyse fiir die Zukunft, um die
Migrationsbewegungen besser einschitzen zu konnen.*
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5. Die Profiteure

Is Teil des Widerstandes gegen die Abschottung
Aund Militarisierung der EU (Auflen-)Grenzen gab
es verschiedene Initiativen und Studien, welche jene
Unternehmen und Institute erfassen und tw. kartieren,
die von dieser Aufriistung profitieren. Ausgehend von
den sog. ,Frontex-Files“ unternehmen u.a. die Infor-
mationsstelle Militarisierung gemeinsam mit dem Pro-
jekt Migration Control den Versuch zur Erstellung einer
ausfiihrlichen Liste solcher Akteure. Die folgende bei-
spielhafte Darstellung der Akteurslandschaft ging aus
den anfinglichen Recherchen zu dieser Liste (s.
https://migration-control.info/wiki/border-business)
hervor, die als kollaboratives Projekt bestandig erwei-
tert und aktualisiert werden soll. Wer sich hieran be-
teiligen mochte, kann sich unter contact@migration-
control.info melden.

Diese Liste stellt einen Versuch dar, bestehende ak-
tivistische und journalistische Recherchen zu biindeln
und zuginglich zu machen: ,Wir sind keineswegs die
Einzigen, die hierzu Informationen zusammentragen,
sondern greifen auf umfangreiche Arbeiten von Orga-
nisationen wie Statewatch und dem Transnational In-
stitute, von Einzelpersonen wie Mark Akkerman und
Matthias Monroy sowie von Aktivist*innen und Bewe-
gungen zuriick, die oft auch auf lokaler Ebene recher-
chieren, wer vom Grenzgeschift profitiert. Beispielhaft
fir viele sei hier die Broschiire Border Profiteers der
NoBorderAssembly fiir Berlin genannt.*
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Grof3e Riistungsunternehmen

Als zentrale Akteure der Hochriistung der Grenzen wer-
den dabei immer wieder die bekannten grof3en euro-
paischen Riistungskonzerne wie Airbus, Thales, Leo-
nardo und Indra genannt. Besonders prasent sind dabei
Riistungsunternehmen, die zumindest auch im Bereich
der Luft- und Raumfahrt titig sind. Diese Unternehmen
weisen meist eine grofde Staatsnihe auf, was verschie-
dene Griinde hat: Erstens liegt die Existenz einer ei-
genstidndigen Luft- und Raumfahrtindustrie traditionell
im Interesse groflerer und maichtiger Staaten, welche
diese trotz vollmundiger Rede von Europaischer Inte-
gration bis heute gegen die Ubernahmen und den damit
verbundenen Technologietransfer in andere Linder
verteidigen. Zweitens sind Produkte der Luft- und
Raumfahrt mit enormen und langfristigen Investitio-
nen verbunden, welche die Privatwirtschaft schwerlich
erbringen, v.a. aber auch nicht langfristig garantieren
kann. Drittens sind die Produkte dieser Unternehmen
nach wie vor primir auf staatliche Institutionen und
Behorden wie das Militar ausgerichtet. Die vier ge-
nannten Unternehmen - Airbus, Thales, Leonardo und
Indra - dokumentieren damit auch die konkurrierende
Vormachtstellung der sie jeweils unterstiitzenden Re-
gierungen in Berlin, Paris, Rom und Madrid.

Zugleich haben diese Unternehmen strategisch auf
die Neuausrichtung der Riistungsindustrie und die
Schaffung eines Europdischen Binnenmarktes fiir die
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Sicherheitsindustrie hingewirkt und sich an den ent-
sprechenden Verbinden und Lobbyorganisationen be-
teiligt. Sie (und ihre Tochterunternehmen) gehérten
zu den Hauptnutznieflern zahlreicher EU-Forschungs-
projekte, welche die grofriumige Uberwachung von
Gebieten durch Sensornetzwerke, satellitengestiitzte
Kommunikationsinfrastruktur und entsprechende Aus-
wertungssysteme zum Ziel hatten. Oft ging es dabei
konkret um die Uberwachung der AuRRengrenzen, in
vielen Fillen wurden sehr dhnliche Technologien von
den selben Akteuren jedoch auch mit Bezug auf die
Umweltiiberwachung oder die Bekimpfung des Terro-
rismus beforscht und von der EU-Kommission finanziert.
Leonardo (und die Leonardo-Tochter Selex), Thales und
Indra waren beispielsweise 2005 am Projekt SOBCAH
beteiligt, das als wesentlicher Meilenstein bei der Ent-
wicklung von Eurosur als ,System der Systeme® fiir
den Datenaustausch bei der Grenziiberwachung gilt.
Mit der technischen Definition dieses Systems wurden
anschliefend (2008) Selex, EADS (heute Airbus) und
Thales unter der Fithrung des mittelstindischen deut-
schen Riistungsunternehmens ESG beauftragt." Jenseits
der Komponenten fiir die satellitengestiitzte Sensorik
und Kommunikation bieten die genannten Grofdunter-
nehmen - auch dank ihrer Erfahrung mit Riistungs-
projekten — Systemintegration an, also die Planung
grofder und komplexer Systeme mit vielen Subsystemen
auf dem aktuellen Stand der Technik und die Gewdhr-
leistung von deren Interoperabilitit aufgrund von Pro-
tokollen, die oft unter strenger Geheimhaltung stehen.

Auch davon abgesehen sind Firmen wie Airbus, Tha-
les und Leonardo in verschiedenen Segmenten aktiv,
die urspriinglich primir fiir den Riistungsmarkt pro-
duzierten, zunehmend jedoch auf den Bereich Home-
land Security erweitert wurden. So haben beispielsweise
sowohl Airbus, als auch Leonardo eigene Subunterneh-
men fiir die Herstellung von (Militir-)Hubschraubern,
wie sie zunehmend bei Kiistenwachen, Grenzschutz-
und Polizeibeh6rden zum Einsatz kommen. Airbus ist
auch im Drohnen-Markt aktiv und betreibt zugleich
im Auftrag der Bundeswehr Drohnen des israelischen
Herstellers IAI. Mit einem entsprechenden Betreiber-
Modell hat sich Airbus auch um einen Auftrag von Fron-
tex beworben. Aufierdem entwickelt Airbus verschie-
dene  Pseudo-Satelliten  bzw.  Aerostats -
Leichtflugzeuge, Ballons oder Zeppeline, die monatelang
in der Luft bleiben und weitgehend eigenstindig Gebiete
iberwachen kénnen - eine Technologie, an der sich
Frontex duflerst interessiert zeigt. Auch Bodenradare,
wie sie Airbus und Thales bislang v.a. fiir das Militdr

hergestellt haben, werden mittlerweile in leicht ver-
anderter Konfiguration fiir den Grenzschutz angeboten
und tw. von EU und Mitgliedsstaaten v.a. nach Nord-
afrika exportiert. EADS als Vorgidnger von Airbus war
jedoch auch an mehreren der bereits genannten For-
schungsprojekte beteiligt, welche fiir den Grenzschutz
maschinell die Fahigkeiten von Spiirhunden nachahmen
sollten. Beispielhaft fiir die Ausweitung der Produkt-
palette klassischer Riistungsindustrie im Zuge der
Hochriistung der Grenzen sei noch der franzgsische
Riistungskonzern Safran genannt. Safran war ebenfalls
primir im Bereich Luft- und Raumfahrt titig, baute
mit Sagem (spiter Morpho, heute: Idemia) jedoch ein
Subunternehmen auf, das sich insbesondere auf bio-
metrische Systeme spezialisierte und dabei eng mit
Frontex kooperierte.

Bemerkenswert ist, dass bei der Aufriistung der eu-
ropaischen Grenzen unter den grofien Riistungskon-
zernen tatsichlich ganz iiberwiegend Unternehmen aus
der EU zum Zuge kommen. Ausnahmen hiervon bilden
u.a. das tiirkische Riistungsunternehmen Aselsan und
Israel Aerospace Industries (IAI) als einer der weltweit
fithrenden Drohnenhersteller.

Kapital- und
Beratungsgesellschaften

In vielen Bereichen treten grofle Beratungsunternehmen
(oft aus Wirtschaftspriifungsgesellschaften hervor-
gegangen und bis heute so bezeichnet) als treibende
Kréfte der Digitalisierung auf. Dies gilt auch fiir die
Digitalisierung der Grenzen - und zwar auf unter-
schiedlichen Ebenen. Einerseits treten sie in einer ver-
gleichbaren Funktion auf wie Thinktanks und ver-
offentlichen auf eigene Initiative Broschiiren und
Studien, in denen sie Anforderungen an ein modernes
Grenzmanagement und Vorschlidge zu dessen Umsetzung
formulieren. Zugleich sind sie oft nahe an Ministerien
und Behorden und in deren Auftrag an der Konzeption
und tw. an der kleinteiligen Umsetzung entsprechender
Politiken beteiligt. Wie in anderen Politikbereichen, so
sind auch im Grenzmanagement Grof3projekte ohne
eine Beteiligung von Beratungsgesellschaften kaum
noch denkbar. Zuletzt haben Beratungsgesellschaften
ihr Portfolio oft durch strategische Ubernahmen im
Laufe der vergangenen Jahre iiber das urspriingliche
Geschift der Wirtschaftspriifung und Beratung hinaus
erweitert und bieten mittlerweile selbst Produkte aus
den Bereichen Luft- und Raumfahrt, Systemintegration,
Datenverwaltung und -analyse usw. an.
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Beispielhaft ldsst sich das am Unternehmen Deloitte
darstellen. Deloitte ist seit Jahren enger Partner der
bertichtigten US-Behorde fiir Immigration and Customs
Enforcement (ICE) — wobei oft unklar bleibt, worin die
Dienstleistungen des Unternehmens konkret bestehen.
Auf der Homepage von Deloitte finden sich zugleich
im Geschiftsbereich ,Regierung und oOffentliche
Dienste“ umfangreiche Studien zur ,Zukunft der Straf-
verfolgung®, zu ,Smart City / Smart Nation“ und zu ak-
tuellen Trends in der Riistungsindustrie. Bis heute fin-
det sich dort auch ein ,Bericht“ zum Thema ,Smart
Borders®, in dem Regierungen vier Prinzipien vor-
geschlagen werden, um - so der Untertitel des Berichts
— ,die Sicherheit zu erh6hen, ohne Mobilitit zu opfern®.
Grenzen werden darin als ,,0kosystem fiir gemeinsame
Entscheidungsfindung und Kooperation in Echtzeit®
beschrieben, ,das Regierungen und Industrie zur Zu-
sammenarbeit ermichtigt, um sicherere, standardi-
siertere und kosteneffizientere Perimeter zu schaffen®
Angehingt an den Bericht ist eine Art Werbeflyer fiir
das ,Smart Border Analytics Tool®, welches der Konzern
anbietet und das basierend auf der Analyse von Big
Data und geografischen Informationssystemen zum
Verstindnis des Grenzverkehrs, der Analyse von Risi-
koprofilen und der operativen Entscheidungsfindung
von Behorden beitragen soll. Dariiber hinaus war De-
loitte nach eigenen Angaben neben vielen anderen EU-
Behorden und -Agenturen auch fiir Frontex titig und
begleitete den Ausbau der Agentur u.a. basierend auf
einer Geschiftsprozessmodellierung bei der Organisa-
tion ihres Personalwesens. Was hier beispielhaft fiir
Deloitte dargestellt wurde, gilt hnlich auch fiir andere
grofe ,Wirtschaftspriifungsgesellschaften” wie Accen-
ture und PricewaterhouseCoopers.

Neben den groflen Playern finden sich auch auf an-
deren Skalenebenen zahlreiche Beratungsunternehmen.
So existiert eine Vielzahl von mittelstindischen Un-
ternehmen mit wenigen Dutzend bis mehreren hundert
Angestellten, welche Behérden oder z.B. Organisatio-
nen, die Gefliichtete unterbringen und verwalten, beim
Aufbau ihrer IT-Infrastruktur beraten. Zuletzt existie-
ren auch sehr kleine Beratungsunternehmen, die z.B.
mit Studien zu technologischen Trends (im Grenz-
schutz) beauftragt wurden, in EU-Forschungsprojekte
zum Grenzmanagement eingebunden waren, oder an
anderen Stellen etwa durch die Organisation von Kon-
ferenzen den Austausch von ,,Stakeholdern aus Indus-
trie, Wissenschaft, Behérden und NGOs befordern.

Eine Sonderrolle nimmt das Unternehmen Civipol
ein, da es sich hierbei zugleich um eine Art Behorde

30

handelt. Vierzig Prozent der Anteile hilt der franzdsi-
sche Staat, der das Unternehmen fiir technische Dienst-
leistungen des Innenministeriums gegriindet hat (wie
sie ansonsten meist Geheimdienste wahrnehmen). Zu-
gleich ist Civipol konzeptionell in nahezu alle Aspekte
des ,Migrationsmanagements* eingebunden - von der
Grenziiberwachung iiber die biometrische Erfassung
bis hin zu Fragen des Asylprozesses und der Einbiir-
gerung. In den letzten Jahren hat Civipol seinen Kun-
denkreis um weitere Regierungen erweitert und berit
z.B. auch NGOs bei Aktivititen in Drittstaaten. Im Auf-
trag Frankreichs und der EU begleitet Civipol beratend
u.a. Gesetzgebungsprozesse in sog. Herkunfts- und
Transitstaaten.

Neben Beratungsgesellschaften seien an dieser Stelle
auch noch Kapitalgesellschaften genannt, die primar
als Investoren fungieren. So wurde z.B. die Elektronik-
Sparte des Airbus-Konzerns — die in zahlreiche Aspekte
der Grenziiberwachung eingebunden ist — als Hensoldt
AG ausgegliedert und befindet sich seitdem mehrheit-
lich im Besitz der US-amerikanischen Beteiligungs-
gesellschaft KKR & Co. Auch Morpho/Idemia, das bereits
genannte, auf Biometrie spezialisierte ehemalige Toch-
terunternehmen des Riistungskonzerns Safran, befin-
det sich heute mehrheitlich im Besitz des Private Equity
Fonds Advent International. Da im Rahmen der Digi-
talisierung auch zahlreiche Start-ups ins Grenzmanage-
ment einbezogen werden, die Analysetools entwickeln
und bereitstellen, lisst sich in den letzten Jahren die
Herausbildung entsprechender Risiko-Kapitalfonds be-
obachten, die v.a. auch in diesem Bereich aktiv werden
und investieren.

IT-Unternehmen

Auch die Bandbreite der IT-Unternehmen, die in die
Hochriistung der Grenzen eingebunden sind, ist enorm.
Teilweise sind hier die Grenzen zu den oben genannten
Beratungsunternehmen flief}end, denn viele Unterneh-
men, die eigentlich mit der Produktion von Hardware
bekannt wurden — wie HP und IBM - machen einen
grofien Teil ihres Umsatzes mittlerweile mit Planungs-
und Beratungsleistungen, Wartungs- und Servicever-
tragen. Geld wird nicht mehr primir mit dem Verkauf
von Endgeriten verdient, sondern mit dem Bereitstellen
und Betreiben der genutzten Software und Cloud-
Dienstleistungen.

Ein zentrales Beispiel hierfiir im EUropiischen Rah-
men ist Atos. Atos ging Ende der 1990er Jahre aus der
Fusion einer belgischen und zweier franzosischer IT-
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Firmen hervor und hat sich seitdem durch zahlreiche
weitere Ubernahmen und Fusionen zum wichtigsten
europdischen Anbieter von Cloud-Dienstleistungen ent-
wickelt. Zu den Ubernahmen seit Beginn des Jahrtausends
gehoren u.a. Teile des Beratungsunternehmens KPMG,
die Dienstleistungssparten von XEROX und Siemens
(IT Solutions & Services) sowie der auf GroRrechensys-
teme spezialisierte Hersteller Bull. Auflerdem hat Atos
(unter der Fithrung des heutigen EU-Industriekommissars
Breton) umfangreich von den EU-Forschungsprogram-
men profitiert, die auf eine grofraumige Uberwachung
und die automatisierte Auswertung grofler Daten-
bestinde ausgerichtet waren. Frithe Erfahrungen mit
entsprechenden Anwendungen im Grenzschutz konnte
Atos ab dem Beginn des Jahrtausends durch seine Be-
teiligung an SIVE (Sistema Integrado de Vigilancia Ex-
terior) machen, das der spanischen Guardia Civil durch
Radar- und Wirmebildsensoren an den Kiisten ein
kontinuierliches Lagebild der Seegrenzen liefern sollte.
Mittlerweile bietet Atos eigenstindig Komplettpakete
fiir die Uberwachung von Land-, Luft- und Seegrenzen
an — darunter das VIGIA Border Monitoring System,
das gleichermafen fiir militdrische wie fiir zivile Be-
horden angeboten wird. Nach eigenen Angaben ist das
Unternehmen an der Uberwachung von iiber 2.000 Ki-
lometern Kiiste beteiligt."”> Dartiber hinaus bietet Atos
auch kleinteilige Komponenten des Migrationsregimes
an, darunter eine Software, die mittels Kiinstlicher In-
telligenz bzw. mathematischer Minimisierung den
Dialekt von Gefliichteten erkennen und damit Aufschluss
iiber deren ,wahre Herkunft“liefern soll.

Kleiner und weniger bekannt ist das franzdsische
IT-Unternehmen Sopra Steria, das dennoch iiber 45.000
Mitarbeiter*innen beschiftigt und u.a. an der Ent-
wicklung des Schengener Informationssystems (SIS)
und des Visa-Informationssystems (VIS) beteiligt war.
Folgerichtig ist Sopra Steria auch Teil des Konsortiums
,Ecos®, das im Mirz 2021 einen Rahmenvertrag iiber
442 Millionen Euro mit Frontex und der EU-Daten-
bankagentur eu-LISA abschloss, welcher die Moder-
nisierung und den Betrieb der Datenbanken Eurodac,
VIS und SIS II umfasste.

Ebenfalls am Ecos-Konsortium beteiligt ist der
Miinchner IT-Dienstleister Cancom, der mit gut 4.000
Mitarbeiter*innen ansonsten etwas kleinere Brétchen
backt. Dazu gehort u.a. die Planung der IT-Infrastruktur
der beiden EU-Missionen zum , Kapazititsaufbau“ (EU-
CAP) in Mali und Niger, in deren Rahmen dort von der
EU Gendarmerie- und Grenzschutzeinheiten aufgebaut
und ausgebildet werden. Auf einer kleineren Ebene bil-

det sich aktuell z.B. mit dem Unternehmen King ICT
aus Kroatien ein lokaler Marktfithrer heraus, der ei-
nerseits Grenzschutzbehorden im ehemaligen Jugosla-
wien beim Einsatz von Drohnen unterstiitzt, anderer-
seits z.B. in Bosnien und Herzegowina fiir die
Modernisierung der Erfassung von Meldedaten zustin-
dig ist, um die (Nicht-)Ausstellung biometrischer Aus-
weise zu ermoglichen. Besondere Aufmerksamkeit er-
hielt in Deutschland ein nochmals deutlich kleineres
Unternehmen, Cevisio Software und Systeme, welches
fiir seine Software ,Cevisio QMM® (Quartiermanage-
ment) im Jahr 2018 den BigBrotherAward in der Kate-
gorie Verwaltung erhielt: Die Software wurde vom Bun-
desamt fiir Migration und Fliichtlinge eingesetzt, um
die Insass*innen von Lagern und Sammelunterkiinften
einer strikten digitalen Kontrolle zu unterwerfen.

Sensorik

Zu den Hauptprofiteuren der technischen Hochriistung
der Grenzen gehoren natiirlich die Anbieter von Sensorik.
Einer der grofiten Player — die als Hensoldt ausgegliederte
Elektronik-Sparte von Airbus — wurde bereits genannt.
Eine weitere Technologie, die in den vergangenen
Jahren sowohl im militirischen Bereich (Ausstattung
von Satelliten, Drohnen und Helikoptern) als auch im
Bereich des Grenzschutzes reifdenden Absatz fand, ist
FLIR (Forward Looking Infrared). Sie erméglicht es,
bei Tag und Nacht iiber weite Strecken recht hochauf-
l6sende Aufnahmen zu machen und zu verarbeiten
und wurde in den letzten Jahren auf vielen Plattformen
(stationir und mobil, land-, luft- und seegestiitzt) ein-
oder nachgeriistet. Der weltweit wichtigste Anbieter
war und ist das Unternehmen FLIR Systems, welches
im Jahr 2021 fiir 8 Milliarden US-Dollar vom US-Riis-
tungskonzern Teledyne aufgekauft wurde.

Auch bei Korperscannern auf Basis von Terahertz-
Sensoren, die in den vergangenen Jahren die klassischen
Metalldetektoren weitgehend abgelost haben und neben
dem Grenzschutz auch in weiteren Bereichen immer
mehr zum Einsatz kommen, gibt es neben verschiedenen
Anbietern mit Smiths Detection (frither Siemens, dann
Rheinmetall, dann Smiths Heimann) einen klaren
Marktfithrer. Neben den bekannten Zugangskontrollen
an Flughéfen werden vermehrt auch Systeme angeboten,
die ganze Container oder LKW durchleuchten kénnen.

Die Sensorik ist ein Bereich, in dem oft auch kleine
Start-ups neue Technologien auf den Markt bringen.
Ein Beispiel hierfiir ist das Unternehmen Science for
Humanity (S4H) aus Belgien, das Herzschlagdetektoren
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fiir den stationidren und mobilen Einsatz anbietet. Sie
kommen an Grenzen und Hifen zum Einsatz, um im
Gliterverkehr versteckte Personen aufzudecken. Au-
erdem eignen sie sich wohl auch fiir den Schutz , kri-
tischer Infrastrukturen wie etwa Militirbasen. Ein an-
deres Beispiel ist das israelische Unternehmen
Seraphim Optronics, das seine Produktlinien ,Ariel
»Raphael“ und ,Gabriel“ bei einer Frontex-Veranstal-
tung (vermutlich im Mai 2018) vorstellte. Die Kernkom-
petenz des von ehemaligen Angehorigen des israe-
lischen Militirs gegriindeten Unternehmens sind
Bild-Sensoren, die tiber lingere Zeit ohne Bedienung
und Wartung Gebiete iiberwachen kénnen.

Analytik

Auch in der Analytik sind es neben den grofien Riis-
tungs-, Beratungs- und IT-Unternehmen kleinere Start-
ups, die neue Produkte entwickeln und auf den Markt
bringen - oft in der Erwartung, im Erfolgsfall durch
erstere iibernommen zu werden. Unter Analytik wird
hierbei die automatisierte Verkniipfung und Auswer-
tung von Datensitzen und Sensordaten verstanden. Die
oft noch vo6llig unbekannten Unternehmen machen da-
bei mit Verweis auf neue Technologien wie das Ma-
schinelle Lernen bzw. mathematische Minimisierung
schwer nachpriifbare Versprechungen.

Ein Beispiel fiir ein solches Start-up ist Travizory
Border Security aus der Schweiz. Nach eigenen Angaben
hat es Zugriff auf ,Datenbanken mit verlorenen oder
gestohlenen Passen und Datenbanken zu Personen, die
von Organisationen wie dem FBI, der CIA, den Vereinten
Nationen oder Interpol gesucht werden®. Zudem nihmen
50 Linder, Flughifen und Airlines dessen Dienste in
Anspruch, um Reisenden ,Unbedenklichkeit‘ — oder
auch nicht - zu attestieren. Das israelische Start-up
Windward analysiert (iiberwiegend éffentlich verfiigbare)
Daten iiber den Schiffsverkehr, um daraus Risikoprofile
zu erstellen und hat seine Software — zunichst probe-
halber fiir 800.000 Euro, spiter fiir 2,6 Millionen Euro
bei einjahriger Laufzeit — Frontex zur Verfiigung gestellt.
Bei Pandora Intelligence handelt es sich ebenfalls um
ein Start-up, das sich als Anbieter ,der neuesten Gene-
ration von Analyse-Software fiir Polizeibehérden, Re-
gierungen und Ministerien, Nachrichtenagenturen und
-dienste, militarische Organisationen und Sicherheits-
regionen“ anpreist. Seine vermeintlichen Fihigkeiten
zur szenarienbasierten Prognose von Migrationsbewe-
gungen hat es u.a. auf einer Frontex-Veranstaltung
vorgestellt.
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Plattformen und autonome
Systeme

Nicht nur die jeweiligen Eingreifkrifte, sondern auch
die Sensorik muss an den Ort ihres Einsatzes kommen
und wird dazu gerne auf mobile Plattformen montiert.
Hierbei kann es sich um klassische militarische Fahr-
zeuge wie Schiitzenpanzer handeln. Als Hersteller wi-
ren hierfiir in Deutschland etwa Rheinmetall oder der
tiirkische Riistungskonzern Otokar zu nennen. Als
Plattformen fiir lokale Uberwachungs- und Einsatz-
Leitzentralen werden u.a. Fahrzeuge vom Typ Mercedes
Sprinter genutzt, die z.B. von der deutschen Elettronica
GmbH entsprechend umgeriistet als MUROS (Multirole
operations support vehicle) vertrieben werden. Fiir die-
ses Geschift interessieren sich jedoch auch kleinere
Unternehmen wie die Hartmann Spezialkarosserien
GmbH aus Alsfeld, die sich laut Frontex-Files auf einem
yIndustry Day“ der EU-Grenzschutzagentur um einen
entsprechenden Auftrag bewarb. Generell werden Fahr-
zeuge fast jeden Herstellers (darunter u.a. VW, Fiat,
Nissan, Toyota) auch von Polizei- und Grenzschutzein-
heiten genutzt und in entsprechenden Ausfertigungen
angeboten.

Dariiber hinaus wird im europdischen Grenzschutz
auch massiv auf unbemannte Luftfahrzeuge gesetzt.
Neben den grofien Riistungsunternehmen wie Airbus
und IAI sind hier in den letzten Jahren auch neue Ak-
teure entstanden, die zumindest von der jiingsten Hoch-
riistung der Grenze profitiert haben oder ohne sie viel-
leicht auch gar nicht existieren wiirden. Ein Beispiel
hierfiir ist das portugiesische Unternehmen TEKEVER,
das erst 2000 gegriindet wurde und sich heute bereits
gelegentlich als Marktfithrer im Bereich unbemannter
Systeme fiir Sicherheitsanwendungen beschreibt. Diese
Stellung verdankt es sicher auch seiner Beteiligung an
mehreren EU-Forschungsprojekten (darunter ROBOR-
DER) und einem Auftrag der mit Frontex eng koope-
rierenden European Maritime Safety Agency (EMSA).
Das franzosische Unternehmen A-NSE wurde sogar erst
2010 gegriindet und ist auf den Einsatz von Zeppelinen
und Ballons als Uberwachungsplattformen spezialisiert.
Ein Zeppelin von A-NSE kam 2019 im Rahmen der Fron-
tex-Operation Poseidon an der tiirkisch-griechischen
Grenze zum Einsatz. Dariiber hinaus bemiiht sich das
Unternehmen, seine Produkte v.a. in der Sahel-Region
zum Einsatz zu bringen.

Daneben kommen bei der Hochriistung der Grenze
auch unbemannte Landsysteme zum Einsatz oder wer-
den zumindest unter entsprechenden Szenarien wei-
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terentwickelt. Entsprechende EU-Forschungsprojekte
fanden 2008-2012 unter dem Titel TALOS (Transportable
Autonomous patrol for Land bOrder Surveillance) und
2017-2021 unter dem Namen ROBORDER (autonomous
swarm of heterogeneous RObots for BORDER surveil-
lance) statt. An TALOS war u.a. das polnische Institut
PIAP beteiligt, das auch zahlreiche Roboter fiir Mili-
tar- und Polizeikrifte herstellt und weltweit vertreibt.
Diese werden in der Grundausstattung v.a. mit um-
fangreicher Sensorik ausgeliefert, konnen teilweise je-
doch auch Granatwerfer und Gewehre aufnehmen und
nutzen. Auch das tiirkische Riistungsunternehmen
Aselsan war an TALOS beteiligt und bietet Kampfroboter
an. An ROBORDER war u.a. das kleine spanische Un-
ternehmen Robotnik Automation aus Valencia beteiligt,
das nach eigenen Angaben mit seinen nur etwa 30 Mit-
arbeitenden bereits 4.700 Roboter in iiber 50 Lindern
verkauft hat. Soweit ersichtlich handelt es sich dabei
bislang v.a. um Modelle fiir zivile und industrielle An-
wendungen.

Wie bei vielen anderen Forschungsprojekten und
Versuchen wird auch im Rahmen von ROBORDER der
koordinierte Einsatz unbemannter Systeme zu Land,
Luft und See erprobt. Unbemannte Unterwasserfahr-
zeuge bietet u.a. das 2008 gegriindete portugiesische
Unternehmen OceanScan MST an, das an ROBORDER
beteiligt ist. An einem deutlich grofieren Projekt,
Ocean2020, das von der Europdischen Riistungsagentur
finanziert wurde, waren als Hersteller von unbemann-
ten Wasserfahrzeugen u.a. das erst 2016 gegriindete
spanische Unternehmen Seadrone und der britische
Hersteller AutoNaut beteiligt. Ahnlich wie bei den KfZ-
Herstellern gilt jedoch generell fiir die Hersteller von
Schiffen, dass die meisten Unternehmen ihre Boote
auch in Ausfithrungen fiir Kiistenwachen und Polizei
anbieten — und viele auch aktuell damit experimentie-
ren, diese fiir den unbemannten Einsatz umzuriisten.
Da Unterwasserdrohnen Torpedos nicht unihnlich sind,
finden sich hier neben sehr jungen Unternehmen auch
altbekannte Hersteller maritimer Waffensysteme wie
die franzésische Naval Group oder Atlas Elektronik aus
Deutschland, deren Produkte nun auch unter Aspekten
des Grenzschutzes und der Uberwachung von Hifen

vermarktet werden.

Die Profiteure in der
eigenen Stadt

Um Profiteure in einer gewissen Stadt
ausfindig zu machen, kénnen neben den
genannten Studien folgende Datenbanken
und Kampagnenseiten hilfreich sein.

Kampagnenseiten:

AbolishFrontex trégt Informationen,
Aktionsmaterialen und Ankindigungen von
Aktionstagen auf der Website der Kampagne
zusammen: https://abolishfrontex.org

Hilfreiche Informationen von der EU:
CORDIS (Community Research and
Development Information Service) ist die
Kommissionsdatenbank aller EU-geférderten
Forschungs- und Innovationsprojekte (wie
Horizon 2020). Aufgelistet werden auch die
jeweils an den Projekten beteiligten
Partner*innen. https://cordis.europa.eu

Funding & tender opportunities veroffentlicht
offene Ausschreibungen von EU-Auftragen z.B.
von Horizon Europe, die gerade unter dem
Header Border Management 2021 stehen
sowie interessierte Auftragnehmer*innen:
https://ec.europa.eu

TED (Tenders Electronic Daily) veroffentlicht
EU-Auftrage. Hier kann auch nach den Namen
beteiligter Institutionen oder Unternehmen
(z.B. Frontex, Université de Strasbourg oder
auch Airbus) oder nach Gemeinden gesucht
werden.
https://ted.europa.eu/TED/main/HomePage.do

Hilfreiche Informationen aus kritischer
Perspektive:

Open Security Data Europe stellt
Informationen zu den EU-Ausgaben im
Sicherheitsbereich bereit.
https://opensecuritydata.eu

LobbyFacts erleichtert es, nach
Lobbyaktivitaten in EU-Institutionen zu suchen.
https://lobbyfacts.eu
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6. Proteste und Widerstand

Die Welt wurde mit der Sehnsucht geboren,
ein Zuhause fiir alle zu sein.
Eduardo Galeano'”

We live together,

we struggle together.
Solidarity will win!
City Plaza Hotel

ahlreiche Proteste richten sich gegen die Darstellung
Zvon Migrant*innen als Bedrohung und gegen die
Grenzprofiteure in der EU. Im Juni 2021 lief unter Be-
teiligung vielzdhliger Organisationen aus unterschied-
lichen EU-Mitgliedsstaaten die Kampagne AbolishFron-
tex an. Die Forderungen der Kampagne gehen iiber die
Abschaffung der Européischen Kiisten- und Grenzwache
hinaus: ,Frontex abschaffen, Migrant:innen regulari-
sieren, alle Abschiebungen stoppen, Absonderungen [In-
haftierungen] von Migrant:innen beenden, Militarisie-
rung der Grenzen beenden (und den militirisch-
industriellen Komplex abschaffen), die Uberwachung
von Menschen auf der Flucht stoppen, Solidaritét stir-
ken, EU-Politiken beenden, die Menschen zur Migration
zwingen, Bewegungsfreiheit fiir alle, das EU-Grenz-
regime abschaffen®. Jede beinhaltet weitere ausfithr-
lichere Forderungen, so folgt dem Ruf nach der Ab-
schaffung des militdrisch-industriellen Komplex die
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Erginzung: ,Hort auf, Sicherheit mit der Militarisierung
der Gesellschaft gleichzusetzen und hort auf, Migration
als Sicherheitsbedrohung darzustellen. Stoppt die Ver-
wendung einer militaristischen Sprache, wie z.B. die
,Bekdampfung’ der irreguldren Migration.“®

Der ,militirisch-forschungsindustrielle Komplex“*
beeinflusst die Gestaltung der EU-Politik mit Blick auf
wachsende Mirkte und Zugriff auf Daten. Dies bleibt
nicht unwidersprochen und der Widerstand gegen die
»Sicherheitsindustrie“ oder auch den militirischen-for-
schungs(sicherheits)industriellen Komplex kann wach-
sen. Auch abgesehen von AbolishFrontex, in deren Rah-
men u.a. Kartographien von Grenzprofiteur*innen -
auch von Forschungseinrichtungen - in unterschiedli-
chen Stiddten erstellt und als Orte des Protests aus-
gemacht werden, regt sich schon linger Widerstand.
Die Forschung und die lokale kritische Auseinanderset-
zung richtet zunehmend ihr Augenmerk auf die Profi-
teure der Grenzen. Mittlerweile sind zahlreiche Studien
zu diesem Thema im akademischen und im aktivisti-
schen Bereich veroffentlicht worden. Zu den Wegberei-
ter*innen gehorten die Aktivist*innen von Calais Mi-
grant Solidarity, Corporate Watch und Passeurs
d’Hospitalités mit der Griindung von calaisresearch. Im
Jahr 2016 veroffentlichten sie eine Liste von 40 Unter-
nehmen, die von der Grenzaufriistung und den Riu-
mungen des sogenannten ,,Jungle“ profitierten.®
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# ABOLISH FRONTEX
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FRONTEX - THE DEADLY EUROPEAN - me, EU INSTITUTIONS AND AGENCIES

BORDER AGENCY f-\ 1. EU-LISA - European Union Agency for the
1. Avenue d’Auderghem, 20 Operational Management of Large-Scale IT
N\, Systems and European Asylum Support Office:
ARMSGSECURITY COMPANIES =M= Avenue dhuderghem, 20 |
2. DG Internal Market, Industry, Entrepreneurship
Thales: Avenue de Cortenberg, 60 and SMEs (DG GROW) and DG Defence:

Serco: Avenue de Cortenberg, 60
Indra: Rue Froissart, 95
Rheinmetall: Square de Meels, 21
Airbus Group: Avenue Marnix, 28
SAAB: Rue du Luxembourg, 3
Leonardo (Finmeccanica): Avenue des Arts, 43 6
Hensoldt: Rue Guimard, 7

Avenue d'’Auderghem, 45
3. Council of the EU: Rue de la Loi, 175
4. European Commission: Rue de la Loi, 200
5. European External Action Service:
Rond point Schuman, 9A
. Albert Borschette Conference Centre:
Rue Froissart, 36
ARMS INDUSTRY LOBBY GROUPS '@‘ 7. European Parliament: Rue Wiertz, 43
8. DG Migration and Home Affairs:
Rue du Luxembourg, 46
. European Defence Agency: Rue des Drapiers
17/23 [off map)

PN Em s WwN S

1. Aerospace and Defence Industries

Association of Europe [ASD): Rue du Trdne, 100 g
2. European Organisation for Security (EOS):

Avenue des Arts, 46

END THE EU BORDER REGIME

Kritische Kartografie der Stadt Briissel zu den Profiteuren des EU-Grenzregimes. Quelle: abolish frontex.
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+Wissenschaft fiir die
Menschen”

Gegen die Prasenz und Zusammenarbeit von Riistungs-
unternehmen mit Forschungseinrichtungen kam es be-
reits zu Protesten. Bereits im Jahr 2010 wehrte sich die
yInitiative ziviles Bremen® gegen die Militarisierung
ziviler Forschung und gegen deren Einbindung in das

Da die Trennlinien zwischen
Sicherheitsindustrie und

Riistungsindustrie zusehends
verschwimmen, verbinden sich
die Forderungen nach einem
Ende der Kriegstreiberei und

des EU Grenzregimes.

EU-Grenzregime: ,Wir, Angehorige von Universititen,
Forschende und Studierende, in wissenschaftlichen In-
stituten und Umweltverbanden Beschiftigte, Biirgerin-
nen und Biirger, sind in Sorge. In Sorge dariiber, dass
Umweltforschung zunehmend zum Feigenblatt fiir Be-
lange von Militir und Grenziiberwachung wird. ! In
den Niederlanden protestierten Stop the War on Mi-
grants im Februar 2018 an der Technischen Universitit
in Delft gegen die Kooperation mit den zwei Riistungs-
riesen Thales und Airbus, die mit der Universitit in
der Forschung und Entwicklung neuer Technologien
zusammenarbeiten.® Im Mirz desselben Jahres fithrte
in Frankreich eine Veranstaltung mit dem damaligen
Direktor der Rechtsabteilung von Frontex zu Protesten
an der Universitit Grenoble Alpes.””® Die Veranstaltung
und die Polizeigewalt gegen die Proteste veranlassten
die Griindung der Groupe Grothendieck™, die sich zu-
ndchst in einer Broschiire ausfithrlich mit der Verflech-
tung des Militirs, der (Sicherheits-)Industrie und der
Universitit auseinanderzusetzte. Z.B. besteht eine Ko-
operation der Universitit mit Thales und Airbus De-
fence and Space. Die Groupe Grothendieck analysiert
die Rolle der Universititen folgendermafien: ,In einem
Kapitalismus mit sogenannten ,abklingenden Zyklen'
ermoglichen ,Forschung und Innovation‘ sowie digitale
Technologien den Lindern, die die globale Wirtschafts-
dynamik antreiben, Macht und Kapital zu gewinnen.
In diesem Zusammenhang spielen die Universititen
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eine Schliisselrolle bei der Initiierung und Wiederauf-
nahme von Zyklen. Forschung, Erneuerung der Pro-
duktionsmittel (,Innovation’) und die Ausbildung hoch-
qualifizierter Arbeitskrifte sind die wirksamen Mittel
fur Staaten und angeschlossene strategische Unter-
nehmen, um wettbewerbsfihig zu sein und zu blei-
ben.** Ahnliche Kritik duflert das Biindnis gegen das
Cyber Valley in Tiibingen. In einem Aufruf zu einer
Kundgebung mit dem Titel ,Wissenschaft fiir
die Menschen - nicht fiir die Industrie, Uber-
wachung und Krieg“ aus dem Jahr 2018 er-
klart das Biindnis: ,2Wir lehnen das Projekt
Cyber Valley ab, weil es fiir eine Forschungs-
politik im Dienste der Industrie und der Riis-
tung steht, die Wissenschaft dabei instru-
mentalisiert und letztlich zu vernichten
droht. Zugleich sind wir nicht bereit, die Fol-
gen des Cyber Valleys fiir die Stadt, die tat-
sichlichen Okosysteme, die individuellen und
gesellschaftlichen Freiheit zu tragen.*® Das
Cyber Valley ist ein Zusammenschluss aus
staatlichen Forschungseinrichtungen, der
Automobilindustrie, Riistungsunternehmen (ZF-Fried-
richhafen und NEC) sowie von Amazon — es soll das
grofte europiische ,,Okosystem” zur Forschung an
Kinstlicher Intelligenz werden.

War and border start here
- let’s stop them here!

Den wohl europaweit grofditen Widerstand innerhalb
der letzten Jahre erfuhr der Riistungsriese Rheinmetall
durch zahlreiche Proteste in Deutschland, in der
Schweiz und in Italien. Die Kritik an Rheinmetall wuchs
mit den Bildern der Leopard 2 Panzer (mit ihren von
Rheinmetall hergestellten Glattrohrkanonen), die im
Rahmen der volkerrechtswidrigen Invasion der Tiirkei
in Afrin einrollten und mit den Bomben, die die von
Saudi-Arabien gefithrte Militirkoalition auf Jemen feu-
erte. In der BRD folgten auf die ,War starts here“-Camps
gegen das Gefechtsiibungszentrum (GUZ) in der Alt-
mark die ,Rheinmetall entwaffnen“-Camps in den Jah-
ren 2017-2019 in der Nihe vom Rheinmetall Standort
in UnterliR. Weitere Aktionstage und Blockadeaktionen
u.a. in Kassel, Proteste vor der Konzernzentrale in Diis-
seldorf und anderen Standorten fanden seitdem statt.
Auf Sardinien engagiert sich die Kampagne Stop RWM
(Rheinmetall Waffe Munition) gegen das dortige Rhein-
metallwerk, das Bomben herstellt. Auch die jahrlichen
Rheinmetall-Aktiondrsversammlungen im Mai in Berlin
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sind seit langem Ort des Protests — auch die jahrliche
Aktiondrsversammlung von Airbus im April 2018 im
Okura Hotel in Amsterdam erfuhr Widerstand.””

Kein Applaus fiir die
Sicherheitsindustrie

Auch die Federation of Afghan Refugees in the Nether-
lands (FAVON) wandte sich im Mirz 2018 in einem offe-
nen Brief gegen Airbus, anldsslich der Rede einer Air-
bus-Mitarbeiterin an der Universitit Leiden. Auf den
im Brief formulierten Boykottaufruf wurde zwar nicht
eingegangen,”® aber es lohnt sich, Druck auf die Un-
ternehmen und ihre Partner, sei dies eine Forschungs-
einrichtung oder ein Kulturverein, auszuiiben. Im glei-
chen Jahr wandte sich Stop the War on Migrants mit
einen Brief an mehrere Vereine und Kultureinrichtun-
gen, ,um sie zu bitten, ihre Sponsoring-Beziehung mit
Thales zu beenden®, da dieser Riistungskonzern mit sei-
nen Militir- und Sicherheitsprodukten ,zu Kriegen,
Unterdriickung und Gewalt gegen Fliichtlinge beitrigt"
- und erhielt auch positive Riickmeldungen.”® Erfolg-
reiche Beispiele zur Aufkiindigung der Zusammenarbeit
von Sponsoren aus der Riistungs- und Sicherheits-
industrie und Kunstgalerien und Festivals bestehen be-
reits. Nachdem Kiinstler*innen, Kulturschaffende und
Aktivist*innen Druck gegen das ,artwashing® ausiibten,
trat BAE Systems 2017 als Sponsor des britischen Fes-
tivals “The Great Exhibition of the North” zurtick**® und
dank der Campaign Against Arms Trade und der Kam-
pagne 'Disarm the Gallery’ kiindigte die britische Na-

—

CALP: "Schluss mit den Waffen im Hafen von Genua."

tional Gallery im Jahr 2012 die Zusammenarbeit mit
dem Sponsor Finameccanica (heute Leonardo) auf, wel-
ches als Unternehmen auch von Grenziiberwachung
profitiert.'

Zusammenriicken sozialer
Bewegungen und
Gewerkschaften

Da sich unter den groflen Grenzprofiteuren auch Riis-
tungskonzerne tummeln und besonders durch die
wachsende Bedeutung von Cybersicherheit, Automati-
sierung, Kiinstlicher Intelligenz (mathematischer Mi-
nimisierung) und ,digitalen Grenzen die Trennlinien
zwischen Sicherheitsindustrie und Riistungsindustrie
zusehends verschwimmen, verbinden sich die Forde-
rungen nach einem Ende der Kriegstreiberei und des
EU Grenzregimes. So findet beispielsweise im Oktober
2021 erneut ein antimilitaristischer Marsch fiir die Kon-
version der Soietxe-Kaserne im spanischen Baskenland
statt. Damit wehrt sich die antimilitaristische Gruppe
u.a. gegen die Nutzung des Hafens von Bilbao fiir den
Waffenhandel. Gleichzeitig demonstriert sie gegen die
Grenzprofiteure und ergreift ,die Gelegenheit, um zu
einer permanenten Mobilisierung gegen die Kultur der
Angst und des Krieges aufzurufen“'** Eine dhnliche
Briicke schligt das CALP, das autonome Kollektiv der
Hafenarbeiter*innen von Genua, welches gegen den
Waffenhandel im Hafen von Genua und fiir eine Off-
nung der Hifen fiir people on the move kimpft. Tat-
sachlich stehen die Hafenarbeiter*innen von Genua in

'y Bahty 3p1

Quelle: CALP
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ihrem politischen Kampf nicht alleine da. Der Verein
The Weapon Watch sieht in den Protesten und Streiks
»in den Hifen von Genua, Livorno, Neapel, Ravenna,
Le Havre, Antwerpen, Santander und Oakland“*** einen
sinternationalen Erfolg des Boykotts von Waffenschif-
fen fiir Kriege insbesondere nach Jemen und Palistina,
der sogar vom Papst unterstiitzt [...] wurde“'® In der
Selbstdarstellung von Weapon Watch heifdt es: ,Wir
miissen und wollen die Waffen, die die Hifen passieren,
beobachten, sowohl um ihre Prisenz sichtbar als auch
bekannt zu machen, weil die Hafenarbeiter und Seeleute
auf den Schiffen nicht gerne mit solchen hochriskanten
Gilitern hantieren, die immer ungestort passieren, selbst
wenn Migranten - die ersten Opfer der von uns in ihre
Linder exportierten Waffen — am Anlegen gehindert
werden."®® Bei den Protesten in den Hifen handelte es
sich oftmals um einen Zusammenschluss der Gewerk-
schaften, Friedensorganisationen und Menschenrechts-
organisationen.

Sicherheitsindustrie macht
Grenzen, Klimawandel,
Umweltzerstérung, koloniale
Strukturen, Komplizenschaft
und Krieg

Die Profiteure des EU-Grenzregimes konnen ein Kon-
zentrationspunkt des Protests unterschiedlicher Be-
wegungen sein: Abgesehen davon, dass die ,Sicher-
heitsindustrie durch die Technologisierung und
Militarisierung des EU-Grenzregimes zahlreiche Men-
schen dazu zwingt, gefihrlichere Wege zu suchen und
sich menschenverachtenden Formen digitaler und bio-
metrischer Kontrolle zu unterwerfen, zihlt sie auch zu
den groflen Verursacherinnen von CO2-Emissionen.
Die Digitalisierung bzw. die Biometrisierung und die
KI-Anwendungen, die vermehrt zum Einsatz kommen,
bendtigen seltene Rohstoffe. So zum Beispiel Bauxit,
Lithium und Coltan. Betrachten wir die Materialititen
hinter den ,digitalen Grenzen“ und den Trend zu un-
bemannten Fahrzeugen und Flugzeugen in der Migra-
tionstiberwachung, bedingen diese einen Rohstoffabbau,
der oftmals mit verheerender Umweltzerstérung und
hiufig auch mit der Vertreibung der lokalen Bevolke-
rung einhergeht, wie in der Atacamawiiste’’, oder mit
der Schaffung gesundheitsschidlicher Arbeitsumfelder,
wo Zwangs- und Kinderarbeit florieren, wie in den Col-
tanminen in Kongo. Die Darstellung von people on the
move als Sicherheitsgefahr und ihr biometrisches Ver-
messen setzen eine entmenschlichende Politik fort, die
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ihren Ursprung im Kolonialismus hat. Durch die Re-
duktion des menschlichen Lebens auf Daten wird ko-
loniales Denken reproduziert und eine Militarisierung
vorangetrieben, die in sozialen und (umwelt-)politi-
schen Problemen eine Bedrohung sieht, der durch tech-
nologische Aufriistung begegnet werden muss.

Die Auswirkungen der entmenschlichenden EU-Mi-
grationspolitik sind auch im Arbeitssektor zu spiiren,
etwa in der Landwirtschaft, deren Intensivierung durch
die Ausbeutung der Arbeitskraft
Migrant*innen ermoglicht wird. Zudem sorgt der mi-

entrechteter

litarisch-forschungsindustrielle Sektor fiir eine Mili-
tarisierung von Forschungsinstitutionen und der Lo-
gistikkette des globalen Warenverkehrs. Hier nehmen

@ AIRBUS

1ith April 13:00 Hotel Okura Amsterdam
Demonstration at Airbus shareholders meeting

Against arms trade, against border profiteers

protestierende Gewerkschaften von Hafenarbeiter*in-
nen eine Vorbildrolle ein, weil die Hafenarbeiter*innen
nicht Teil der Kriegsmaschinerie sein wollen und sich
aus politischen Griinden dagegen wehren, zu Komplizen
zu werden.

Es diirfte im Interesse unterschiedlicher Bewegun-
gen liegen, geeint der Riistungs- und Sicherheitsindus-
trie die Stirn zu bieten, ihre Mitverantwortlichkeit fiir
die Entmenschlichung der Migrationspolitik der EU
aufzuzeigen und gemeinsam unsere ,Sicherheit neu
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zu definieren. Die ,Sicherheitsindustrie stellt ein Si-
cherheitsproblem dar, indem sie dringend benétigte
staatliche Gelder — mit Naomi Kleins Worten — ,pliin-
dert und raubt®, um damit von einer rassistischen, ko-
lonialen und umweltschidlichen Technologisierung des
EU-Grenzregimes zu profitieren, die sie zugleich an-
treibt. Die Sicherheitsindustrie kann nicht Teil einer
Losung von sozialen und politischen Problemen sein.
Die geraubten und gepliinderten Ressourcen und staat-
lichen Gelder werden dringend im Gesundheitssektor,
im Bildungssektor, im sozialen Wohnungsbau, in Kul-
tureinrichtungen, fiir KlimaschutzmafRnahmen und zi-
vilen Katastrophenschutz gebraucht.

Eduardo Galeano beschrieb einst die Utopie wie
folgt: ,Utopie taucht am Horizont auf. Ich gehe zwei
Schritte auf sie zu, und sie entfernt sich zwei Schritte.
Ich gehe weitere zehn Schritte auf sie zu, und der Ho-
rizont zieht sich zehn Schritte zuriick. Soweit ich auch
gehe, ich werde ihn nie erreichen. Welchen Sinn hat
dann die Utopie? Ganz einfach: Dafiir zu sorgen, dass
wir weitergehen. Die Sicherheitsindustrie, die zur er-
folgreichen Vermarktung ihrer Produktpalette eine
»diistere Zukunft“ propagiert, hat eine profitreiche Dys-
topie am Horizont stehen. Es ist an der Zeit, sie als An-
sprechpartnerin der EU-Kommission zur Planung un-
serer Zukunft zu delegitimieren und ihre ,Whitepaper®
durch andere zu ersetzen, die keiner Dystopie folgen,
sondern der Zuversicht, eine friedliche, sozial gerechte
und nachhaltig lebende Gesellschaft schaffen zu kon-
nen, in der der Mensch tiber dem Profit steht.

Die ,Sicherheitsindustrie”
stellt ein
Sicherheitsproblem dar,
indem sie dringend
benotigte staatliche
Gelder - mit Naomi Kleins
Worten - ,,pliindert und
raubt”, um damit von
einer rassistischen,
kolonialen und
umweltschadlichen
Technologisierung des
EU-Grenzregimes zu
profitieren, die sie
zugleich antreibt.

Demonstration gegen die Abschottung der EU-Grenzen. Berlin 2018.

Quelle: Seebricke.org
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